BEDRAGERI
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Sammanfattning

Enligt Nationella trygghetsundersokningen (NTU)! har det
skett en okning i utsattheten for bedrageri, sett till de se-
naste tio dren. Ar 2015 var andelen utsatta i befolkningen

tre och en halv procent. Samma ar gjordes drygt 174 000
polisanmélningar om bedrigeri. Antalet polisanmalda bedrig-
erier har okat kontinuerligt och har mer dn tredubblats under
de senaste tio dren. Aven enligt NTU har andelen bedrigerier
som polisanmals 6kat 6ver tid, och 2015 anmaldes narmare
halften av alla bedragerier som rapporterades i NTU. Anmal-
ningsbenagenheten varierar mellan olika typer av bedragerier
och beror pd omstandigheter vid brottet, liksom pad myndig-
heters och privata aktorers formaga att upptacka de brott de
utsitts for.

Enligt NTU sker mer dn fyra av tio bedragerier via internet,
och en nistan lika stor andel sker genom utnyttjande av
kontokort. Enligt anmalningsstatistiken dr datorbedrageri,
bedragerier med hjilp av internet samt bluffakturor de oftast
anmailda enskilda typerna av bedrageri.

Det finns skillnader i utsattheten for bedrageri. Mian, yngre
vuxna, personer boende i flerfamiljshus och storstadsbor ut-
sdtts i storre utstrackning dn kvinnor, dldre, personer som bor
i smahus samt glesbygdsbor.

Bland garningspersonerna ar de yngre delarna av befolkningen
overrepresenterade. Av de drygt 3 700 misstankta for bedra-
geri 2015 var 35 procent i dldrarna 21-29 &r, och en fjardedel
var kvinnor. Antalet personuppklarade bedrageribrott har 6kat
successivt sedan 2000, samtidigt som den sa kallade person-
uppklaringsprocenten har minskat ndgot. Det senare beror
framfor allt pa att polisens och dklagarnas utredningsresurser
inte har rickt till f6r att halla jamna steg med de senaste drens
okningar i antalet anmalda bedrageribrott.

Den vanligaste pafoljden for bedrageri ar skyddstillsyn och
villkorlig dom; ndstan varannan som lagfors far ndgon av
dessa pafoljder. Fangelse ar den darnast vanligaste pafoljden,

' For mer information om NTU, se NTU 2015 — om utsatthet, trygghet och for-
troende (Bra 2016a) samt NTU 2015, teknisk rapport (Br& 2016b).
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och vid brott av normalgraden 4r det genomsnittliga fingelse-
straffet 4-5 manader.
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En viktig utveckling i arbetet mot bedrageribrottsligheten
under senare ar har varit inrattandet av polisens nationella
bedragericenter, NBC. Centrets verksamhet syftar till att gora
saval det polisoperativa som det forebyggande arbetet mot
bedragerier mer effektivt och strukturerat.

Inledning

I detta kapitel om bedrageri anvands framst tva kallor, NTU och
den officiella kriminalstatistiken. De bade kallorna beskriver be-
drigeri pa ndgot olika sitt.

I NTU stalls foljande fraga om bedrigeri: ”Blev du som pri-
vatperson pd ett brotisligt sdtt lurad pad pengar eller andra vir-
desaker under forra dret?” Definitionen i kriminalstatistiken

ar daremot den som finns i 9 kap. 1 § BrB: ”Den som medelst
vilseledande formar ndgon till handling eller underldtenbet, som
innebdr vinning for girningsmannen och skada for den vilse-
ledde eller ndgon i vars stille denne dr, domes for bedrdgeri till
fangelse i hogst tvd dar”. Enligt 9 kap. 1 § 2 st. BrB ska samma
brottsrubricering gilla for den som genom bland annat oriktiga
uppgifter paverkar en automatisk informationsbehandlingsprocess,
det vill saga ndgon form av dator, s att det innebar vinning for
garningspersonen och skada for ndgon annan (sd kallat datorbe-
drigeri).? I detta kapitel kommer de renodlade bedrigeribrotten,
som regleras i 9 kap. BrB (bedrageri, 9 kap. 1 § BrB, bedragligt
beteende, 9 kap. 2 § BrB, och grovt bedrageri, 9 kap. 3 § BrB), att
beroras i de fall kriminalstatistiken anviands som kalla. Beskriv-
ningen av bedrageri ar siledes mindre exakt i NTU dn den regel-
ratta definitionen enligt brottsbalken.

Bedragerier kan riktas mot privatpersoner, foretag och andra
organisationer samt mot aktorer i den offentliga sektorn, till
exempel kommuner och landsting respektive myndigheter som
Arbetsformedlingen. Eftersom fradgorna i NTU riktas till privatper-
soner gar det inte att beskriva de brott som riktas mot juridiska
personer och den offentliga sektorn utifrdn det materialet. I krimi-
nalstatistiken ingdr brott mot juridiska personer i antalet anmalda
brott, men de utsatta aktorerna beskrivs inte narmare. Fram till
en lagandring som tradde i kraft 2007 var alla bedragerier mot

2 Ett exempel pa ett datorbedrégeri skulle vara att man olovligen genomfor ett
kortkdp pé internet med nadgon annans kortuppgifter.
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vilfirdssystemet del av brottsbalkens bedrigeribestimmelse.
Sedan 2007 faller dock de flesta vilfirdsbedragerier under bidrags-
brottslagen. Ingen redovisning gors i detta kapitel av brotten mot
bidragsbrottslagen.? Den nytillkomna bidragsbrottslagen innebar
ocksd att statistiken 6ver de polisanmilda bedrigerierna inte ar
helt jaimforbar mellan perioden fére 2008 och perioden efter. Detta
ska hallas i dtanke vid tolkningar av bedrigeriutvecklingen enligt
kriminalstatistiken.

Omfattning och utveckling

Resultaten fran NTU visar att 3,5 procent av de tillfrigade

uppgav att de utsatts for bedrageri under 2015. Det motsvarar
ungefar 260 000 personer i befolkningen (1679 4r). Eftersom

det finns tillfrigade som utsatts upprepade ganger ar antalet
bedragerier storre dn antalet utsatta. I NTU uppskattas att antalet
bedragerihdndelser i befolkningen 2015 uppgick till cirka 352 000.
Ser man till utvecklingen over tid skedde en okning i den sjilvrap-
porterade utsattheten for bedrdgeri fram till 2011, men den har
darefter legat pa en relativt stabil niva (figur 1).

Figur 1. Utvecklingen éver andelen utsatta fér bedrageri &ren 2005-2015.
Procent. Kalla: NTU.
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Enligt den officiella kriminalstatistiken anmaldes nirmare 186 000
brott enligt 9 kap. BrB ar 2015. Av dessa rubricerades drygt
174 000 anmalningar som bedrageri, grovt bedrageri eller bedrag-

3 Antalet anmalda bidragsbrott har legat tdmligen stabilt kring en niva av 9 000-
10 000 anmélda brott per ar under hela perioden 2008-2015. Utvecklingen
for de anmélda, uppklarade och lagférda bidragsbrotten redovisas mer i detalj
i Brd 2016c.
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ligt beteende. Darmed 6kade antalet anmailda bedrigerier
for nionde &ret i rad.

Figur 2 visar utvecklingen av antalet anmailda bedragerier sedan
2000 i forhdllande till befolkningsstorleken. Som framgér av
figuren har det skett stora forandringar i antalet anmilda brott
under den aktuella perioden. Mellan 2005 och 2015 6kade antalet
anmalda bedragerier med omkring 250 procent (fran drygt 50 000
till nirmare 175 000 anmilningar). Okningen hinger framfor allt
samman med att antalet anmalningar av datorbedraigerier, bluffak-
turor samt bedrigerier som skett med hjalp av kontokort respekti-
ve internet har okat. Tillsammans har de bidragit till att de senaste
arens niva ar den hogsta sedan anmalningsstatistiken borjade foras
pa det sitt som gors idag.

Figur 2. Antalet anmalda bedragerier aren 2000-2015 per 100 000 i
befolkningen. Kélla: Kriminalstatistiken.
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Mérkertal och anmalningsbendgenhet

Andelen bedrigerihdndelser som enligt NTU-deltagarna har blivit
anmalda till polisen har varierat under perioden 2005-20135,

frdn som minst 32 procent (ar 2006) till som mest 49 procent (ar
2015). Aven om fler brott nu kommer till rittsvisendets kinne-
dom innebir detta fortfarande att det finns ett betydande mor-
kertal om man ser till antalet anmilda hiandelser. Vidare kan det
enligt forskningen finnas en stor variation i anmilningsbenagen-
het, mellan sdvil olika typer av bedragerier som olika grupper av
brottsutsatta (Bra 2016c¢).

En kartldggning som genomforts av Utredningen om atgdarder mot
fakturabedragerier (SOU 2015:77) ger inblickar i anmalnings-
bendgenheten for en viss typ av bedrageribrottslighet inom flera
olika delar av samhallet. Kartliggningen genomfordes i form av
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stora frageundersokningar till privatpersoner, foretag och statliga
myndigheter. Resultaten visade att anmalningsbenagenheten for
den hir typen av bedrageribrottslighet var ldg bland alla de grup-
per vars utsatthet belystes av kartlaggningen. Samtidigt varierade
anmailningsbenigenheten mellan olika grupper av utsatta. Bland
privatpersoner som drabbats av fakturabedragerier var det endast
8 procent som uppgav att de ndgon gang gjort en polisanmalan,
jamfort med 15 procent av de utsatta foretagen och 23 procent av
de utsatta statliga forvaltningsmyndigheterna.

Olika faktorer som enligt forskningen kan paverka anmalnings-
benagenheten vid bedrigeribrott dr beloppets storlek, vem som
utfort bedrageriet och eventuella skamkanslor 6ver att ha blivit
lurad. Bland utsatta foretag anses anmalningsbenagenheten aven
paverkas av bland annat uppfattningen att det kraver for mycket
resurser att anmala och sedan bistd polisen i utredningen, eller att
det finns risk for dalig publicitet och fortroendeforluster (Smith
2008, Smith och Carleton 2011, Bra 2016c).

Bedragerierna okar

En sammanvigd bedémning av ovanstdende ar att bedriageribrot-
ten faktiskt har okat, aven om NTU inte visar samma starka ut-
veckling som anmailningsstatistiken under de senaste aren. Skillna-
den i utveckling mellan de tvd killorna kan bero pa flera faktorer.
En viktig faktor ar det tidigare nimnda forhallandet att NTU inte
fangar upp bedrigerier som drabbar juridiska personer. Forskning
visar att det vid mdnga polisanmalda bedrigerier ar olika delar av
naringslivet som drabbas ekonomiskt snarare an privatpersoner
(Bra 2016c¢).* Det dr ocksa oklart om sa kallade kreditbedragerier®
mot privatpersoner skulle uppfattas av den utsatte som att denne
blivit ”lurad pa pengar eller virdesaker”. Vidare kan nimnas att
den fraga som stalls i NTU inte fdngar upp forsoksbrott.

Det kan finnas ett flertal anledningar till en 6kning i bedrageri-
brottsligheten. En av de viktigaste ar den tekniska utvecklingen,
som mojliggor nya satt att begd bedragerier (Ahola 2013, Young-
blood 2015). Till exempel ar det allt fler som skickar post och
bestaller varor pa internet. Det gor ocksa att fler brott blir en
blandning mellan it-brott, bedrageri och identitetsrelaterade brott
(Smith 2010, Bra 2016c¢). Nar bedragerier begds via internet kan
de ocksd drabba ménga fler personer. Eftersom varje bedrageri
som riktas mot en person riknas for sig kan antalet anmalningar
bli vildigt stort i de fall det finns valdigt manga offer eller det
handlar om upprepad utsatthet.

4 Se vidare avsnittet Brottsutsatta och gérningspersoner.
5 Se vidare avsnittet Hur ser brotten ut?
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Under perioden 2000-2015 har bedrigeribrottens andel av samt-
liga anmailda brott mot brottsbalken ¢kat frdn 4 till 14 procent.
Under samma period har exempelvis tillgreppsbrottens® andel

av samtliga anmalda brott mot brottsbalken minskat fran 66 till
42 procent. Det innebir att det skett en férskjutning i den anmal-
da brottslighetens struktur, bort fran de traditionella stoldbrotten,
som dominerat brottsutvecklingen under storre delen av efterkrigs-
tiden, mot andra former av brottslighet, bland annat bedragerier
(jfr Ceccato och Dolmén 2011). Bedragerier kan siledes i viss man
betraktas som den nya tidens vardagsbrottslighet. Samtidigt finns
det tecken pa att det dven inom den organiserade brottsligheten
skett en okning av bedrageribrotten (se Korsell och Vesterhav
2013, Bra 2016c¢).

Hur ser brotten ut?

Enligt NTU for 2015 ar det vanligast att det man blivit bedragen
pd har ett virde mellan 2 000 och 10 000 kronor (33 %). Nastan
lika vanligt ar att ha blivit bedragen pd en summa mellan 500 och
2 000 kronor (30 %). Narmare en femtedel (17 %) blir lurade pd
summor upp till 500 kronor. Det ar ovanligt att som privatperson
bli lurad pa 100 000 kronor eller mer, men det férekommer i cirka
3 procent av fallen.

I NTU stills tva fragor om hur brottet skett. Ar 2015 uppgav mer
an fyra av tio att bedrigeriet skett via internet, och nistan lika
madnga att bedrageriet skett genom att ndgon utnyttjat deras bank-
kort. Andelen bedrigerier som sker med hjalp av internet har okat
for i stort sett varje 4r som undersokningen genomforts, fran 14
procent 2005 till 46 procent 2015. Andelen bedriagerier som sker
genom att ndgon utnyttjat ett bankkort har sett bdde upp- och
nedgangar fram till 2011, men har 6kat successivt under de senas-
te dren, fran 23 procent 2011 till 41 procent 2015. Over tid har
det séledes skett en tydlig forandring nér det galler vilka typer av
bedrigerier som NTU-deltagarna uppger att de blivit utsatta for.

I statistiken Over anmalda brott delas bedrageribrotten in i ett an-
tal underkategorier (se tabell 1). Ar 2015 utgjorde datorbedrigeri
den storsta kategorin (38 procent av samtliga anmalda bedrageri-
brott), foljt av 6vrigt bedrageri (27 procent), bedrigeri med hjilp
av internet (14 procent) och bedrigeri med hjilp av bluffaktura (8
procent). Nir det giller utvecklingen over tid dr det inom kate-
gorierna datorbedragerier och bedragerier med hjilp av internet
som antalet anmalningar har okat mest. Antalet anmailda datorbe-
dragerier har mer an fordubblats sedan 2010 (frdn drygt 25 000
till 67 000) medan bedragerier med hjilp av internet har 6kat med

8 Brott mot BrB 8 kap.
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narmare 70 procent (fradn drygt 14 000 till drygt 24 000). Antalen
anmailningar som registrerats som bedrigeri med hjalp av bluffak-
tura och ovrigt bedrigeri har 6kat med 9 respektive 46 procent
under samma period.

Samtidigt ska det poidngteras att bedrageribrotten ar svarkate-
goriserade, inte minst dd nya typer vixer fram i takt med den
tekniska utvecklingen och forandrade levnadsmonster, till exem-
pel den 6kade anviandningen av smarta mobiler och internet for
bankirenden och andra vardagliga transaktioner. Vidare visade
en kvalitetsgranskning av polisens anvandning av brottskoder att
en inte obetydlig andel av vissa typer av bedrageri 6ver- eller un-
derrapporteras i statistiken, eftersom brottskoderna inte anviands
pa ratt satt (Bra 2012).

Tabell 1. Antal anmilda bedrégerier samt andel (procent) av totalen &r 2015 samt
procentuell féréandring jamfért med ar 2010. Kalla: Kriminalstatistiken.

Antal an- Andelen av samt-  Procentuell for-

malningar liga bedragerian-  andring jamfort

2015 malningar 2015 med 2010
Automatmissbruk 6 877 4 +38
Datorbedrageri 67 085 38 +161
Med kontokort
(inte automatmissbruk) 11858 7 +26
Med hjélp av internet 24124 14 +68
Investeringsbedréageri 97 0 -39
Overskridet eget konto 20 0 -90
Mot férsakringsbolag 414 0 +40
Avs. husrum, foértaring,
transport m.m. ZE 2 -34
Bedrageri med hjélp
av s.k. bluffaktura 14318 8 +9
Ovrigt bedrageri 46 652 27 +46
Samtliga bedragerier 174 366 100 +67

Det finns dock andra relevanta indelningar dn de som gors i krimi-
nalstatistiken, som kan bidra till att fa en overblick over bedrageri-
brottsligheten. En sarskild granskning av ett stort urval av polis-
anmailda bedrageridarenden fran 2013 (se Bra 2016¢) identifierade
fem huvudkategorier av bedrigerier, som tillsammans svarade for
narmare 80 procent av de anmilda bedradgerierna i urvalet.

Den enskilt storsta kategorin var kortbedrigerier, dir garnings-
personen anvinder ett stulet eller klonat kort for bedrigliga kop
eller uttag, alternativt gor kop med ndgon annans kortuppgifter
via internet. I den anmailda brottstatistiken kan kortbedrigerier
registreras som datorbedrigeri (till exempel om niagons kortupp-
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gifter anvints olovligen for att kopa varor via internet), som
automatmissbruk (om de anvints for ett bankomatuttag) eller som
ett bedrigeri med kontokort (till exempel om uppgifterna anvints
for ett kop i en fysisk butik).

Den nist storsta kategorin bestdr av kreditbedrdigerier, som typiskt
sett innebdr att ndgon genomfor ett kop eller tar ett [dn i ndgon
annans namn, till exempel med hjalp av en forfalskad identitets-
handling. Enligt Bras kartlaggning uppticks dessa brott ofta nir
den person vars identitet har anvints vid brottet fir hem en faktu-
ra eller ett inbetalningskrav for en vara eller tjdnst som personen
inte bestillt. Vidare forekommer storskaliga kreditbedragerier,
som utnyttjar foretag. Ett exempel dr att garningspersoner koper
upp befintliga foretag i syfte att nyttja foretagets krediter for att
bestilla varor utan avsikt att betala. Darefter driver garningsperso-
nerna foretaget i konkurs, samtidigt som de bestillda varorna saljs
vidare. Kreditbedragerier kan ske bade via e-handeln och genom
kop i fysisk butik, och Bras granskning visar att kreditbedragerier
framfor allt registreras av polisen som 6vrigt bedrigeri, men dven
som bedrigeri med hjilp av internet.

De 6vriga stora bedragerikategorier som identifierades i gransk-
ningen var annonsbedrdgerier, dir bedragaren genom en annons-
sida pa internet vilseleder kopare att bestilla och betala for varor
som sedan inte skickas, fakturabedrdgerier, dir garningspersoner-
na skickar ut fakturor for varor eller tjanster som aldrig bestallts,
samt ovriga telefon- och internetbedrigerier. Fakturabedragerier
genomfors ofta med hjilp av ett foretag, som startas eller tas over
i syfte att begd brotten, och samma garningspersoner kan skicka
ut stora mangder bedragliga fakturor pa relativt kort tid. Den
sista kategorin, Ovriga telefon- och internetbedragerier, ar till sitt
innehéll inte lika enhetlig som de ovriga. Kategorin innefattar
bland annat sa kallade romansbedrigerier, dir garningspersonen
utvecklar en kirleksrelation med den utsatte pa distans for att
sedan lura denne pa pengar, samt dven tekniskt avancerade brott
dar bedragaren anvander skadlig kod eller natfiske for att komma
at kansliga uppgifter. Inte sillan utgor de sistnamnda giarningarna
ett led i annan bedrageribrottslighet.

Brottsutsatta och garningspersoner

Brottsutsatta

Med hjilp av NTU kan man titta pa ett antal bakgrundsvariabler
hos de personer som uppger att de utsatts for bedrageri. Avseende
kon har mén enligt NTU konsekvent varit utsatta for bedrigerier
i storre utstrackning dn kvinnor, med undantag for matningen

BROTTSUTVECKLINGEN | SVERIGE FRAM TILL AR 2015



2014, d& utsattheten var jamnt fordelad mellan konen (tabell 2). I
Bras (2016c¢) kartlaggning av den polisanmalda bedrageribrottslig-
heten syns dven konsskillnader nédr det giller vilka som har anmalt
brotten till polisen. Konsskillnaderna ar storst vid kort- och kredit-
bedragerier, dir anmailarna betydligt oftare 4r man dn kvinnor.

Studerar man alder har utsattheten konsekvent varit hogre bland
yngre personer mellan 16 och 44 ar 4dn bland personer i dldrarna
65-79 ar. Samtidigt har bedragerier mot dldre sarskilt uppmark-
sammats i forskningen, d4 den hoga dldern kan gora personer spe-
ciellt sarbara for vissa bedrageriuppliagg, till exempel olika typer
av telefonbedrigerier (Youngblood 2015).

Overlag ir aldersfordelningen vid utsatthet for bedrigeri nigot
mer jamnt fordelad dn vid andra brott mot enskilda personer (till
exempel misshandel och hot), dir de yngre ar annu mer 6verrepre-
senterade. Bland de som drabbas av bedrigerier dr personer som
bor i flerfamiljshus 6verrepresenterade, jamfort med personer som
bor i smahus, och detsamma géller personer som bor i storstads-
omrdden jamfort med de som bor i andra stader eller pa lands-
bygdsorter (tabell 2).

Tabell 2. Andelen utsatta for bedrégeri uppdelat pa olika bakgrundsvariabler,
enligt NTU &ren 2011-2015. Procent. Kalla: NTU.

Andel utsatta
2011 2012 2013 2014 2015

Kon

Kvinnor 29 25 3,0 30 29
Man 40 34 40 3,1 40
Aider

16-19 30 1,6 29 1,6 29
20-24 6,1 43 5,1 38 43
25-34 5,0 43 4.2 3,6 4,5
35-44 3,6 815) 50 29 34
45-54 3,5 35 34 42 4,0
55-64 2,5 2,1 30 37 815)
65-74 18 1,7 1,5 1,6 2,1
75-79 15 09 1,6 1,4 15
Bostadstyp

Smahus 29 25 30 2,6 27
Flerfamiljshus 41 3,5 4,0 3,6 492
Bostadsort

Storstad 49 815) 40 815 4.1
Storre stad 3,1 2.8 318 o7 3,3
Mindre stad/ Landsbygd o7 25 29 29 o7
Totalt 34 3,0 3,5 3,1 3,5
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Som namnts kan inte NTU belysa vilka juridiska personer som
blir offer for bedrigerier. Resultat fran Bras (2016¢) kartldggning
av bedrageribrottsligheten visar dock att det vid flera typer av
bedrigeribrott, aven om brotten oftast anmalts av privatpersoner, i
forsta hand 4r olika delar av naringslivet som lider den ekonomis-
ka skadan av brottsligheten. Kortbedrigerier anmals exempelvis
nistan alltid av privatpersoner (fysiska personer), samtidigt som
det framgar av de domar som ingick i Bras granskning, att de
som registreras som malsigare i tingsritten vanligen ar banker,
kortutgivare, foretag inom handeln eller foretag vilkas kontokort
har missbrukats (juridiska personer). Det dr ocksa framst banker,
kortutgivare och foretag inom handel som de facto fér std for den
ekonomiska forlusten.

Ett liknande scenario finns dven vid kreditbedragerier. Det ar
framfor allt privatpersoner som anmiler brotten till polisen,
samtidigt som det framgar av granskade tingsriattsdomar att det
ar kreditforetag, faktureringsbolag, finansbolag eller foretag inom
handel som typiskt sett lider den ekonomiska forlust som uppstar
vid brotten. Situationen ar nigot annorlunda vid de polisanmal-
da annonsbedrigerierna och de olika bedrigerityper som ingdr i
kategorin ovriga telefon- och internetbedragerier. I dessa fall tyder
de granskade polisanmalningarna pa att det 4r anmalaren sjalv,
som dven hir oftast dr en privatperson, som drabbas ekonomiskt
(se vidare Bra 2016c).

Garningspersoner

Ar 2015 misstinktes 3 738 personer for bedrigeri. Av dem var
tre fjardedelar min och en fjardedel kvinnor. I tabell 3 redovisas
kons- och dldersfordelningen bland de personer som misstinktes
for bedrageri 20135, liksom bland samtliga de personer som miss-
tanktes for nagot brott mot brottsbalken samma ar. Tabellen visar
att konsfordelningen bland personer misstankta for bedrigeri ar i
stort sett densamma som bland personer misstankta for ndgot av
samtliga brott mot brottsbalken totalt sett.

En stor del av de som misstdnks for bedrdgeri dr i tjugodrsdldern,
och yngre personer dr overrepresenterade i forhillande till sin an-
del i befolkningen. Samtidigt visar tabell 3 att andelen ungdomar
(i dldern 15-20 &r) som misstanks for bedrageri ar ndgot liagre
jamfort med samma andel bland de misstankta for samtliga brott
mot brottsbalken, medan personer i dldern 21-29 ar dr Gverrepre-
senterade bland misstankta for bedrdgerier jamfort med misstank-
ta for samtliga brottsbalksbrott. Antalet misstankta som ar dldre
an 40 ar ar avsevart mindre, och de som ar 60 ar eller mer utgor
endast en forsumbar del av de som blir misstankta for bedrageri.
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Tabell 3. Personer missténkta for bedrégeri respektive fér samtliga brott
mot brottsbalken, uppdelat pa alder och kén. Ar 2015. Procent.
Kélla: Kriminalstatistiken.

Misstéankta for

Bedréageri Samtliga brott mot
(n=31738) brottsbalken (n = 64 862)

Kon

Kvinna 25 24

Man 75 76

Alder

15-20 16 20

21-29 35 25

30-39 24 21

40-49 14 17

50-59 7 10

60+ 3 6

Tidigare studier visar att garningspersonen i de flesta fall dr obe-
kant med offret (Hagstedt 2012). Detta bekriftas av Brés kart-
liggning av den polisanmailda bedrageribrottsligheten (2016c¢),
som ocksa visar att det dr sallsynt for offret att vara bekant med
garningspersonen. Samtidigt visar kartlaggningen att detta varierar
mellan olika typer av bedragerier. Andelen drenden dir offret och
girningspersonen pd nagot sitt varit bekanta med varandra var
som hogst bland kreditbedrigerierna (omkring en fjardedel). Det
ar rimligt att den hir typen av bedrigeri, som oftast involverar
identitetsstold, oftare begds av garningspersoner som dr bekanta
med den vars identitet anvands; narheten gor det lattare att kom-
ma over identitetsuppgifterna.

Hanteringen i rattsvasendet

Personuppklarade brott

Antalet personuppklarade bedrigeribrott har f6ljt en stigande
trend under i stort sett hela perioden 2000-2015 (figur 3). Samti-
digt uppvisar kurvan 6ver de personuppklarade bedrigeribrotten
ett antal tydliga toppar, eftersom det finns ndgra ar som uppvisar
mycket hoga varden jamfort med den mer langsiktiga trenden. Det
har sin forklaring i att vissa typer av bedrageribrott kan begas i
stora volymer av samma gdrningspersoner, vilket innebir att stora
forundersokningar kan leda till sd kallade serieuppklaringar, dar
ett mycket stort antal bedrdgeribrott personuppklaras samtidigt.
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Till exempel beror den hoga toppen 2015 pd att det under aret
fattades atalsbeslut i flera storre fakturabedrigeriutredningar.”

Parallellt med den ndgot ojimna men positiva utvecklingen i anta-
let personuppklarade bedrageribrott sedan 2000, har den arliga sa
kallade personuppklaringsprocenten varierat ndgot under perioden
(mellan som minst 8 procent och som mest 19 procent). Samtidigt
tyder utvecklingen pa en gradvis minskande trend i andelen anmal-
da bedrageribrott som leder till personuppklaring, fran 13 procent
for perioden 2000-2007 till 11 procent for perioden 2008-20135.
Minskningen beror framfor allt pd att polisens och dklagarnas ut-
redningsresurser inte har rackt till for att hilla jamna steg med den
stora okningen i inflodet av anmalda bedrageribrott under senare
ar (se vidare Brd 2016c).

Figur 3. Antalet personuppklarade bedrégerier &ren 2000-2015. Kalla:
Kriminalstatistiken.
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Lagféringsbeslut

Ar 2015 fattades narmare 1 100 lagféringsbeslut dir bedrigeri var
huvudbrottet. Figur 4 redovisar utvecklingen av antalet lagféring-
ar for bedrageribrott under perioden 2000-2015. Forsta delen av
perioden kiannetecknas av en okning i antalet lagforingar, medan
det har skett en kontinuerlig minskning sedan 2009.

En del av forklaringen till minskningen kan vara att bidragsbe-
drigerier (som jamforelsevis ofta leda till personuppklaring och
lagforing — se vidare Bra 2016¢), under forsta delen av perioden
lagfordes som brott mot brottsbalkens bedrageribestimmelse. De

7 Ar2015 personuppklarades 6ver 4 500 fakturabedrageribrott. Under aren
2008-2014 lag det genomsnittliga antalet personuppklarade fakturabedréger-
ier pa drygt 480 brott per ar.
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Figur 4. Antalet lagféringsbeslut med bedrégeri som huvudbrottet i lagféringen,
aren 2000-2015. Kalla: Kriminalstatistiken.
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bidragsbedrigerier som begétts sedan 2007 har daremot i stal-
let lagforts som brott mot bidragsbrottslagen, vilket innebar att
de inte langre syns i statistiken 6ver lagforingar for bedragerier.
Under samma period har andelen kvinnor bland de lagforda for
bedrageribrott dessutom minskat, frdn 35 procent 2008 till 30
procent 2015. Aven detta hor sannolikt ihop med utménstring-
en av bidragsbrotten fran brottsbalkens bedrageribestimmelser,
eftersom andelen kvinnor dr hogre bland de som ar lagforda for
bidragsbrott 4n bland de som ar lagforda for andra typer av be-
drigeribrott.

De senaste drens minskning i antalet lagforingar for bedrigerier
kan dnda framstd som marklig, med tanke pa att antalet person-
uppklarade bedrageribrott har okat under samma period (figur
3). Enligt Bras kartliggning av den polisanmailda bedrigeribrotts-
ligheten (2016¢) kan forhallandet rimligtvis forklaras av att det
skett en okning over tid i andelen lagforingar som avser ett storre
antal bedrageritillfallen.® Det beror bland annat pa en forbattrad
samordning av storre bedrdgeriarenden hos polisen (ibid., se dven
Rikspolisstyrelsen 2012).

Pafoljder

De vanligaste pafoljderna for bedrageribrott ar skyddstillsyn och
villkorlig dom, som tillsammans svarar for nastan hilften av alla
bedrigerilagforingar. Under de senaste dren har det skett vissa
forandringar nar det galler pafoljdsbeslut for bedrageribrotten.
Fordndringarna ar dock relativt sma. Sedan 2010 har andelen

8 Ett lagféringsbeslut (en "pinne” i lagféringsstatistiken) kan avse alltifran ett
enda brott till flera tusen brott.
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lagforingar i form av en fingelsedom okat gradvis over tid, fran 14
till 18 procent 2015 (tabell 4). Denna 6kning kan inte forklaras av
en Okning i andelen lagforingar som avser grovt bedrageri (BrB 9
kap. 3 §), eftersom denna andel inte har okat, utan snarare mins-
kat ndgot mellan 2010 (20 procent) och 2015 (17 procent). Istillet
tycks forklaringen ligga i en successiv okning i andelen lagforingar
for bedrageribrott av normalgraden (BrB 9 kap. 1 §) som resulte-
rat i en fangelsedom (frdn drygt 7 procent 2010, till nirmare 13
procent 2015).

Sett mot bakgrund av den tidigare nimnda minskningen i antalet
bedrigerilagforingar, samtidigt som antalet personuppklarade
bedrdgeribrott har 6kat, ar en trolig forklaring att den successiva
okningen i andelen fingelsedomar for bedrageri av normalgraden
beror pa en 6kning i andelen sa kallade serieuppklaringar bland de
personuppklarade bedrigerierna. Allt annat lika skulle en fingel-
sedom for bedridgeri av normalgraden bli mer sannolik ju fler brott
det finns i dtalet.

Tabell 4. Andelen lagféringar med bedrégeri som huvudbrott som skett i form av
strafférelagganden, atalsunderlatelser eller domslut efter olika huvudpéaféljder.
2010-2015. Procent. Kalla: Kriminalstatistiken.

2010 2011 2012 2013 2014 2015
(n= (n= (n= (= (h= (n=

1870) 1688) 1462) 1302 1157) 1 085)

Atalsunderlatelse

Strafférelaggande 14 12 11 13 10 14
Domslut:

Boter 7 6 6 4 5 5
Skyddsfillsyn/ 45 47 47 47 47 44
villkorlig dom

Fangelse 14 15 15 17 19 18
Ovrigt (ungdomsvard/ 6 6 7 6 7 6
ungdomstjanst m.m.)

Nir det giller den genomsnittliga lingden pd den utdéomda fang-
elsetiden vid bedrigeribrotten har det inte skett ndgon storre for-
andring under perioden 2010-20135. For grovt bedrdgeri har den
genomsnittliga utdomda fangelsetiden varierat mellan 18 manader
(2012) och 22 ménader (2015), med ett medianvirde for perioden
pa 19,5 manader. For bedrageribrott av normalgraden har den
genomsnittliga fingelsetiden legat mer eller mindre konstant pa
4-5 manader.

Kriminalpolitik

P4 det kriminalpolitiska omradet har tva statliga utredningar
under senare dr kommit med forslag for att forbattra samhallets
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beredskap att hantera olika aspekter av bedrageribrottsligheten.
Ar 2013 beskrev till exempel Egendomsskyddsutredningen (SOU
2013:85) bedrigerier med hjilp av bluffakturor som ett stort
samhalleligt problem, och konstaterade vidare att den lagteknis-
ka utformningen av bedrageribrottet inte dar avpassad for om-
fattande systematiska bedrageriforfaranden, som organiserade
fakturabedrigeriverksamheter. Utredningen drog slutsatsen att
en ny straffbestimmelse behovdes, med sikte pa systematiskt
bedrigeri med bluffakturor. Det nya brottet skulle bendmnas
grovt fordringsbedrageri, med en straffskala pa fangelse i lagst
sex méanader och hogst sex dr. I skrivande stund bereds forslaget i
Regeringskansliet.

Samma utredning presenterade dven ett forslag om att krimina-
lisera olovlig anvdandning av annans identitetsuppgifter. Utred-
ningen konstaterade att i princip vem som helst i dag kan drabbas
av brott genom att deras identitet anvdands olovligen och att det
kan leda till langtgdende konsekvenser for de drabbade. Ar 2016
resulterade forslaget i att en ny straffbestimmelse om olovlig
identitetsanvindning infordes i BrB 4 kap, med ett maximistraff pa
tva drs fangelse. Den nya bestimmelsen innebar att den typen av
identitetsintrang, som ofta sker vid exempelvis kreditbedragerier,
numera betraktas som ett sjalvstindigt och fullbordat brott snara-
re an bara som ett led i annan brottslighet.

Den tidigare naimnda Utredningen om atgarder mot fakturabe-
dragerier (SOU 2015:77) presenterade ocksa ett flertal forslag
for att motverka den hir typen av bedrigeribrott. Bland annat
menar utredningen att det borde stidllas hogre krav pa forsiljarens
bevisning vid civilrittsliga mal som ror marknadsforing via tele-
fonforsaljning, och att Bolagsverket bor ges ett tydligare brotts-
forebyggande uppdrag och en mojlighet att vagra registrering vid
misstanke om att ett bolag kan komma att anvindas i brottsligt
syfte. Det sistnamnda forslaget skulle ge effekter dven vid andra
typer av bedragerier dir foretagsformen utnyttjas som ett led i
brottsligheten.

Brottsforebyggande atgarder och strategier

Av Brés kartlaggning av bedrigeribrottsligheten i Sverige (2016¢)
framgar att de stora volymerna av bedragerier staller mycket
hoga krav pa rittsvisendet. Trots okningar i de resurser som
rattsvasendet lagger ner pa bedrageribrotten finns fortfarande en
stor obalans mellan de anmilda bedrigeribrottens volym och de
resurser som finns tillgdngliga for att utreda och lagfora dessa
brott. En slutsats dr ddrfor att insatser for att minska skadan av
bedrageribrottsligheten framfor allt mdste riktas mot det forebyg-
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gande arbetet, for att pd sa sitt minska sjilva inflodet av bedrige-
rianmalningar.

Polisens NBC — en ny akt6r pad omradet

En viktig utveckling pd bedrageriomradet har varit inrittandet
2014 av polisens Nationella bedragericenter (NBC). Centrets verk-
samhet tar sikte pd tre olika omrdden i syfte att gora arbetet mot
bedrdgerier mer effektivt och strukturerat. Dels arbetar centret
med att utveckla det polisoperativa arbetet mot bedrigerier, till
exempel genom samordning av bedrageriutredningar som avser
brottslighet med en nationell spridning, dels med metodutveck-
lingsprojekt, exempelvis ett samarbete med flera aktorer for att
skapa nya rutiner for att dela elektroniska kontoutdrag mellan
bankerna och rittsvasendet. NBC:s tredje stora arbetsomrade
avser det forebyggande arbetet mot bedrigeribrottsligheten.

Nir det géller denna del av verksamheten har centret kontakt med
sju brottspreventiva funktioner, en i varje polisregion, med syfte
att skapa gemensamma brottspreventiva strategier. Enligt NBC
har ménatliga videokonferenser lett till en identifiering av ett antal
prioriterade omraden, som stimmer vil 6verens med de stora
bedrigerityper som framtradde i Bras genomgéng av de polisan-
mailda brotten (Brd 2016c, jfr NBC 2015). Det handlar om kredit-
bedrigerier via identitetsintring, internetkop med stulna kortupp-
gifter, fakturabedragerier och annonsbedragerier. Bedrigerier mot
dldre dr ocksa ett prioriterat omrade for NBC. Ar 2015 lanserades
exempelvis ett utbildningspaket i syfte att minska bedrigerier mot
dldre.

Viktigt med informationsinsatser

En av de forebyggande satsningar som NBC sjalv anser som
viktigast ar att sprida information for att ka medvetenheten om
bedrigerityper hos allminheten och viktiga samhillsaktorer. Hos
NBC sker detta genom regelbundna framtradanden i medierna,
foreldasningar och en egen Facebooksida, ”Polisen bedrigeri” (Bra
2016c¢). Som tidigare namnts dr bedragerier ett mycket foranderligt
omrdde, och information om nya bedrigeriuppligg, till bide en-
skilda och foretag, bor darfor vara en central dtgard for att minska
brottsligheten. Utover NBC finns i dag ett flertal andra aktorer
som tillhandahaller information om hur man kan skydda sig mot
olika typer av bedragerier. Handeln har exempelvis under senare

ar byggt upp varningslistor, som sammanstaller information om
foretag med tveksam verksamhet, och som utgor ett viktigt verktyg
for att forebygga exempelvis fakturabedragerier. Hos Internetstif-
telsen i Sverige (IIS) kan man gratis ladda ner publikationer om
bdde it-sakerhet for privatpersoner (Goldberg och Larsson 2013)
och om hur man kan skydda sig mot bedragare, som privatperson
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eller foretagare (Nyman 2016a, b). Vidare lyfte Utredningen om
atgirder mot fakturabedragerier (SOU 2015:77) fram dels Konsu-
mentverkets upplysningstjinst, dels Tillvixtverket, som naturliga
kanaler for forebyggande informationsinsatser riktade till konsu-
menter respektive foretag.

Majligheter och utmaningar for naringslivet

Det dar manga bedragerier som sker inom ramen for handeln. I Brés
granskning av polisanmailda bedrigerier (2016¢) var det tre fjarde-
lar av de anmalda brotten som kunde kopplas till ndgon form av
kop- eller sdljprocess. Det innebdr att ndringslivet bor ha en viktig
del i det forebyggande arbetet mot bedrigeribrottsligheten.

Den kanske storsta utmaningen for naringslivet dr att balansera
krav pd forsiljning mot kontroll- och sikerhetsfragor. Forskning
visar att foretag ofta ser dessa som oforenliga motsatser, och att
forsaljningssidan prioriteras, medan man riknar med forluster
till f6ljd av bedragerier. Det beror pa att det finns en bild av att
hederliga kunder tycker att kontroller dr krangliga, och att en
okad kontrollniva gor att de valjer att handla hos konkurrenter
(Brd 2016c¢). Att strava efter branschgemensamma sikerhetslos-
ningar, for att undvika overflyttning av kunder till foretag med
lagre sikerhet, skulle darfor vara en central forebyggande dtgard
for niringslivets del.

Bedragerier med stulna kort eller kortuppgifter utgor en sirskild
utmaning for niringslivet, eftersom kortbedragerier enligt alla be-
fintliga kallor har 6kat markant under den senaste tiden (ibid.). En
viktig forebyggande dtgird mot kortbedragerier ar att oka kraven
pd hur kortanvindaren ska identifiera sig vid kop inom e-handeln,
exempelvis med e-legitimationer. Sddana sikra internetbetalningar
behandlas i ett reviderat EU-direktiv (PSD2)° som publicerades

i slutet av 2015, och som stéller krav pd sa kallad stark kund-
autentisering. Det innebdr att kunden maste identifiera sig med
hjalp av tva eller flera oberoende faktorer, till exempel bade ett
losenord och en sikerhetsdosa eller mobiltelefon.

Atgsrder mot anvindningen av

identitetshandlingar i brottsligt syfte

Det finns ocksa ett behov av forebyggande dtgarder nar det géller
anvindningen av identitetshandlingar i brottsligt syfte. Vid exem-
pelvis kredit- och kortbedragerier maste garningspersonen oftast

¢ Europaparlamentets och radets direktiv (EU) 2015/2366. Medlemsstaterna
har till den 13 januari 2018 pa sig att anta och offentliggtra de bestammel-
ser som dr nédvandiga for att félja direktivet (Europeiska unionens officiella
tidning, L 337/35. 23/12 2015).
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legitimera sig for att kunna ta ett 1an eller himta ut de varor som
kopts med stulna kort- eller identitetsuppgifter. Idag finns det ett
15-tal godkianda identitetshandlingar i Sverige, vilket forsvarar
identitetskontroller, sirskilt inom handeln och pa utlimningsstal-
len. Problemen beror bland annat p4 att forfalskade identitets-
handlingar av hog kvalitet kan kopas relativt enkelt, till exempel
via internet, samtidigt som det stora antalet godkidnda identitets-
handlingar gor det nistintill omojligt for exempelvis butiksanstall-
da att sikert kunna verifiera dktheten i de olika typer av identitets-
handlingar som kan uppvisas.

Ett annat problem som lyfts fram ar att det i dagsldget ar alltfor
enkelt for en person att registrera falska identiteter hos Migra-
tionsverket och Skatteverket. Forskning visar att falska identite-
ter sedan kan forses med identitetshandlingar och bland annat
anvindas vid olika typer av storskalig bedrageribrottslighet (Bra
2016c¢). Den nya straffbestimmelsen om olovlig identitetsanvand-
ning traffar inte bruket av helt falska identiteter, eftersom dessa
inte innebdr ett intrdng i en existerande persons identitet. Det

som i stallet kravs i detta fall ar dtgiarder riktade mot en sikra-

re ursprungsidentifiering, det vill siga att det vid registrering av
identiteter gors en mycket siker koppling mellan en person och en
identitet. En 6kad anvandning av sd kallade biometriska data, till
exempel fingeravtryck, har beskrivits som den mest effektiva meto-
den for att bade garantera ursprungsidentifieringen och forbattra
identitetskontrollerna (ibid.).
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