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Fo6rord

Vissa former av kriminell verksamhet genererar stora mingder pengar. For
garningspersonerna dr det emellertid riskfyllt att hantera medel som kom-
mer fran brott. Sarskilt stora penningmangder drar till sig uppmarksamhet.
Nir det handlar om storre summor, mer dn vad som gar 4t till den dagliga
konsumtionen, maste de ocksd investeras i den reguljara ekonomin, annars
lonar det sig knappast med brott. For att dessa pengar ska kunna anviandas
pa den legala marknaden tvittas de, sd att det inte ska gd att spara deras
ursprung till brottsligheten. Olika tekniker har didrfor utvecklats for att
tvdtta pengar och fa in dem i den reguljara ekonomin. En metod ar att gora
ekonomiska transaktioner i betalningssystemen.

Tvittning anvands ocksa for svarta pengar, som kommer frin skatte-
brott, och for sddana medel som anvinds for finansiering av terrorverksam-
het.

Ett satt for samhaillet att begrinsa den kriminella verksamheten dr att
forsoka kontrollera transaktioner med kriminella medel och dirigenom
minska vinningen av brott. Eftersom denna brottslighet manga ganger beror
flera lander ar de internationella erfarenheterna pa omradet av stor betydel-
se. Det forekommer ett omfattande internationellt samarbete for att skapa
en enhetlig kontroll 6ver betalningssystemen. Kontrollen innebir ett intrang
i den personliga integriteten. Hur ingripande kontrollen ska vara dr en
politisk fraga, och graden av reglering varierar mellan olika lander. I slut-
anden ar det de olika lindernas parlament som avgor hur omfattande kon-
trollen ska vara.

Kunskapen om betalningssystemens anviandning dr av betydelse for att
bedéma vilka risker som finns med penningtvatt och hur brottsligheten ska
bekdampas. Sdrskilt viktigt ar det att belysa de sd kallade alternativa betal-
ningssystemen som till storre eller mindre del star utanfor den kontroll som
myndigheterna utovar. Anvandningen av dessa alternativa betalningssystem
i Sverige bedoms vara under kraftig utveckling. Fragan om att forsoka utre-
da missbruket av betalningssystemen i Sverige har darfor diskuterats inom
Ekorddet, samarbetsorganet for myndighetscheferna for brottsbekimpande
myndigheter och myndigheter med kontrollfunktioner pa ekobrottsomréa-
det. Mot bakgrund av denna diskussion har Brottsforebyggande radet (Brd)
tagit initiativ till denna kartliggning av kunskapsliget om de alternativa
betalningssystemens anvindning for penningtvatt och finansiering av terror-
ism.

Rapporten har skrivits av utredaren Johan Forsberg vid Bra:s sekretariat
for forskning om ekonomisk och organiserad brottslighet under ledning av
jur. dr Lars Korsell, Brd. En referensgrupp med representanter frin Eko-
brottsmyndigheten, Finanspolisen och Skatteverket har deltagit i arbetet.
Den har bestitt av chefsiklagaren Kent Madstedt, analytikern Erik
Sandstedt och analytikern Kurt Norell. Finansinspektionen har inte haft



mojlighet att delta i referensgruppen, men foretradare for inspektionen har
lamnat vissa synpunkter i slutskedet av arbetet med rapporten.

Stockholm 1 mars 2006

Jan Andersson
Generaldirektor



Sammanfattning

Penningtvétt och terrorfinansiering

Vissa former av brott kan generera stora pengar, overskott som Overstiger
kostnaderna for den dagliga konsumtionen. For garningspersonerna blir det
darfor nodvandigt att forvandla pengar fran kriminell verksambhet till legi-
tima medel for att dolja deras brottsliga ursprung och kunna investera med-
len i den legitima ekonomin. Brottsliga vinster dr siledes helt beroende av
det etablerade samhillet med dess institutioner, trygghet och reglering for
att kunna forrinta sig. Detsamma giller svarta pengar som kommer frin
skattebrott. For terrorfinansiering handlar det mer om att dolja pengarnas
mottagare, som bedriver brottslig verksamhet, dn pengarnas ursprung, som
kan utgoras av helt lagliga loneinkomster eller har liknande bakgrund.

Det finns darfor ett behov av att tvitta pengar och fd in dem i de
reguljdra betalningssystemen. Dessa system anvands ocksa for penningtvitt.
En metod som ocksd anvands ar att anlita sa kallade alternativa betalnings-
formedlare, som utgors av privatpersoner eller smaforetagare. De alterna-
tiva betalningsformedlarna samverkar i nitverk som kallas for alternativa
betalningssystem. Dessa alternativa betalningssystem ligger i vissa fall i
praktiken utanfér myndigheternas kontroll och darfor ar de intressanta for
penningtvitt och terrorfinansiering. Efter terrordiddet den 11 september
2001 har frdgan om betalningssystemens anvandning for terrorfinansiering
satt betalningsformedlingen ytterligare i fokus.

Utan att falla i gropen for det som forskaren Michael Levi kallar for
”hotbedomningsindustrin” r syftet med denna kunskapssammanstillning
att peka pa ndgra risker som finns med de alternativa betalningsférmedlar-
na i friga om penningtvitt och terrorfinansiering.

ALTERNATIVA BETALNINGSFORMEDLARE

Alternativa betalningssystem kan i princip anvindas helt utan tekniska
hjalpmedel. En betalning hanteras av fyra parter, en avsindare, en mottag-
are och tva betalningsférmedlare. Avsindaren betalar pengar till betalnings-
formedlaren A, som kontaktar betalningsférmedlare B och meddelar en kod
for utbetalning. Avsdndaren kontaktar mottagaren och meddelar ocksd
denne koden. Mottagaren fir sina pengar av betalningsformedlare B nir
koden redovisas. Overforingen har skett utan att nigra pengar har forflytt-
ats mellan betalningsformedlarna.

For att uppnd balans mellan A och B krivs att B sedan far ersittning for
utbetalningen av A. Detta kan ske genom en transaktion at andra héllet, det
vill siga genom att nigon ger pengar till B som ska betalas ut av A.
Penningstrommarna sker genom ihopklumpade transaktioner som gor att
det dr svart att spara kallan for varje delpost.

Denna principskiss ar emellertid starkt forenklad och forekommer i
praktiken sillan i en s renodlad form. Alternativa betalningsformedlare
anvander ofta pa ndgot sitt det konventionella banksystemet i sin verksam-
het. De olika formerna for att gora ekonomiska transaktioner ingér i globa-



la nidtverk dir de alternativa betalningsférmedlarna ingdr. Kommunika-
tionen mellan betalningsformedlarna kan till exempel ske via bud, telefon,
fax eller Internet. In- och utbetalningar kan goras med lokal valuta, inter-
nationell valuta, checkar eller med ett nytillkommet hjilpmedel - pengar
lagrade i kontantkort. Vidare anvinds savil konventionella banker som
vaxlingskontor. Det kan darfor vara vilseledande att se alternativa betal-
ningssystem som helt fristiende system utanfér de reguljara betalnings-
systemen. Pa global nivd beridknas de alternativa betalningsformedlarna
fora 6ver hundratals miljarder dollar varje ar.

De alternativa betalningssystemen dr egentligen dldre dn de reguljara
banksystemen. I vissa delar av virlden finns enbart tillgdng till alternativa
betalningssystem. Det ar sdledes friga om en gammal och omfattande
verksamhet som fyller en viktig funktion eftersom den ir billig och till f6ljd
av etniska kopplingar fungerar for personer med spraksvarigheter. En
grupp av dessa betalningssystem utgors av ndtverk av privata betalnings-
formedlare, dar de sa kallade hawalabankerna ingér.

Alternativa betalningssystem stdr inte alltid utanfér myndigheternas
kontroll. T de linder dir verksamheten omfattas av anmilningsplikt har
betalningsformedlarna i vissa fall uppfyllt dessa krav. De informella betal-
ningsformedlare som stir utanfor myndigheternas kontroll behover inte ha
kriminella syften. Att anonyma anvindare viljer att utnyttja systemen kan
bero pa att de saknar mojlighet att identifiera sig, till exempel om de vistas
illegalt i ndgot land for att arbeta. De kan ocksd pd grund av exempelvis
spraksvarigheter ha svart att anvinda konventionella banksystem och anlit-
ar i stillet personer med samma etniska bakgrund.

Det saknas narmare uppgifter om omfattningen av de alternativa betal-
ningssystemens anvandning i Sverige.

KRIMINELL ANVANDNING AV ALTERNATIVA BETALNINGSSYSTEM

Alternativa betalningssystem kan anvindas genom att betalningsférmed-
laren dr inblandad i brottsligheten eller fér ”smurfing”, det vill siga nir
stora belopp delas upp i smasummor. Det ar litt att undvika valuta- och
skattekontroller och det fors register 6ver verksamheten pa ett sddant sitt
att anvdndarna kan vara anonyma. Systemen anvinds for bland annat nar-
kotikaaffirer och korruption.

Betalningsformedlingarna kan utnyttjas i kriminella syften genom att
anvdandarna drar nytta av att det inte gors nagra identitetskontroller, de kan
ocksa anvianda sig av falska identiteter. For att upptiacka och utreda sidan
anviandning 4r det vasentligt att ha kunskap om olika lianders roll i till
exempel narkotikahandel och att ha tillgang till registrerade uppgifter hos
bade avsindare och mottagare.

For svensk del finns uppgifter om att alternativa betalningssystem an-
vinds for kriminella syften men omfattningen dr okand. Ett troligt anvand-
ningsomrade ar skatteflykt.



SVENSK REGLERING OCH TILLSYN

Ett problem med den svenska regleringen ar att lagstiftningen ar uppbyggd
utifrdn att betalningsformedlare endast behover registrera sin verksamhet
hos Finansinspektionen och forutsittas samarbeta med myndigheterna for
att forhindra brottsliga handlingar. Detta bidrar till att det finns mojligheter
for oseriosa betalningsformedlare att undandra sig kontroll och da ar
verksamheten svdr att uppticka. En forutsdttning for att Finanspolisen ska
kunna gora en utredning av misstankta fall ar att betalningsformedlaren har
inkommit med en anmilan om misstankt brottslig verksamhet, det vill sdga
att nigon person forsokt utnyttja verksamheten for till exempel penning-
tvatt. Finanspolisen bedriver inte ndgon spaningsverksamhet pd filtet.
Betalningsformedlare som inte har registrerat sig stdr i princip utanfor
myndigheternas kontroll. Dessa formedlare anmadler inte misstinkt
penningtvitt och betalningsformedlaren kan sjilv vara inblandad i kriminell
verksamhet. Det forekommer ocksd att registrerade betalningsférmedlare
aldrig limnar in ndgra anmilningar om penningtvitt; i de situationerna
faller det i praktiken under Finansinspektionens tillsynsfunktion, som i sig
ar begriansad, om bristande regelefterlevnad i verksamheten kan upptickas.

Tillsynen av de alternativa betalningsformedlarna 4r en kinslig fraga. De
alternativa betalningsférmedlarnas verksamhet bidrar till att invandrare pd
ett enkelt och billigt sitt kan skicka pengar till sina hemlinder. Okad tillsyn
och kontroll kan uppfattas som ett ingrepp i grundliggande fri- och
rittigheter och ndgot som forsvarar en skyddsvard verksamhet. Samtidigt
star det klart att betalningsformedlingen i vissa fall anvinds for kriminell
verksamhet och mycket tyder pd att denna anvandning kan komma att 6ka.
En reglering som dr mindre rigoros dan grannlindernas kan bidra till en
sddan utveckling. Svenska myndigheter har ocksd erfarenheten att den
svenska regleringen av till exempel vixlingskontor ir mindre hard dn vad
som dr fallet i bdde Finland och Norge, vilket kan bidra till att svenska
system anvidnds av kriminella frdn andra nordiska lander.

Skatteverket har i samband med revision uppmirksammat att vissa
alternativa betalningsformedlares bokforing dr undermélig. Orsaken kan
vara okunskap men det kan ocksd vara ett sitt att dolja vilka formedlings-
uppdrag som genomforts. Vid beslag av bokforing har det i flera fall
framkommit ett omfattande material over de uppdrag som formedlarna
haft, och detta har inte varit avsett att presenteras vid myndighetskontroll.
Materialet har omfattat handlingar pd utlindska sprak och har pd grund av
bland annat 6versittningsproblem varit svartolkat. Den bristfilliga redovis-
ningen innebdr att Skatteverket anmailer bokforingsbrott, som &klagare
relativt enkelt kan vacka dtal for. Daremot dr det mycket komplicerat och
resurskravande att utreda formedlarens och kundernas skatteundandragan-
den. Detta forklarar det ldga antalet domar for penninghileri inom denna
sektor och i allmdnhet. Enligt Bra:s statistik uppgdr antalet lagforingar for
penninghileri respektive penninghileriforseelse till mellan noll och nio per
ar.



BEDOMING OCH SLUTSATS

Kriminell verksamhet hanterar mycket kontanter, samtidigt som bankvi-

sendet stravar efter att minska hanteringen av kontanter och kontrollen av

penningtvatt okar. Det finns ddrfor en betydande risk att de informella

betalningsformedlarna i 6kande omfattning kommer att pd olika sitt an-

vandas av kriminella, bide med och utan betalningsformedlarnas vetskap.
Foljande faktorer brukar anvindas for att bedoma risker for penning-

tvatt pa nationell niva:

e Lagstiftningen for kontroll

e  Mingden kriminella pengar

e  Malet for de kriminella pengarnas flode

Antal och former av alternativ betalningsformedling

De kontrollerande myndigheternas funktion

I vilken utstrackning banker anviands for alternativ betalningsféormedling

Storleken och ursprunget hos invandrade befolkningsgrupper.

Vid en jamforelse av dessa punkter med forhdllandena i Sverige framgar att
kunskapsunderlaget for en riskbedomning ar bristfalligt. Man behover dar-
for mer kunskap for att kunna gora en riskbedomning.

Ett av problemen med den svenska tillsynen ar att det hittills funnits
begransade mojligheter for myndigheterna att faststilla de alternativa betal-
ningsformedlarnas verkliga funktion, vilka anvandarna ar och vilka mottag-
arna ir. Det ar ocksd okant vilka syften som finns for anvandningen av de
olika betalningsformedlingarna. Det finns mdnga mer eller mindre vilgrun-
dade spekulationer om anvindningen, men fa utredningar har gjorts. Det
finns vissa indikationer pa att Sverige i vissa fall anvinds som transitland
for betalningsformedling. Att utreda och kartligga verksamheten ar
kravande och tar mycket tid, men for att gora riskbedomningar kravs ett
battre faktaunderlag dn vad som ir for handen i dagslaget. Att det finns
klara tecken pa kopplingar mellan betalningsformedling och kriminell verk-
samhet dr ett skal for att forsoka utreda de alternativa betalningsformed-
larnas verksamhet. Det dr kidnt att det i vissa branscher, till exempel
byggbranschen och restaurangbranschen, forekommer mycket svart arbets-
kraft och det finns di ett behov av kontanta medel for att kunna betala
loner. Betalningsformedlarna utgor sannolikt viktiga inslag i den svarta
ekonomin, dven om det inte ar klarlagt hur systemen i praktiken anvinds.

De alternativa betalningsformedlarna fyller i grunden en viktig funktion.
Det dr dirfor visentligt att en reglering inte himmar de betalningsfor-
medlare som bedriver en legitim verksamhet. I dagslaget innebadr dock den
svenska regleringen att verksamhetsutovarna inte uppfyller grundliggande
krav pd bokforing och redovisning, vilket bland annat paverkar skatteut-
taget negativt, men ocksa omojliggor utredningar av brottslig verksamhet.
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Inledning

For att kunna gora ekonomiska transaktioner mellan personer eller foretag
kravs i regel en betalningsformedlare, det vill siga en funktion som pé olika
satt kan ta emot pengar av en person och betala till en annan. Detta kan
goras via banksystemet men ocksd genom en annan betalningsformedlare.

I vissa delar av varlden dr det vanligt att betalningsformedling vid sidan
av banksystemet skots av foretag eller privatpersoner. Dessa benimns
ibland alternativa betalningsformedlare, dven om uttrycket ar omdiskuterat.
De alternativa betalningsformedlarna samverkar i ndtverk, och nitverken
kan bendamnas alternativa betalningssystem (i internationell litteratur
anvinds ofta begreppet ”alternative remittance systems”). Dessa alternativa
betalningssystem ligger i vissa fall utanfor myndigheternas kontroll. Risken
for att de alternativa betalningssystemen kan anvindas i illegala syften, till
exempel for penningtvitt, har linge varit kdnd. Penningtvitt innebar att
vinster frdn kriminell verksamhet tvittas for att dolja det kriminella
ursprunget. Direfter kan pengarna anvindas pa den legala marknaden.

Vad som sidgs om kriminella pengar giller ocksd for (andra) svarta
pengar, som till skillnad fran kriminella pengar hadrror frin en laglig
verksamhet, till exempel olika former av naringsverksamhet, men som inte
har tagits upp till beskattning. Detta i motsats till tvittning av kriminella
pengar i den mer traditionella bemirkelsen, som utgor utbyte fran tidigare
brottslighet som exempelvis rdn, narkotikabrott eller bedrageri. Det ar inte
ovanligt att tvittningen av svarta pengar sker med medel som finns pa
konton i de reguljara systemen, men att dessa maste omvandlas till kontan-
ter for att anviandas som 1on till svart arbetskraft, inkop av svarta ravaror
etc. Det blir d4 inte de stora insdttningarna utan uttagen som innebidr en
risk for upptackt.

Efter attentaten i USA den 11 september 2001 har frigan om betalnings-
systemens anvandning for terrorfinansiering satt betalningsformedlingen
ytterligare i fokus och en vid flora av starkta regelverk har vuxit fram. Vid
terrorfinansiering kan pengarna, till skillnad frdn penningtvitt, komma fran
laglig verksamhet, men de ska anvindas i kriminella syften. Samma meto-
der kan anvindas for terrorfinansiering och penningtvitt, men vid terror-
finansiering har pengarna inte nodvandigtvis kriminellt ursprung. Syftet
med denna rapport ir att kortfattat beskriva de olika betalningssystemen
och de atgarder som vidtagits for att kontrollera dem samt att gora nigra
overgripande bedomningar om riskerna med att de olika systemen anvinds
i kriminella syften.

Sedan problemet med terrorfinansiering uppmarksammats har det ocksa
skrivits mycket om riskerna med alternativa betalningssystem och omfatt-
ningen av dessa. Det har gjorts flera forsok att kartlagga dessa system och
uppskatta i hur stor omfattning de anvands. Detta gar dock, enligt flera
utredningar, inte att géra med ndgon precision. Litteraturen kan grovt delas
in i dels rent teoretiska beskrivningar av systemen, dels kvalitativa och
kvantitativa undersokningar av hur och i vilken omfattning systemen an-
vinds. De senare ir ofta intervjuundersokningar eller fallstudier. Det har
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riktats kritik mot att mycket som publicerats har varit diligt underbyggt
och att manga studier grundats pd andra studier, vilket gjort att felaktig-
heter har upprepats utan nigon kontroll av sanningshalten (Passas, 2003).
Vissa forskare har ifrdgasatt den okande miangden av analyser, och kallat
detta for “hotbedomningsindustrin® (Levi, 2005). Det finns darfor anled-
ning att kritiskt granska det material som publicerats. En del av den nyligen
publicerade forskningen i dmnet har tagits fram av internationella organ,
som Virldsbanken och Internationella valutafonden. Det dr framfor allt
dessa publikationer som legat till grund for detta arbete.

Dessutom har ett antal intervjuer genomforts med foretrddare for olika
myndigheter som kommer i kontakt med brottslighet kopplad till betal-
ningsformedlare. Ett seminarium har hallits med projektets referensgrupp
dar materialet har diskuterats och slutsatser och bedémningar gemensamt
formulerats.

Syfte och fragestéllningar

Rapporten dr skriven utifran foljande fragestallningar:

e Vilka alternativa betalningssystem finns beskrivna av myndigheter och i
den vetenskapliga litteraturen?

e Vad kannetecknar de olika betalningssystemen vad galler risk och
forutsattning for upptackte?

e Vilka ar skillnaderna mellan alternativa och reguljara betalningssystem?

o Vilka risker for de olika alternativa betalningssystemen med sig for
olika typer av skadeverkningar?

Syftet ar att utifrdn dessa frigestillningar inleda en diskussion om risken
for att betalningsformedlarna anvinds for kriminell verksamhet. Kunskaps-
sammanstillningen kan sedan ligga till grund for ytterligare undersokning-
ar.

Metod

Rapporten bygger pa en litteratursammanstillning, som fordjupats genom
ndgra intervjuer med personer som har sirskild kunskap om alternativa
betalningssystem. FEtt seminarium har anordnats dir de fridgor som
rapporten beror har diskuterats (se férordet).
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Betalningssystem

Betalningssystem anvinds for att 6verfora pengar frin en avsindare till en
mottagare. Det etablerade systemet for sddana transaktioner finns inom den
traditionella finansiella sektorn dir bankernas betalningssystem ingdr.
Begreppet alternativa betalningssystem ar inte klart definierat. I litteraturen
aterfinns dven begrepp som ”underground banking” (APG, 2004), ”infor-
mal money transfer systems” (Passas, 2003) och ”informal value transfer
systems” (FinCEN, 2003). Med informell avses att betalningsformedlaren
star utanfor den reglerade finanssektorn. I fortsdttningen kommer i denna
rapport begreppet betalningssystem att avse olika former for 6verforing av
pengar utanfor det reguljara banksystemet, det vill siga alltifrdn multi-
nationella foretag som overfor valuta inom koncernen till informella alter-
nativa betalningsformedlingar som drivs av privatpersoner.

Samtliga betalningssystem kan anvindas for penningtvitt och terror-
finansiering. Skillnaden ligger framfor allt i kontrollmojligheterna. Det finns
sjdlvfallet storre mojligheter att kontrollera verksamheten hos seriosa aktor-
er som inte vill forknippas med kriminella verksamheter.

En synpunkt som framfors ar att ordet alternativa ar delvis missvisande,
eftersom det i vissa delar av varlden, dar det saknas reguljara banksystem,
bara finns tillgdng till dessa “alternativa” betalningssystem. Dessutom ar de
alternativa systemen aldre dn nuvarande banksystem. Begreppet “under-
ground banking” kan ocksd vara missvisande eftersom de alternativa betal-
ningssystemen inte nodvandigtvis dr ndgon illegal eller dold verksambhet,
aven om de kan vara det (Passas, 2003). Som nyss namnts kommer i fort-
sattningen begreppet betalningssystem att anvindas som sammanfattande
begrepp for de transaktioner som sker utanfér banksystemet. Med alter-
nativa betalningssystem avses system dir betalningsformedlingen har en
mer improviserad karaktir och kan ta manga olika former. Bestimningen
ar alltsa inte avsedd att vara helt exakt. Nagon invandningsfri begrepps-
bestimning dr svar att gora, och det dr ocksd en mojlig forklaring till att
terminologin i litteraturen ar skiftande.

En grupp av de alternativa betalningssystemen utgors av natverk av pri-
vata betalningsformedlare, som ibland benimns hawalabanker. Nir be-
greppet Hawala anvinds syftar det pa ett alternativt betalningssystem. Man
bor dessutom skilja pa formella och informella alternativa betalnings-
system, eftersom de inte alltid stdr utanfor myndigheternas kontroll. T de
linder dir verksamheten omfattas av anmalningsplikt har betalningsfor-
medlarna i vissa fall uppfyllt dessa krav.

En annan komplicerande faktor ir att de informella betalningsférmed-
lare som stdr utanfor myndigheternas kontroll inte alltid har kriminella
syften. Betalningsformedlarna kan vara okunniga om eventuella regler om
registreringsplikt med mera. Att anonyma anviandare viljer att utnyttja
systemen kan bero pd att de saknar mojlighet att identifiera sig, till exempel
om de vistas illegalt i ndgot land for att arbeta. De kan ocksd pd grund av
exempelvis spraksvarigheter ha svirt att anvidnda konventionella banksy-
stem och anlitar i stillet personer med samma etniska bakgrund.
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PENNINGTVATT

Att pengar tvittas innebdr att de anvinds i transaktioner si att det illegala
ursprunget inte kan spiras. Tvittning av kriminella pengar innebir ofta en
hantering av stora summor kontanter och sker i princip i tre steg; placering,
skiktning och integrering. Placering (placement) innebir att de svarta
pengarna tas in i ett legalt system. Skiktning (layering) innebar att svarta
och vita pengar blandas for att dolja ursprunget. Integrering (integration) ar
en atgird dir de svarta pengarna integreras i den vita ekonomin och
ursprunget blir omojligt att spara (Syren, 2005). Penningtvattstransaktioner
innehdller ofta bade enkla och komplicerade metoder, alltifran fysisk
transport av pengar till transaktioner via flera bankkonton i olika delar av
virlden.

Allmént om betalningssystem

SYSTEM OCH METODER

Vid en diskussion om betalningssystem bor en distinktion goras mellan
system och metoder. System handlar om etablerade monster for 6verforing-
ar, vilka etablerade former som finns att tillgd for ekonomiska transaktion-
er. Metoder anger pa vilka olika sitt pengar kan overforas och syftar pa
hur transaktionerna genomférs. De olika metoderna kan anvindas pa olika
satt inom systemen (Passas, 2003). Ett exempel pd system dr banksystemet,
som ofta anvander en metod — elektroniska overforingar — for sin betal-
ningsverksamhet.

For etablerade, formella betalningsformedlare ar det relativt enkelt att
utreda vilka metoder som anvinds. De alternativa betalningsférmedlarna
kan ddremot anvidnda en rad olika legala och illegala metoder for att hante-
ra sina betalningsuppdrag, vilket gor transaktionerna svira att folja och
kartlagga.

De olika systemen for overforing och vilka som utfor dessa kan delas in i
ett antal kategorier (FATF, 2005).

e  Multinationella foretag

e Nationella foretag

e  Privat valutaférmedling

e  Privat valutaférmedling i kombination med annan affiarsverksamhet

e Dold privat valutaformedling i kombination med annan
affirsverksamhet

e Opvrig dold valutaférmedling.

De fyra forsta kategorierna omfattar foretag som Oppet bedriver verksam-
heten. De tvd sistnimnda omfattar personer eller foretag som medvetet
undandrar sig myndigheternas kontroll.

Till de foretag som erbjuder transfereringar raknas banker och stora
betalningsformedlare, till exempel Western Union och MoneyGram (Forex).
Till formedlingsforetag raknas ocksa i vissa studier kreditkortsforetag och
vissa postsystem (World Bank, 2003). Till de privata valutaférmedlarna hor
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ocksd de som ofta benidmns alternativa betalningssystem, det vill siga
hawalasystemen och varianter pa dem.

Oversikt av olika betalningssystem

FORMELLA BETALNINGSSYSTEM

De stora internationella betalningsformedlingsforetagen har hoga avgifter
pa sina tjanster men erbjuder snabba 6verforingar utan att betalaren maste
ha ett konto (World Bank, 2003). Den generella erfarenheten av bolagen ar
att de i regel strivar efter att folja de nationella lagstiftningarna och att
forhindra missbruk av systemen. Foretagen anvander i 6kande utstrackning
tjanster via Internet. Overféringarna ir kontantbaserade, det vill siga inbe-
talningen gors i kontanter, mottagaren kan fi pengarna kontant eller in-
satta pa ett konto. Den storsta betalningsformedlaren, Western Union, sam-
arbetar i 6kande utstrackning med banker i olika linder, vilket ger mojlig-
heter att genom Western Union sitta in pengar pd olika bankkonton (APG,
2004). Detta foretag dr amerikanskt och spritt over hela virlden. Foretaget
ar uppbyggt som ett franchiseforetag, dar de olika kontoren drivs av olika
foretagare som har avtal med moderbolaget. I vissa fall drivs betalningsfor-
medlingen i kombination med annan verksamhet. Foretaget har enligt de
svenska myndigheterna god kontroll 6ver verksamheten. Western Unions
samlade utbetalningar frin Sverige uppgar till cirka en miljard kr/ar. Avgif-
ten dr 10 procent for normaltransaktioner i storleksordningen ett par tusen
kronor, hogre vid ligre belopp medan avgiften sjunker vid storre inbetal-
ningar (intervju, Skatteverket).

KREDITKORTSFORETAG

Vissa konto- och kreditkort kan (férutom som betalningsmedel for kop av
produkter/tjanster och kontantuttag) anviandas for att gora Overforingar
over hela virlden, korten kan ocksd utnyttjas av flera anvindare. Nar
kontot ar knutet till banker i sd kallade skatteparadis eller till banker i lin-
der med string banksekretess kan betalningsoverforingarna vara svéra att
spara (Syrén, 2005). Exempel pd sddana platser ar Bahamas och Cayman-
Oarna (Bra 2000:19).

NYA BANKTJANSTER

De stora betalningsflodena som uppstatt i de alternativa betalningssystemen
har gjort att etablerade banker tagit fram tjanster som kan anvandas for
detta, enklare betalningstjanster som ar knutna till det ordinarie banksys-
temet. Tjdnsterna har varierande utformning, kunderna kan till exempel via
ett konto eller ett kontokort via e-post skicka pengar till en forhdllandevis
lag kostnad. Vanligen finns tjansten for betalningar mellan USA och
Mexico (World Bank, 2003).
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CREDIT UNIONS

Credit Unions ar kooperativt dgda finansinstitut som erbjuder medlemmar-
na diverse finansiella tjanster, ddribland betalningsférmedling. I vissa delar
av varlden ar det ocksa tillatet for icke-medlemmar att anvanda dessa tjans-
ter (WOCCU, 2004). De olika instituten dr sammanbundna i ett natverk,
World Council of Credit Unions (IRnet), som ger mojligheter att till 1dga
avgifter skicka pengar Over hela varlden (APG, 2004). IRnet samarbetar
med olika betalningsformedlare, exempelvis Moneygram, vilket gor det
mojligt dven for personer i industrilinder utan medlemskap i “credit
unions” att skicka pengar till medlemmar. Systemen ir vanliga i Nord- och
Sydamerika. Det dr okdnt om CU férekommer i Sverige.

IDEELLA ORGANISATIONER

Det forekommer att ideella hjilporganisationer utnyttjas for penningtvitt
men framfor allt for terrorfinansiering. De har flera egenskaper som gor
dem sdrbara for missbruk. De har ofta allminhetens fortroende, har stora
tillgdngar och hanterar stora mangder kontanter. Den statliga kontrollen av
ideella organisationer dr liten. De behover inte heller redovisa hur stora
summor de hanterar. Kidnda vilgorenhetsorganisationer formedlar i vissa
fall pengar till mindre kinda organisationer, som i sin tur utfér olika upp-
drag. Det finns i sidana fall risk for att kontrollen blir délig dven for
huvudorganisationen och att pengar anvinds for kriminella andamal (APG,
2004). Ett exempel dr den palestinska organisationen Hamas, som har ut-
fort terrorddd i Mellanostern. Samtidigt bedriver organisationen skolor och
annan social verksamhet, vilket gor det problematiskt att klassificera bidrag
till Hamas som terrorfinansiering (intervju, Finanspolisen).

Ett krav som i internationella sammanhang drivs av USA ir att alla for-
eningar som samlar in pengar ska ha tillstind, ndgot som moter motstand
bland annat i Sverige. En del av de ideella foreningar som samlar in pengar i
hjalpsyfte har koppling till etniska grupper. Fragan ar kinslig eftersom kon-
troll av sddana ideella foreningar ar ett ingrepp i en verksamhet som dels
traditionellt sett forknippats med frivilliga insatser och hederlighet, dels kan
anses misstankliggora mianniskor med utlindskt ursprung (intervju, Skatte-
verket).

VAXLINGSKONTOR

Valutavixling innebadr egentligen handel med valuta. Vixlingskontor ger
mojligheter framfor allt for privatpersoner att kopa och silja valutor. Det
forekommer bade stora etablerade foretag och mindre naringsverksamheter.
De sma vixlingskontoren kan anvinda de storre for att kopa valuta, de kan
ocksa kopa och silja valuta av andra mindre vaxlingsforetag. Verksam-
heten tjanar pengar pd bland annat differenser mellan kép- och siljkurser
och (i vissa fall) att ta ut avgifter for handeln. Till skillnad fran banker, som
ocksd erbjuder sddana tjanster, ar viaxlingskontor specialiserade pa valuta-
handel i denna form.

Vixlingskontor hanterar stora mangder kontanter och kan dirfor
anvindas for penningtvatt. Privatpersoner som viaxlar pengar, det vill siga
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handlar med valuta, gor ofta det hos etablerade foretag. Sddana foretag
omfattas i regel av kontroll och dr angeligna om att verksamheten inte
utnyttjas for kriminella andamal. Om naringsidkaren sjilv dr involverad i
den kriminella verksamheten finns emellertid stora mojligheter att foretaget
anvinds for att dolja kriminell verksamhet. Studier har visat att kriminella
pengar tvittas genom vixling och fysisk transport mellan olika linder
(Fijnaut m.fl., 1998; Bra 2005:11). Erfarenheter fran Sverige visar att min-
dre vaxlingskontor sillan eller aldrig limnar in anmalningar om misstankt
penningtvatt. Anmilningar frin de storre vaxlingsforetagen dr emellertid
vanligast bland de omkring 10 000 anmailningar som inkommer varje ar
(intervju, Finanspolisen).
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Alternativa betalningssystem

Det som vanligen avses med alternativa betalningssystem ar de s kallade
Hawalasystemen. Det forekommer en rad varianter av Hawalasystem i
olika delar av virlden, men Hawala ar ett etablerat samlingsnamn for dem.
Systemen har sitt ursprung i Asien och harstammar frin tiden innan det
fanns banker for overforing av pengar. Det har gjorts flera forsok att ta
fram statistik och skapa kontrollsystem for Hawalasystemen (se till exempel
World Bank, 2003) men kontrollen 6ver anvindningen ar mycket varierad
(Martinez, 2005). Det dr ocksa omstritt i vilken utstrickning de anvinds i
illegala syften (Reuter och Truman, 2004). Kunskapen om systemen med
koppling till Mellanostern anses vara simre 4n kunskapen om systemen
med koppling till Asien (Caroll, 2004).

Nedan foljer en forteckning over de vanligaste formerna av alternativa
betalningssystem och var de forekommer (Passas, 2003).
e Hawala - Indien, Forenade Arabemiraten och Mellanostern
e Hundi - Pakistan, Bangladesh
e Feich’ien — Kina
Phoe kuan - Thailand
Hui k’uan - Kina
Ch’iao hui - Kina
Nging sing kek — Kina
Chop shop — utlindsk benimning pa vissa av de kinesiska systemen
Hui eller Hui kuan - anvinds av vietnameser bosatta i Australien
Door to door, padala — Filippinerna
Black market currency exchange (BMCE) — Sydamerika, Nigeria, Iran
Stash house — Sydamerikanska system.

De flesta kidnda formedlare i Sverige har kopplingar till Mellanostern,
framfor allt Iran, samt till Somalia och andra lander i 6stra Afrika (intervju,
Finanspolisen). Det finns verksamheter som enbart dr inriktade pa betal-
ningsformedling. Det finns ocksd verksamheter som dr kopplade till andra
ndringar, till exempel tobaksforsiljning, resebyrder eller handel med matt-
or. Det ar okidnt om det finns formedlare i Sverige som utfor transaktioner
dar inte beloppen pd ett eller annat satt rent tekniskt overfors via det ordi-
narie banksystemet (intervju, Skatteverket).

Inom den islamiska kulturen bedrivs bankverksamhet som har tre
kdnnetecken: de har vinstsyfte, verksamheten har anknytning till det islam-
iska samhillet och verksamheten foljer islamsk lag. En viktig konsekvens av
detta ar forbudet att ta ut rdnta, nidgot som ocksad giller for de Hawala-
formedlare som har anknytning till islam. I vissa lander, till exempel Stor-
britannien, finns islamska banker som ar etablerade. Alla linder tilliter
dock inte islamska banker (Clark och Burrell, 2003). I Sverige finns svitt
det ar kidnt inte ndgon formell islamsk bank. Diaremot diskuterar flera sven-
ska banker hur de ska kunna mota marknaden for ett inte obetydligt antal
muslimer som vill ha banktjinster som ar forenliga med ovanstiende
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kannetecken. Svenska banker 6verviger darfor olika losningar for att mota
detta behov.

MANGA FORMER AV TRANSAKTIONER

I princip kan de alternativa betalningssystemen anvindas helt utan tekniska
hjdlpmedel. En betalning hanteras av fyra parter, en avsindare, en mot-
tagare och tvd betalningsformedlare. Avsindaren betalar pengar till betal-
ningsformedlaren A. Betalningsformedlaren kontaktar betalningsformedlare
B och meddelar en kod for utbetalning. Avsindaren kontaktar mottagaren
och meddelar ocksd denne koden. Mottagaren fir sina pengar av betal-
ningsférmedlare B nir koden redovisas. Overféringen har skett utan att
ndgra pengar har forflyttats mellan betalningsférmedlarna.

I stora drag bestdr en transaktion av tvd moment, dels Overforingen
mellan betalare och mottagare, dels utjamningen emellan betalningsformed-
larna. For att uppna balans mellan A och B krivs att B sedan fir ersittning
for utbetalningen av A. Detta kan ske genom en transaktion at andra hallet,
det vill siga genom att ndgon ger pengar till B som ska betalas ut av A. Det
ar i praktiken inte mojligt att Hawalasystemen fungerar utan att betalnings-
formedlarna pa nagot sitt balanserar sina utbetalningar genom inbordes
transfereringar.

Principskissen 6ver hur systemen fungerar forekommer i s gott som alla
redogorelser for alternativa betalningssystem, samtidigt som det har fram-
forts kritik mot att modellen ar starkt forenklad och sidllan forekommer i
praktiken. Alternativa betalningsformedlare anviander ofta pd nigot sitt
det konventionella banksystemet i sin verksamhet. De olika formerna for
att gora ekonomiska transaktioner ingdr i globala natverk dar de alternati-
va betalningsformedlarna ingar. I verksamheten anviands savil konventio-
nella banker som vixlingskontor; det kan darfor vara vilseledande att se
alternativa betalningssystem som helt fristdende system utanfor de reguljira
betalningssystemen.

Hawalasystemens uppbyggnad har otaliga variationer, vilket ar en foljd
av deras informella karaktir. P4 grund av konkurrensen mellan betalnings-
formedlarna har de visat sig mycket benigna att tillimpa nya sitt att
kommunicera. Kommunikationen mellan betalningsférmedlarna kan till ex-
empel ske via bud, telefon, fax eller Internet. In- och utbetalningar kan
goras med lokal valuta, internationell valuta, checkar eller med ett nytill-
kommet hjalpmedel — pengar lagrade i kontantkort. Det ar alltsd inte friga
om ndgon primitiv verksamhet. Storre betalningsformedlare kan tillimpa
sarskilda kommunikationssystem som utvecklats for det etablerade finansi-
ella systemet, till exempel SWIFT (Ballard, 2005). Storre hawalatransakti-
oner gors ofta via en mellanhand, vanligen i Dubai, som 4r ett nav i
Hawalasystemen, bland annat beroende pa franvaron av regleringar for
finanssektorn (Kochan, 2005).

Enligt Ballard (2003) kan Hawalaférmedlarna delas in i tva grupper,
”wholesalers” och ”aspirants”. Den forsta gruppen bedriver betalningsfor-
medling pd avancerad niva och arbetar genom banksystemen med konton i
olika delar av virlden. Den andra gruppen utfoér uppdragen med enklare
metoder och kan i vissa fall i sin tur kopa tjanster av *wholesalers” nir de
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inte kan utfora betalningsuppdragen sjdlva. Studier fran Storbritannien
visar att betalningsformedlarna ofta har ett omfattande kontaktniat med
agenter over hela landet som dagligen tar upp bestillningar, ndgot som
bekriftas av svenska myndigheter (intervju, Skatteverket).

Forrutom Black Market Currency Exchange (BMCE) dr de ovan nimn-
da varianterna av Hawala snarlika i sin funktion men skiljer sig at i vissa
detaljer. Det karaktiristiska for Hawala 4r frdnvaron av virdebirande
handlingar. Dessa system bygger i hog grad pa fortroende. I vissa fall racker
det med muntliga uppgifter som sifferkoder for att overforingen ska betalas
ut. I flera av de andra systemen anvidnds ndgon form av virdehandling for
att mottagaren ska kunna fa ut sina pengar. Det kan till exempel rora sig
om spelkort som dr rivna pd ett visst sitt (Buencamino och Gorbunov,
2002).

Black Market Currency Exchange har sitt ursprung i Sydamerika. Detta
har huvudsakligen en annan funktion dn de ovriga systemen och har ocksa
uppstétt senare dn de andra. I likhet med Ovriga system finns det olika
teorier om nir och varfor systemet uppkom. Enligt en teori uppkom syste-
met pd grund av valutaregleringar i sydamerikanska linder som begriansade
tillgdngen pa utlindsk valuta, framfor allt dollar, vilket skapade problem
for personer som importerade varor. Genom att anlita personer som kopte
dollar i USA kunde valutaregleringarna undvikas. Betalningsférmedlarna
tjanade pengar pa att vaxlingskursen var hogre dn den officiella. Huvud-
syftet med systemet var alltsd inte valutadverforing utan valutavixling och
kringgdende av valutakontroller (Passas, 1999). T och med den 6kande nar-
kotikahandeln anvinds systemen i nuldget i stor utstrackning till att tvatta
pengar som tjdnats in pd narkotikaforsiljning i USA. En typisk transaktion
gar till pa foljande sitt (Wilson, 2002):

1. Sydamerikanska narkotikahandlare siljer narkotika i USA och far betalt
i dollar. Pengarna lagras i USA.

2. Betalningsformedlare i Sydamerika koper dollarvalutan av
narkotikahandlarna och betalar i pesos. (Vinsten for
betalningsformedlaren bestar i att betalningen i pesos ar mindre 4an vad
som erhalls i dollar.)

3. Betalningsformedlaren sitter in pengarna (dollar) pa ett bankkonto.

4. Betalningsformedlaren siljer dollarvalutan till en sydamerikansk
importor och far betalt i pesos.

5. Importoren koper varor utomlands och betalar med dollar.

6. Varorna fors till Sydamerika.

Alternativt kan vinsten fran narkotikaforsiljningen i USA anvindas till att
kopa varor dir. Steg tre till fem ersitts dd med att betalningsformedlaren
“koper” vinsterna, det vill siga dollarvaluta, genom att kopa varor i USA
och ta upp bestidllningar pa dessa varor fran sydamerikanska importorer
(McCusker, 2005).

ATERTRANSAKTIONER

Som nimnts méste i regel betalningsformedlarna gora overforingar med
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jamna mellanrum for att inte obalans ska uppsta. I regel sker 6verforing-
arna i systemen i klumpsummor, till exempel varje vecka eller manad (El-
Qorchi, Maimbo och Wilson, 2003). Flera mindre ¢verforingar samman-
fors da till en storre. Tillvigagdngssattet ger mojligheter till penningtvatt
eftersom det inte gir att spara de ursprungliga transaktionerna nir betal-
ningarna klumpas ihop. Mojligheterna att kombinera traditionella metoder
med moderna hjilpmedel, som internetbanker och valutakonton, gor att
transaktionerna kan bli mycket komplexa. Metoderna for betalningsover-
foring och utjamning kan som nidmnts varieras pd en mangd olika sitt
(Passas, 2003). Eftersom betalningsformedlarna ingar i nitverk kan utjam-
ningen goras genom dtertransaktioner dir en eller flera mellanhdnder ir
inblandade. En mojlighet dr ocksa att aterbetalningen gors via bankkonton,
som kan finnas i formedlarnas hemlinder eller i ndgot tredje land.

Andra alternativ for utjamnande ar smuggling av varor samt internatio-
nella investeringar med exempelvis vardepapper eller fastigheter. Utjam-
ningen kan goras genom fysisk overforing av pengar. Utjamningen kan
ocksd goras genom handel, till exempel att A betalar fér varor som B
erhller. Detta leder in pd metoderna for att gora overforingar av valuta.
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Metoder f6r
betalningsdverfoéringar

Nedan beskrivs nagra metoder som anvinds for att overfora valuta och
som namns i studier av penningtvitt, terrorfinansiering eller annan krimi-
nell verksambhet, till exempel att undvika valutaregleringar och liknande.
Metoderna anvinds ocksd inom de alternativa betalningssystemen for att
gora atertransaktioner mellan betalningsférmedlare.

SMUGGLING AV KONTANTER

Det enklaste sittet att flytta pengar dr att fysiskt flytta dem. Metoden har
flera fordelar, det lamnas inga spdr och kriver inga direkta kunskaper.
Overforingen kan ocksd kontrolleras fram till avlimnandet. Den frimsta
nackdelen ar risken for stold. Stora miangder kontanter ar ockséd tunga och
skrymmande. En vanlig 16sning pd detta dr att pengarna vixlas till diaman-
ter (Fijnaut m. fl., 1998). Smuggling av kontanter ir en vanligt fore-
kommande metod att flytta pengar i kriminella syften.

Enligt Asia/Pasific Group on Money Laundering finansierades bomb-
ddden pd Bali ar 2002 av Al-Qaida (APG, 2004). Pengarna, omkring
30 000 USD, o6verlimnades till en medlem i terrororganisationen Jemaah
Islamiah som befann sig i Thailand. Pengarna smugglades sedan till Indone-
sien av ett antal kurirer som forde Over pengarna i smdasummor (APG,

2004).

ELEKTRONISK OVERFORING

Elektronisk overforing, *wire transfers”, syftar pa alla de transaktioner som
finansiella aktorer genomfor med elektroniska hjilpmedel. Overforingarna i
flera led mellan olika linder 4r vanligt forekommande for att dolja var
kriminella pengar har sitt ursprung. Genom internet- och telefonbanker
finns det 6kade mojligheter att spdra transaktioner men ocksd att snabbt
och relativt anonymt gora ett stort antal transaktioner. Banker erbjuder i
regel olika mojligheter att gora penningtransaktioner, ofta till varierande
kostnad beroende pa hur snabbt 6verforingen gors.

Moijligheterna till elektronisk overforing via telefon eller Internet skapar
forutsattningar for att snabbt flytta pengar utan ndgon personlig kontakt
med banken. Skiftande rutiner for registrering och lagring av dessa upp-
gifter mellan olika banker kan gora transaktionerna svéra att spara (FATF,
2004). For vissa kortbetalningssystem finns funktioner som markerar om
kortet anvands pa ett onormalt sitt. Det kan rora sig om onormalt stora
uttag eller att kortet anvands pd platser dir det normalt inte anvinds.
Denna funktion saknas for betalningar via internetbanker (intervju, Finans-
polisen).
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KORRESPONDERANDE KONTON

Banker anviander ndgot som kallas korrespondentbankkonton for att gora
internationella transfereringar mellan olika banker. Det gér snabbt att gora
betalningstransaktioner mellan banker over hela virlden. Nar linder har
varierande kontroll 6ver bankverksamheten, och det forekommer en skift-
ande kontroll inom olika banker, finns det risk for att illegal anvindning
blir omojlig att utreda.

”OVER/UNDERINVOICING”

Manipulerade import/exportpriser innebar att handel gors med varor till ett
for hogt eller for lagt pris. Detta kan komma till anvandning inom alternati-
va betalningssystem pa tva sitt, dels kan systemen anvindas for att efter
leveransen utjamna skillnaden mellan falskt och dkta virde. Dels kan det
manipulerade priset anvindas for att kompensera for en tidigare transak-
tion inom betalningssystemet. Affirshindelsen kompenserar da for en ildre
skuld. Ett enkelt exempel dr att person A siljer varor till en person B till ett
pris under marknadsvardet. Nar person B i sin tur siljer varorna uppstar en
vinst (underinvoicing). Metoden med manipulerade priser ger mojlighet att
undvika skatter och tullavgifter (Passas, 2003).

SKENHANDEL

Genom att arrangera en skenhandel kan pengar overforas utan att kontroll-
myndigheterna blir misstinksamma. Metoden innebar att affirer gors utan
att ndgra varor verkligen byter dgare. Pengar kan da overforas utan att
vacka misstanke. Detta kraver att bade siljare och kopare ar inblandade i
den kriminella verksamheten (Madinger och Zalompany, 1999).

KONTANTKORT

Kontantkort, ”smart cards”, som ger mojlighet att lagra varden elektroniskt
kan anvindas till ekonomiska transaktioner. Pengarna kan tas ut frdn
korten av den som har tillgdng till den ritta koden. Uttagen kan i vissa fall
goras i automater. SIM-kort, som anvinds till mobiltelefoner, har ocksa
utnyttjats for ekonomiska transaktioner (Passas, 2003).
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Anvandningsomraden for
alternativa betalningssystem

Hawala ar en bendamning pd en metod for att overfora pengar vid langre
strackor utan att fysiskt behova flytta pengar. Trots framvixten av bank-
system och andra betalningssystem anviands Hawala i stor omfattning.
Anledningen till detta dr att de enligt litteraturen har flera fordelar jamfort
med banksystem. De fordelar som brukar lyftas fram dr att Hawala ér :

e Snabba

e Billiga

o DPilitliga

e Flexibla

o Finns pé platser dir det saknas banker

e Fungerar dven i linder som drabbats av krig och naturkatastrofer

Kan anvindas av personer som har svart att utnyttja formella
system, till exempel pd grund av spraksvarigheter.

P4 ménga hall dr dessa system inarbetade och vil fungerande, medan nyare
betalningssystem kan vara dyra och opalitliga. Det ar en mojlig orsak till att
systemen behallit sin popularitet trots framvixten av andra, formella betal-
ningssystem.

Vid studier av alternativa betalningssystem har angetts féljande anvand-
ningsomraden niar Hawalasystem anvinds for att skicka pengar fran rika
lander till utvecklingslinder (Passas, 2003).

e Overforingar fran utvandrare till deras familjer
e Betalning for import
e Investeringsfonder
Servicetjanster som erhdllits utomlands
Manipulerade export- eller importpriser (over/underinvoicing)
Undanhillen skatt
Vinster fran kriminell verksamhet
Bidrag till terrorism.

For overforingar i motsatt riktning (fran utvecklingslinder till vastvirlden)
har angetts foljande syften:

e Betalning for skolavgifter utomlands

e  Betalning for sjukvardskostnader utomlands
Turistpengar till linder med valutakontroll
Kapitalflykt
Betalning for import
Skatteflykt
Over/underinvoicing
Mutor
Penningtvaitt.
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Det finns dock ménga och delvis motstridiga uppgifter om vilka drivkrafter
som finns bakom alternativa betalningsformedlare och deras kunder. En
bild som forekommer i litteraturen ar att de som utnyttjar systemen ofta ar
fattiga gastarbetare som skickar mindre summor till sina hemldnder, och att
betalningsférmedlare drivs av solidaritet med sina landsmin. Andra studier
pekar pa att de som utnyttjar systemen dr valbestdllda personer som inve-
sterar pengar i olika delar av vidrlden (Ballard, 2003). Svenska erfarenheter
visar att Hawalaformedlare kan ha storre lonsamhet an de stora betalnings-
formedlingsforetagen. Jamforelser mellan olika etniska grupper med svag
ekonomi och den betalningsformedling som bedrivs med koppling till dessa
grupper tyder pa att de ibland mycket stora belopp som hanteras av
betalningsformedlare inte enbart kan vara inbetalningar av privata stod-
pengar i sma belopp. Det finns exempel pa betalningsformedlare vars dags-
kassa kan uppga till miljonbelopp (intervju, Skatteverket).

"REMITTANCE CORRIDORS”

De alternativa betalningssystemen har starka kopplingar till olika etnicitet-
er. Ett vanligt anvandningsomrade dr att emigrerade gédstarbetare skickar
pengar till sina hemldnder, vilket forklarar att det uppstatt olika varianter i
olika delar av varlden. En annan viktig orsak till den etniska kopplingen ar
att systemen i hog grad bygger pa fortroende inom en grupp. Kopplingen
mellan olika etniska grupper och regioner gor att det uppkommer “siand-
ningskorridorer” (remittance corridors), det uppstér allts3 betalningskanal-
er mellan olika ldnder, till exempel mellan USA och en del sydamerikanska
lander. Vilken form dessa har avgors av vilka som sander pengar, vilken typ
av Overforingar som gors, overforingsmojligheter, tillganglig teknologi och
motiven att vilja ett visst overforingssystem, till exempel kostnaderna for
detta. Det ar ocksd vanligt att betalningsstrommarna 4r storre i ena
riktningen, beroende pa att manga kommer till rikare delar av virlden for
att arbeta och dirifran skickar pengar till sina hemlidnder.

Sandningskorridorer genomgar olika faser under sin uppbyggnad. Inled-
ningsvis anviands enbart de informella betalningssystemen. Nar betalnings-
flodena okar uppkommer flera betalningssystem och overforingarna sker
mer i formella former. Utbudet av alternativa betalningssystem ar starkt
kopplat till efterfragan (FATF, 2005). Ju fler mojligheter det finns att gora
betalningsoverforingar, desto ovanligare ar forekomsten av alternativa
betalningssystem. Daremot ar den illegala anvindningen av dessa system
oberoende av hur vanlig anvindningen av betalningssystem ar i sin helhet
(El Qorchi, Maimbo och Wilson, 2003).

Det finns svdrigheter med att tolka betalningsstrommarna eftersom
dessa inte foljer med transaktionerna. Betalningsformedlare kan anvinda
agenter for att ta emot och dela ut betalningar, det dr darfor inte siakert att
betalningsstrommarna fran en viss betalningsformedlare visar varifran
pengarna ursprungligen kommer. Atertransaktionerna gar heller inte alltid
direkt tillbaka till den ursprunglige betalningsformedlaren. Vid en transak-
tion fran Sverige till Iran kan exempelvis betalningsformedlaren i Iran vilja
ha aterbetalningen till ndgon annan del av virlden. En tinkbar forklaring
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kan vara valutarestriktioner som gor det svart att fora ut valuta frdn Iran
(intervju, Skatteverket). Det medfor att transaktionerna kan ta olika vigar.

De informella betalningssystemen kan f& konsekvenser for landets

ekonomi pa foljande sitt (El-Qorchi, Maimbo, och Wilson, 2003):

e De gor att statistiken over ett lands ekonomiska data forsamras.

e De kan péverka vixelkurserna eftersom de paverkar tillging och
efterfrigan pa utlindsk valuta.

e  De paverkar skatteuttaget negativt, badde i avsindar- och
mottagarldnder.

KRIMINELL ANVANDNING

Den illegala anvandningen av betalningssystem kan delas in i tre omrdden
(FATEF, 2005), med exempel pa vilka metoder som anvinds.

1.

a.’
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Betalningsformedlaren ir inblandad i brottsligheten.

>smurfing” (for att undvika uppmarksamhet delas stora belopp upp i

smasummor)

Typfall:

A var verksam som agent for ett storre betalningsformedlingsforetag.
Misstankar fanns att foretaget anvandes for terrorfinansiering. En
undersokning visade att de pengar som betalades for formedling sattes in
pa olika konton, och alltid i s& sma belopp att rapportering skulle

undvikas. Vissa dagar gjordes flera inbetalningar av smdsummor. A
atalades for att ha undandragit sig kontroll (FATF, 2004).

Onormal anviandning av konton

Typfall:

Ett vaxlingskontor i London drevs av en sydamerikansk person som
anvande kontoret for att tvitta narkotikapengar. Pengarna fordes fran
kontoret, ofta med kurirer som anvinde kommunala transportmedel och
forvarade pengarna i plastkassar, till olika banker. Pengarna sattes sedan
in pd olika konton, vixlades till dollar och fordes 6ver till en rad lander
for att slutligen hamna i Sydamerika (Kochan, 2005).

Olika register for verksamheten

Typfall:

En hawalabankir bedrev 6ppet betalningsférmedling i kombination med
annan affarsverksamhet. Betalningsformedlingen anvandes ocksa for att

tvdtta kriminella pengar. Pengarna samlades in i Storbritannien och for-

des in pa ett bankkonto och sedan till olika konton utomlands. Pengarna

anvindes bland annat for att kopa varor som smugglades tillbaka till
Storbritannien (Kochan, 2005).

. Betalningsformedlaren har/kan ha kiannedom om brottsligheten.

Ovriga fall dir betalningsféormedlaren inte samarbetar med kontrollmyn-
digheten, till exempel genom att inte anmala misstiankta fall av penning-
tvatt eller hiller sig okunnig om kundernas verksamhet.



3. Betalningsformedlaren saknar kinnedom om brottsligheten.

I denna kategori ryms alla de fall dir betalningsféormedlingarna utnyttjas
i kriminella syften. Anvindarna kan dra nytta av att det inte gors ndgra
identitetskontroller, de kan ocksd anvinda sig av falska identiteter eller
bulvaner (Bra, 2005). For att uppticka och utreda sddan anvindning ar
det visentligt att ha kunskap om olika landers roll i till exempel narko-
tikahandel och att ha tillgdng till registrerade uppgifter hos bade
avsindare och mottagare.

Det finns som nimnts en rad legitima forklaringar till varfor alternativa
betalningssystem anvinds, men de har ocksd i vissa fall egenskaper som gor
dem attraktiva for illegala syften. Det ar latt att undvika valuta- och skatte-
kontroller och det fors register dver verksamheten pa ett sidant sitt att
anvindarna kan vara anonyma. Det har uppskattats att overforingarna i
systemen uppgér till hundratals miljarder dollar &rligen (Passas, 2003).
Studier av Hawala har visat att de kan anvindas till en mingd olika
kriminella verksambheter, till exempel handel med vapen och narkotika samt
korruption (Passas, 2003). En pastddd orsak till den 6kade anvindningen
av Hawala 4r guldsmuggling (El-Qorchi, Maimbo, och Wilson, 2003).
Enligt denna hypotes skulle restriktioner for guldimport i Asien ha bidragit
till okad smuggling och Hawala anvints for betalning. Vissa linder har
ocksa tidvis infort kontroll av handel med valuta. For att undvika vaxlings-
kontroll kan dd Hawala anvandas vid internationella betalningar. Nar mut-
or forekommer kan det finnas behov hos korrupta personer att kunna fora
ut dessa pengar ur landet utan kontroll.

Det dr inte kidnt i vilken utstrickning alternativa betalningssystem
anvinds, det dr ddrfor inte heller kant i vilken utstrickning de anvinds for
illegala syften. Det dr ocksd oklart om Hawala anvinds mer for kriminell
verksamhet dn Ovriga betalningssystem. Ett argument for detta dr att det ar
lattare att anvanda storre, formella betalningssystem nar man behover over-
fora stora summor pengar (Buencamino, och Gorbunov, 2002). Studier har
dock visat att hawalasystem anvints for kriminella syften och terror-
finansiering (Passas, 2003).

Det finns for svensk del liknande erfarenheter av systemens anvindning
som anges ovan, men omfattningen for de olika omrddena ar okand. Det
legala behovet av dessa system gar darfor inte heller att faststalla. Ett troligt
anvindningsomrdade for svenska forhallanden ar skatteflykt. Den svarta
ekonomin i Sverige uppgar till omkring 100 miljarder kronor om 4ret
(Skatteverket, 2005). Vissa giarningspersoner hanterar stora mangder svarta
pengar. Dessa mdste pa ndgot sidtt tvdttas for att kunna anviandas pa den
legala marknaden och det ar troligt att betalningsférmedlare ar inblandade i
den svarta ekonomin. Ett annat troligt anvandningsomrdde dr pengar fran
olika typer av kriminell verksamhet utover skattebrott.

Nir betalningsformedlig anvinds for penningtvatt och terrorfinansiering
finns bland annat foljande kinnetecken (FATF, 2005):

e Rorelsen hanterar onormalt stora mangder kontanter
e Overforingar som uppges komma fran emigrantéverforingar ir
onormalt stora i forhallande till lokala inkomstnivaer etc.
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Pengar kommer fran kdnda kriminella
Sammanblandning av sedlar och narkotika
Lagring av stora mingder kontanter
Anvindning av sedelrikningsmaskiner
Kontanter transporterade med kurirer.



Reglering av
betalningsférmedlare

Internationella atgarder krdvs

Eftersom de alternativa betalningssystemen stracker sig 6ver hela virlden
krdvs det internationella dtgirder for att skapa effektiva kontrollsystem.
Det har tagits flera initiativ att skapa en likvirdig kontroll i olika lander.
Forsoken att pa internationell nivd bekdmpa penningtvatt inleddes i storre
skala pa 1980-talet, da det framfor allt var vinster frdn narkotikahandel
som var i fokus (Levi, 2005). Avregleringarna av de finansiella marknader-
na gav ocksd 6kade mojligheter till kriminell verksamhet, vilket gjorde det
angeldget att bekimpa penningtvitt pa internationell nivd. Ambitionen var
att forsoka hindra narkotikahandeln genom att komma &t vinsterna. Per-
spektivet har sedan vidgats till att gilla vinster frdn alla former av illegal
verksamhet (Pieth och Aiolfi, 2004).

Regelverket har beslutats pa olika nivaer och ir i stindig utveckling. FN
har antagit flera konventioner i syfte att bekimpa organiserad brottslighet
och terrorfinansiering, bland andra Convention against Illicit Traffic in
Narcotic Drugs and Psycktropic Substances, 1988 (Wienkonventionen,),
International Convention for the Suppressing of the Financing of Terrorism,
1999 och Convention against Transnational Organized Crime, 2000 (Pa-
lermokonventionen). FN:s sikerhetsrdd har ocksa genom resolutionen 1373
forsokt att forhindra olika former av hjilp till terrorgrupper. Resolutionen
ir bindande for alla medlemslander. Sikerhetsridet har ocksa antagit flera
resolutioner som har syftat till att frysa ekonomiska tillgangar for personer
eller organisationer. Sikerhetsrddets resolutioner har implementerats pa
EU-niva.

EU har genom antagandet av tva direktiv (91/308/EEG resp.
2001/97/EG) skapat regelverk som ska forhindra penningtvatt. Under ar
2005 har ett tredje direktiv antagits, men har dnnu inte formellt publicerats
i EU:s officiella tidning.

Parallellt med de internationella forsoken att motverka penningtvitt har
det inom bankviarlden gjorts forsok att ta fram rutiner for att forhindra
missbruk av de finansiella systemen. Bland annat dtgarder som brukar be-
niamnas “know your customer” (KYC) och “customer due diligence”
(CDD), som syftar till att kontrollera identiteten hos de personer som ut-
nyttjar banksystemen och vilka syften de har (Pieth och Aiolfi, 2004).
Dessutom ska bankerna vara uppmairksamma pd om kunderna pd nigot
satt genomfor onormala transaktioner. Vid misstanke om penningtvitt eller
terrorfinansiering ska finansinstitutet gora en penningtvattsanmalan (Suspi-
cious Transaction Report, STR) till Finanspolisen eller motsvarande myn-
dighet. For denna anmalan finns ett tidsfonster som varierar for olika lin-
der. T Ryssland ska anmilan goras inom 48 timmar, i USA inom 30 dagar
(Syrén, 2005).
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Financial Action Task Force (FATF) dr en internationell aktionsgrupp
som bildats for att bekdmpa penningtvatt. I gruppen ingar 31 nationer och
tva organisationer som medlemmar. Gruppen har tagit fram ett regelverk,
som innehdller 40 rekommendationer som ska forhindra penningtvitt. De
ursprungliga rekommendationerna antogs ar 1990 och har senare revider-
ats, bland annat dr 1996 och senast 4r 2003 da ocksi rekommendationerna
utvidgades till att omfatta sdvil penningtvitt som terrorfinansiering. Inne-
hallet ar i princip en sammansmaltning av de internationella regelverk och
skilda rutiner som tagits fram for att forhindra penningtvitt. Revideringar-
na har gjort att rekommendationerna kommit att omfatta inte bara vinster
fran narkotikahandel som var det ursprungliga syftet, utan daven vinster fran
alla typer av kriminell verksamhet.

Rekommendationerna var ursprungligen indelade i fyra grupper och
riktades enbart mot banker, alltsd inte alternativa betalningssystem.
Grupperna inneholl:

1. Straffrattsliga regler

2.  Regler for banker och finansinstitut som syftar till att internt
uppticka penningtvatt

3. Regler for kontroll av finanssektorn

4. Regler for internationellt samarbete mellan myndigheter.

Efter attentaten den 11 september 2001 gjordes ett tilligg med nio (ur-
sprungligen dtta) rekommendationer som syftar till att forhindra terrorfi-
nansiering. Till skillnad frin penningtvittsregleringen ingdr dven ideella
organisationer. Regeln ar mycket 16st hdllen och siger bara att linder ska
forhindra att ideella organisationer missbrukas.
FATF definierar fem omraden dir finansiella institutioner ska vidta

atgarder:

e Identifikation av kunder

e Uppmairksamhet vid stora transaktioner

e Registrera information om ovanstdende punkter och arkivera

uppgifterna i fem ar
e Rapportering till myndigheter vid misstankta transaktioner
e Ta fram interna rutiner for att hantera misstankta fall.

Rekommendationernas rattsliga stallning ar ndgot oklar. De har inte status
av konventioner som kan tilltridas efter beslut av de nationella parlamen-
ten. Samtidigt har det visat sig att medlemmarna i praktiken har varit
tvungna att implementera rekommendationerna. Aven i EU:s arbete har
rekommendationerna stor betydelse. Men négra ars mellanrum 4r medlems-
linderna underkastade utvarderingar frdn FATF betriffande i vilken mén
landet i friga har regelsystem och agerar i Overensstimmelse med rekom-
mendationerna. En sddan utvirdering leder till en ”betygssattning”.

FATF har ocksd moijlighet att paverka lander som inte 4r medlemmar i
aktionsgruppen genom att svartlista stater som inte foljer deras rekommen-
dationer. Ett sidant forfarande kan ocksd tillimpas mot egna medlemmar.

Eftersom begreppet terrorism inte dr definierat finns det risk for att
metoderna for att bekdmpa kriminalitet kan komma att anviandas for andra
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andamal an det ursprungligen var tankt (Pieth och Aiolfi, 2004). Det har
framforts dsikter om att problemet med penningtvitt och terrorfinansiering
ar overdrivet och att de regleringar som skapats inte tar hiansyn till de skill-
nader som finns i de finansiella systemen i olika lander. Det riktas ocksa
kritik mot att kontrollen av vilka dtgdarder som genomfors for att motverka
penningtvitt varierar. Linder i vistvdrlden som inte genomfor atgdrder
enligt rekommendationer behandlas inte lika hart som lander i tredje varl-
den, som har motsvarande grad av kontroll (Levi, 2005).

Ett annat problem 4r svérigheten att jamfora hur effektivt olika stater
bekdmpar penningtvitt och terrorfinansiering. Det ger inte en rittvisande
bild att enbart jimfora olika linders strafflagstiftning pa omradet. Utfallet
av sddana regleringar beror i hog grad dven pd andra faktorer, till exempel
hur effektivt rattsviasendet ar. Det anses ocksa finnas risk for att den okade
regleringen av finanssektorn okar anviandningen av oreglerade betalnings-
system (McCusker, 2005).

REGLERINGEN AV BETALNINGSFORMEDLARE VARIERAR

Det generella syftet med att kontrollera och reglera betalningssystem ar i
huvudsak 1) att bekdmpa den kriminella verksamhet som genererar vinster,
2) forhindra att bank- och betalningssystem utnyttjas for kriminella syften
och 3) minska sdkerhetsrisker pd nationell och internationell niva, exempel-
vis korruption och finansiering av terrorism (Reuter och Truman, 2004).

Det gdr att argumentera for att penningtvitt i grund och botten dr ett
sekundart problem. Syftet med att bekampa penningtvitt och terrorfinan-
siering dr att forverka vinster fran brott och att férhindra terrorism. Det ar
inte sjilva penningtvitten som orsakar den storsta skadan. Mot det kan
inviandas att penningtvitt utgor en visentlig forutsdttning for att brotts-
planerna ska fungera. Penningtvitt utgor darfor en integrerad del i brotts-
ligheten.

Regelverket for att forhindra penningtvitt kan delas in i straffrittsliga
regler och administrativa regler. De straffrittsliga reglerna handlar om for-
verkande av vinster fran illegal verksamhet och kriminalisering av penning-
tvattsforfaranden. De administrativa reglerna definierar skyldigheter for
finansiella aktorer att identifiera och registrera transaktioner, rapportering
till myndigheter, kontroll av de finansiella aktorerna samt sanktionsbestim-
melser (Reuter och Truman, 2004). Dessa regler har alltsi en preventiv
funktion. Det dr svdrt att bedoma i vilken utstrickning de olika forsoken
till reglering haft avsedd effekt. Hawalasystemen ar till exempel olagliga i
Indien och Pakistan men 4r andd mycket utbredda dar (Reuter och Truman,
2004).

Jamforelser mellan olika linder inom FATF visar att dtgirderna for att
motverka penningtvitt och terrorfinansiering varierar, bland annat beroen-
de pa att vissa linder som har stor finansmarknad pa egen hand har tagit
fram mer langtgdende regelverk och rutiner for att forhindra att banker och
andra foretag pa finansmarknaden utnyttjas for kriminella syften. En viktig
skillnad dr att vissa lander kraver att betalningsformedlare har tillstind och
alltsd genomgdr en kontroll innan verksamheten pdborjas. I andra linder
racker det att betalningsformedlaren registrerar sig hos tillsynsmyndigheten.
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Graden av kontroll varierar fran att alla typer av betalningsférmedlare ska
genomga en licensprovning till att vara helt obefintlig, det senare ar framfor
allt vanligt i utvecklingslinderna.

En annan skillnad 4r om tonvikten i de administrativa reglerna ligger pa
att uppmarksamma misstankta transaktioner och anmila dessa till polisen,
eller att gora noggranna dokumentationer 6ver alla transaktioner over ett
visst belopp som alltid rapporteras till myndigheterna (Pieth och Aiolfi,
2004). Trots de internationella forsok som gjorts att harmonisera reglering-
en finns det alltjamt skillnader mellan olika linder. Konsekvensen av detta
kan bland annat bli att en inbetalning till en betalningsférmedlare i ett visst
land kan vara helt legal, medan utbetalningen av den aktuella 6verféringen
i ett annat land kan vara olaglig.

Terrorfinansiering skiljer sig frdn penningtvitt genom att den kan goras
med legala pengar. Reglerna for att forhindra penningtvatt kan darfor inte
anvindas pa samma sitt for att forhindra terrorfinansiering. Medan pen-
ningtvitt innebar att pengar fran illegal verksamhet fors in i legal verk-
samhet innebir terrorfinansiering ofta det omvianda, det vill siga att legala
pengar anvinds till ndgot illegalt. De som finansierar terrorism dr dock
angeldgna om att dolja pengarnas ursprung och anvinder darfor metoder
liknande dem som anvinds for penningtvitt. Kannetecken for terrorfinan-
siering dr att det i regel handlar om manga sma belopp som samlas in och
att mycket kontanter hanteras. I de fall bankkonton anvinds har ofta fler
personer dispositionsratt (intervju, Finanspolisen). Eftersom terrorister drivs
av ideologiska motiv har kostnaderna for anviandningen av betalningsfor-
medlare troligen mindre betydelse dn vid penningtvatt (APG, 2004).

Svensk reglering for tillsyn och
brottsbekampning

I Sverige finns i lagen (1996:1006) om anmalningsplikt avseende viss finan-
siell verksamhet bestimmelser om anmailningsplikt bland annat foér betal-
ningsformedlare. Av lagen framgar att dven alternativa betalningsformedla-
re omfattas av anmalningsplikt, vilket i praktiken innebir ett krav pa regi-
strering. For handldggning av registreringsarenden och tillsyn svarar Finans-
inspektionen, FI. For att FI ska gora kontroller av verksamheten krivs de
facto att den dr anmald. I 6vriga fall kan FI begira in underlag for att
bedéma om verksamheten borde ha anmailts. Om sa ir fallet kan FI fore-
ligga om anmailan alternativt att verksamheten upphor. Foreliggandet kan
kombineras med vite. Fl:s tillsynsbefogenheter inom denna sektor medger
inte att platsundersokningar genomfors, vilket begransar mojligheterna till
effektiv kontroll. Ambitionen ar att all betalningsformedling ska vara under
myndigheternas kontroll. FI saknar dock mojligheter att undersoka bok-
foring for att faststilla vilken verksamhet som bedrivs.

Foretag som omfattas av lagen om anmailningsplikt omfattas ocksa av
lagen (1993:768) om &atgirder mot penningtvitt (penningtvattslagen). Den-
na lag har pd senare tid utvidgats och omfattar dven en rad andra verksam-
hetsutovare dn banker och finansiella institut, exempelvis advokater och
personer som bedriver handel med antikviteter. Utvidgningen av ansvars-
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omrédet har (hosten 2005) dnnu inte haft nidgon effekt pd antalet uppgifter
som lamnats till Finanspolisen (intervju, Finanspolisen). Foretagen ska vid
transaktioner som misstinks vara penningtvitt lamna uppgift om dessa till
Finanspolisen. Vid storre transaktioner och etablerade affirsforbindelser
ska foretagen alltid utfora identitetskontroll pd kunderna. Lagen innehiller
inga straffbestimmelser for penningtvattsbrott utan enbart en straffbestim-
melse om brott mot vissa av de administrativa bestimmelserna. Meningen
ar att brottsbalkens bestimmelser om haleri och penninghileri (BrB 9:6-7)
ska tillampas.

Beviskraven ar forhallandevis hoga. For penninghileriforseelse kravs for
det forsta att det objektivt foreligger ett forbrott. Hur preciserat detta méaste
vara rader det i viss mdn delade meningar om. Subjektivt forutsitts ocksa
att gdarningspersonen inte insett men val haft skilig anledning att anta att
brott foreldg. For penninghaleri krivs att garningspersonen insett att egen-
domen harror fran ett brottsligt forvarv. Det dr emellertid inte nodvandigt
att garningspersonen haft en mer precis kinnedom om det specifika brottet.
Det madste bevisas att betalningsférmedlaren inte bara haft anledning att
misstanka brott utan ocksd att denne kant till vilket brott som pengarna
harstammat fran (intervjuer Finanspolisen och Ekobrottsmyndigheten).

Sverige har ocksa tilltratt Forenta nationernas konvention om bekam-
pande av terroristfinansiering (se ovan). I samband med detta antogs lagen
(2002:444) om straff for finansiering av sarskilt allvarlig brottslighet i vissa
fall. Lagen innebdr att bland andra betalningsférmedlare ar skyldiga att
anmila dven sddana transaktioner som misstinks pa ndgot satt ha samband
med terroristfinansiering. Lagen ar darfor en utokning av foretagens rap-
porteringsskyldighet enligt penningtvattslagen.

Ett problem med den svenska regleringen ar att den i huvudsak ar upp-
byggd utifrdn att betalningsformedlare registrerar sin verksamhet och dar-
med forutsitts folja regelverk mot penningtvitt och terroristfinansiering
samt samarbetar med myndigheterna for att forhindra brottsliga handling-
ar. Detta bidrar till att det finns mojligheter for oseriosa betalningsformed-
lare att undandra sig kontroll och di 4r verksamheten svar att uppticka. En
forutsattning for att Fnianspolisen ska kunna gora en utredning av miss-
tankta fall dr att betalningsformedlaren har kommit in med en anmalan om
misstankt brottslig verksamhet, det vill siga att ndgon person forsokt ut-
nyttja verksamheten for till exempel penningtvitt. Betalningsformedlare
som inte har registrerat sig str saledes i princip utanfor myndigheternas
faktiska kontroll. Dessa formedlare anmailer inte misstinkt penningtvatt
och betalningsformedlaren kan sjilv vara inblandad i kriminell verksamhet.
I likhet med de flesta mindre viaxlingskontor kommer de flesta av de mindre
betalningsférmedlarna inte in med ndgra penningtvdttsanmilningar till
Finanspolisen. Det handlar dd om registrerade vaxlingskontor och formed-
lare (intervju med Finanspolisen). Skilet kan vara bristande resurser att
uppratthdlla en kontroll och folja lagstiftningen.

Om det finns misstanke om att ndgon bedriver betalningsférmedling och
utnyttjar verksamheten for kriminella handlingar utfors en sokning i de
register som Finanspolisen har tillgdng till. Finanspolisen ska limna 6ver
information till dklagare eller till annan som dr behorig att besluta om att
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inleda forundersokning sd snart det behover bedomas om det finns anled-
ning att misstinka att ett brott har forévats. Overlimnandet ska saledes ske
redan pd misstankenivdn. Om personen inte patriffas i registren liggs ut-
redning av fallet ned tills vidare. Det finns alltsd problem med att utreda de
fall dir betalningsformedlare dr delaktig i den kriminella verksamheten. In-
formella betalningsformedlare kan dock lokaliseras genom penningtvattsan-
milningar frdn bland annat banker som betalningsférmedlaren anlitar
(FATF, 2005).

Tillsynen av de alternativa betalningsformedlarna 4r en kinslig fraga. De
alternativa betalningsférmedlarnas verksamhet bidrar till att invandrare pa
ett enkelt och billigt sitt kan skicka pengar till sina hemldnder. Okad tillsyn
och kontroll kan uppfattas som ett ingrepp i grundlaggande fri- och rattig-
heter och ndgot som forsvarar en skyddsvard verksamhet. Samtidigt star det
klart att betalningsformedlingen i vissa fall anvands for kriminell verksam-
het och mycket tyder pa att denna anvindning kan komma att 6ka. Svenska
myndigheter har erfarenheten att den svenska regleringen av till exempel
vixlingskontor dr mindre string dn vad som ar fallet i bdde Finland och
Norge, vilket kan bidra till att svenska system anvinds av kriminella frin
andra nordiska linder. En reglering som dr mindre rigords dan grannlidnder-
nas kan bidra till en sidan utveckling.

Polisen bedriver inte nidgon spaningsverksamhet for att upptiacka dessa
aktorer. Svensk polis har inte heller ndgon initiativratt vilket ar fallet i en
del andra linder. Nir polisen dir misstinker brott kan den kontakta en
motsvarighet till Finanspolisen, som i sin tur kan begira in upplysningar
om verksamheten. Den 6vriga polisorganisationen gor inga utredningar av
betalningsformedlare om det inte finns misstanke om andra brott. Att ut-
redningarna ar uppdelade i dels ekobrott som utreds av Ekobrottsmyndig-
heten, dels 6vrig brottslighet som har samband med betalningsférmedlingen
och som utreds av de reguljara polis- och dklagarmyndigheterna kan kom-
plicera utredningarna av betalningsformedlarnas verksamhet.

Vid revisioner har Skatteverket uppmirksammat att alternativa betal-
ningsformedlare, med undantag for agenter anslutna till stora betalnings-
formedlingsforetag som exempelvis Western Union, i stor utstrackning har
presenterat redovisningsmaterial som dr undermadligt. Orsaken kan vara
okunskap om det svenska regelverket men kan ocksa vara ett medvetet val
for att dolja vilka formedlingsuppdrag som genomfors. Vid beslag av bok-
foringshandlingar har det i flera fall framkommit ett omfattande material
over de uppdrag som formedlarna haft och detta material har inte varit
avsett att presenteras vid myndighetskontroll. Materialet har omfattat
handlingar pad utlindska sprak och har pa grund av bland annat 6versitt-
ningsproblem varit svirtolkat. Den bristfilliga redovisningen innebar att
Skatteverket anmiler bokféringsbrott, som &dklagare relativt enkelt kan
vicka atal for. Daremot dr det mycket komplicerat och resurskravande att
utreda formedlarens och kundernas skatteundandraganden. Det forklarar
det ldga antalet domar for penninghileri inom denna sektor och i allman-
het. Enligt Bra:s statistik uppgdr antalet lagforingar for penninghaleri resp.
penninghileriforseelse till mellan noll och nio stycken per &r.
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Penningtvittsanmalningar som dr kopplade till alternativa betalningsfor-
medlare innehdller i regel inte ndgon information om vilka som egentligen
ar mottagare och avsidndare eftersom Overforingarna gors i klumpsummor.
Aven om en penningtvittsanmilan leder till vidare utredning 4r det snarare
regel dn undantag att avsindarna forblir anonyma pa grund av den under-
maéliga bokfoéringen och svarigheterna att utreda denna.
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Avslutning

Bankerna strivar kontinuerligt efter att minska hanteringen av kontanter.
Eftersom det i kriminella kretsar hanteras mycket kontanter blir kontant-
intensiva rorelser som betalningsformedlare alltmer attraktiva. Den 6kande
kontrollen av bankernas verksamhet bidrar ocksa till detta. Det finns darfor
en betydande risk att de informella betalningsformedlarna i 6kande omfatt-
ning pd olika sitt kommer att anvidndas av kriminella, bide med och utan
betalningsférmedlarnas aktiva medverkan.

Det dr missvisande att se pd de alternativa betalningsférmedlarna som
fristdende system, oberoende av de reguljira betalningssystemen. Det ger
ocksa en oriktig bild om man forsoker analysera systemens kriminella an-
vandning utan att samtidigt undersoka den omgivande brottsligheten. Den
ekonomiska och organiserade brottsligheten har manga sidor, och den ille-
gala anvindningen av betalningsformedlare ar en del av denna brottslighet
och inte ndgon isolerad foreteelse.

Naégra faktorer for att bedoma risker for penningtvitt pd nationell niva
ir (FATE, 2005):

Lagstiftningen for kontroll

Mingden kriminella pengar

Milet for de kriminella pengarnas flode

Antal och former av ARS

De kontrollerande myndigheternas funktion

o Tvilken utstrackning banker anvinds for ARS-verksamhet

e Storleken och ursprunget hos invandrade befolkningsgrupper.

Vid en jimforelse av ovanstiende punkter med forhallandena i Sverige
framgar det att kunskapsunderlaget for att gora en riskbedomning ar brist-
falligt. Det behovs darfor ytterligare utredning. Det finns ocksd brister i
regleringen som gor det svart att vidare utreda brott i samband med alter-
nativ betalningsformedling och lagféra brottslingar.

Ett av problemen med den svenska tillsynen ar att det hittills funnits
begrinsade mojligheter for myndigheterna att faststilla de alternativa betal-
ningsformedlarnas verkliga funktion, vilka anvindarna ar och vilka mot-
tagarna ar. Det dr ocksa ofta okidnt vilka syften som finns med att anvinda
de olika betalningsformedlarna. Det finns minga mer eller mindre valgrun-
dade spekulationer om anvindningen, men fi utredningar har gjorts. Det
finns vissa indikationer pa att Sverige i vissa fall anviands som transitland
for betalningsformedling. Att utreda och kartligga verksamheten ar krav-
ande och tar mycket tid, men for att gora riskbedomningar enligt ovan
krdvs ett battre faktaunderlag dn vad som ar for handen i dagslaget. Att det
finns klara tecken pa kopplingar mellan betalningsformedling och kriminell
verksamhet ar ett skil for att forsoka utreda de alternativa betalnings-
formedlarnas verksamhet. Det ar kint att det i vissa branscher, till exempel
byggbranschen och restaurangbranschen, forekommer mycket svart arbets-
kraft och det finns da ett behov av kontanta medel for att kunna betala
l6ner. Betalningsformedlarna utgor sannolikt viktiga inslag i den svarta eko-
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nomin, dven om det inte dr klarlagt hur systemen anvinds.

De alternativa betalningsférmedlarna fyller i grunden en viktig funktion.
Det ar darfor visentligt att en reglering inte himmar de betalningsfor-
medlare som bedriver en legitim verksamhet. I dagsldget innebidr dock den
svenska regleringen att verksamhetsutovarna inte uppfyller grundliggande
krav pa bokforing och redovisning, vilket bland annat paverkar skatteut-
taget negativt, men ocksd omojliggor utredningar av brottslig verksamhet.
En mojlighet att minska anvandningen av alternativa betalningsformedlare
ar att forsoka styra over anvidndarna till de reguljara betalningssystemen.
En forutsiattning for detta dr att de skulle kunna erbjuda billigare tjanster
for behovet att skicka mindre summor pengar fran rika till fattiga lander.
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