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Forord

Att vuxna tar kontakt med och utnyttjar barn i sexuella syften ar ingen
ny foreteelse. Teknikutvecklingen har dock skapat helt nya mojligheter
for vuxna som vill utveckla sexuella relationer med barn och ungdomar.
Detta har fatt sitt frimsta uttryck i den utveckling som skett genom
spridningen av Internet sedan mitten av 1990-talet. Via Internet har helt
nya kontaktytor uppstétt for moten mellan tidigare obekanta personer.
Vilka konsekvenser den hir utvecklingen har fitt for vuxnas sexuella
kontakter med barn har hittills varit timligen outforskat i Sverige. De
kunskaper som funnits har varit splittrade. Brottsforebyggande radet
(Bra) har darfor fatt i uppdrag av regeringen att ta fram ett kunskaps-
underlag om denna foreteelse.

Foreliggande rapport ger en samlad beskrivning av problemets om-
fattning och karaktir. Genom olika tillvigagangssitt ges bland annat en
bild av hur manga pojkar och flickor som har erfarenhet av sexuella
kontakter fran vuxna personer och hur stor andel av kontakterna som
skett via Internet, vad dessa kontakter bestdtt av och hur de genomforts,
vad som kannetecknar fall dar Internetkontakten lett fram till ett sexu-
ellt 6vergrepp utanfor nitet. Inte minst viktigt dr att rapporten presente-
rar en utforlig genomgang av de dtgarder som i dag existerar for att
forebygga och forhindra denna brottslighet.

Bra:s arbete har skett i lopande samrdd med riksdklagaren Fredrik
Wersill, som i februari 2006 fick i uppdrag av davarande justitieminis-
tern, Thomas Bodstrom, att genomfora en analys och 6versyn av straff-
lagstiftningens tillimplighet pa vuxnas kontaktsokande med barn i sex-
uella syften. I uppdraget ingick dven att Overvdga om befintlig lagstift-
ning ar tillracklig for att skydda barn mot foreteelsen. Kammaréklagare
Bjorn Skansberg har tjanstgjort som sekreterare for utredningen.

Som en del i arbetet med att beskriva och overvaga atgarder mot
vuxnas sexuella kontakter med barn har Bra tagit del av internationella
erfarenheter pd omradet. Vi har gjort studiebesok pd Home Office, Met-
ropolitan Police och Child Exploitation and Online Protection Centre i
London.

Malgrupper for rapporten dr regering och riksdag samt anstillda
inom rattsvasendet, socialtjansten och skolan, personer verksamma vid
ungdomsmottagningar samt 6vriga som i sin verksamhet kommer i kon-
takt med barn och unga.

Rapporten har skrivits av fil. dr David Shannon, verksam vid Bra. Pro-
fessor Jerzy Sarnecki vid Stockholms Universitet och fil.dr Margareta
Forsberg har granskat rapporten och lamnat vardefulla synpunkter.



Vi vill avslutningsvis rikta ett stort tack till alla skolledare och larare
som hjilpt oss att genomfora skolundersokningen och sjilvfallet ocksa
till alla ungdomar som delgett oss sina erfarenheter.

Stockholm i april 2007
Jan Andersson

Generaldirektor Felipe Estrada
Enhetschef



Sammanfattning

Att vuxna soker kontakt med barn i sexuellt syfte ar inget nytt fenomen.
Internets expansion sedan mitten av 1990-talet har dock skapat en ny
och i det nirmaste helt obevakad kontaktyta mellan barn och vuxna.
Allt fler barn och ungdomar anvinder Internet for att kommunicera
med andra, och den anonymitet som Internetkommunikationer tillhan-
dahaller har ansetts skapa gynnsamma forutsattningar for vuxna som
vill utveckla relationer med barn i sexuella syften. Detta har foranlett en
viaxande oro for Internets roll som kontaktverktyg for vuxna som vill
utnyttja barn for sexuella andamal.

Brottsforebyggande radet (Brd) har fatt i uppdrag av regeringen att ta
fram ett kunskapsunderlag om detta, som ndrmare ska beskriva forete-
elsens karaktdr och omfattning och dven vilka dtgirder som redan vid-
tagits eller vidtas mot foreteelsen. Brd ska vidare undersoka hur fore-
teelsen har hanterats i andra linder samt Overviga andra atgarder for
att forebygga och forhindra den.

Kunskapslaget fore uppdragets genomforande

Internationell forskning visar att barn kontaktas via Internet i sexuellt
syfte savil av vuxna som av jaimndriga personer. Utsatthet for sddana
kontakter dr mindre vanlig bland yngre barn men blir vanligare bland
personer som kommit upp i tondren. Flickor ar utsatta for sexuella In-
ternetkontakter i storre utstrackning dn pojkar, och det ar personer av
manligt kon som svarar for den stora majoriteten av dessa kontakter.

Forskning fran Storbritannien visar att sexuella kontakter mellan
vuxna och barn via Internet tar sig manga olika uttryck. Ibland handlar
det om forsok att ordna ett mote utanfor nitet dir den vuxne kan ha
sex med barnet. Alternativt kan den vuxnes syfte med kontakten vara
att fa en mer omedelbar sexuell tillfredsstillelse genom ett sexuellt ut-
nyttjande som endast sker via nitet. Detta kan exempelvis innebira
forsok att fa barnet att skicka ”sexiga bilder”, att posera infor en webb-
kamera eller att delta i sa kallat cybersex.

I USA har man funnit att en forhojd risk for utsatthet for sexuella
kontakter kan forknippas med att man besoker Internetchattsidor, att
man anvinder Internet for att kommunicera med okidnda personer och
att man har erfarenhet av problem pa olika livsomraden, exempelvis
psykiska problem, problem inom familjen eller utsatthet for andra for-
mer av viktimisering.

Vid sexualbrott som begds mot barn utanfor natet och dar forovaren
och offret traffats via Internet, visar amerikansk forskning att forovarna
ofta har lyckats fid offren att tro att det handlar om ett karleks-
forhdllande dem emellan. Offren har dessutom maénga ginger gatt till
moten med forovarna fullt medvetna om att dessa var mycket ildre
personer som ville ha sex.



Svensk forskning pa omradet dr mycket begriansad. Befintliga svens-
ka studier visar att 32 procent av barn mellan nio och sexton ar dr 2003
svarade att de ndgon gang varit utsatta for att ndgon via Internet pratat
om sex med dem utan att de vill det. Ar 2006 var det 15 procent av
barn (i dldrarna 12-16 ar) som svarade att de varit utsatta for detta.
Samma studier visar att flickor blir utsatta for sddana kontakter betyd-
ligt oftare an pojkar.

I ovrigt har det saknats forskning i Sverige som belyser kons- och
aldersfordelningen bland de personer som initierar sexuella kontakter
med barn och ungdomar via Internet. Inte heller har det funnits nagon
svensk forskning om hur innehallet i sidana kontakter kan se ut, om
vilken central roll Internet spelar som kontaktverktyg jamfoért med
andra mojliga kontaktsatt mellan vuxna och barn, eller om vilka fakto-
rer som kan vara kannetecknande for barn som blir foremal for sexuella
kontakter fran vuxna via Internet.

Kartlaggning av svenska forhallanden

For att belysa dessa fragor har Bra samlat in tre datamaterial i samband
med sitt uppdrag.

En riksrepresentativ enkdtundersokning bland 7 500 ungdomar i
skolans drskurs nio anviands for att belysa dels hur vanligt det 4r med
sexuella kontakter fran vuxna via Internet jamfort med andra mojliga
kontaktsidtt inom denna aldersgrupp, dels pa vilka sitt de ungdomar
som uppger att de blivit foremal for sexuella kontakter skiljer sig fran
ovriga ungdomar.

En webbenkatundersokning riktad till drygt 1 000 vana Internetan-
vandare i dldrarna 15-17 ar anvinds for att belysa olika aspekter av
utsatthet for sexuella kontakter via Internet inom det aktuella urvalet.
Bland annat redovisas information om dlder och kon hos de personer
som kontaktat ungdomarna, hur ungdomarna upplevt dessa kontakter
samt hur de beskriver innehéllet i de sexuella kontakter de haft med
vuxna via Internet.

Det tredje materialet bestir av polisanmilda sexualbrott mot barn
och ungdomar dir giarningsmannen och offret varit i kontakt via Inter-
net. Detta material anvinds for att beskriva bredden och variationen i
de typer av sexualbrott mot barn med anknytning till Internet som i dag
kommer till polisens kannedom.

Manga femtonaringar uppger att de blivit féremal for en

sexuell kontakt fran en vuxen person

Drygt 30 procent av ungdomarna i Bra:s skolundersokning uppgav att
de under det senaste dret varit foremadl for ndgon form av sexuell kon-
takt fran en tidigare obekant person som de trodde eller visste var vux-
en. Flickor uppgav att de blivit foremal for sidana kontakter i mycket
storre utstrackning dn pojkar (48 respektive 18 procent). De allra flesta
av dem som uppgav att de blivit foremal for sexuella kontakter fran



vuxna svarade att de blivit kontaktade via Internet. Vildigt fa (cirka tva
procent av bade pojkar och flickor) uppgav att de varit foremal for en
sexuell kontakt fran en vuxen person endast utanfor nitet.

Undersokningen visar vidare att det bland de ungdomar som uppgett
att de blivit foremal for sexuella kontakter fran vuxna finns en Gverre-
presentation av personer som ocksd uppger umgingesmonster och bete-
enden som linge har ansetts ingd som en del i ett generellt risktagande
beteende under ungdomsdren (exempelvis berusningsdrickande, att ha
provat narkotika och att umgas med ildre personer). Overrepresenta-
tionen av ungdomar med dessa kidnnetecken dr som hogst bland dem
som uppger att de blivit foremal for sexuella kontakter fran vuxna saval
via nidtet som utanfor nitet. Sjalvrapporterade problem inom familjen
och i skolan, och dven utsatthet for mobbning och for stold- och valds-
brott, dr ocksd betydligt vanligare inom denna grupp 4n bland 6vriga
ungdomar.

Stora konsskillnader i utsatthet framtrader aven i
webbundersékningen

Resultaten fran webbundersokningen visar att svenska barn blir foremal
for sexuella kontakter via Internet saval frin vuxna som fran relativt
jamndriga personer. Stora konsskillnader i utsattheten kommer fram i
webbundersokningen. Flickorna i urvalet uppger oftare dn pojkarna att
de blivit foremal for sexuella kontakter och i tidigare dlder. De uppger
ocksd att de blivit foremal for kontakter fran personer som i genomsnitt
varit betydligt dldre d4n de personer som tagit kontakt med pojkarna.
Jamfort med pojkarna var det ocksd betydligt vanligare att flickorna
uppgav att de upplevt dessa kontakter som ganska eller mycket obehag-
liga.

For att studera olika aspekter av sexuella Internetkontakter fran
vuxna personer tillfrigades ungdomarna om de nigonsin blivit foremal
for en sexuell kontakt via Internet frdn en person som var minst fem ar
aldre. Av flickorna i urvalet uppgav 51 procent att de ndgon géang blivit
foremal for en sddan kontakt, och 33 procent hade erfarenhet av en
kontakt av denna typ innan de fyllde 15. Motsvarande siffror bland
pojkarna var 16 respektive 7 procent.

Olika typer av sexuella Internetkontakter fran vuxna personer

Fordjupningsfragor stilldes om den dldsta person som ungdomarna haft
en sexuell kontakt med via Internet innan de fyllde 15. Fragorna avsag
endast kontakter med personer som var minst fem ar dldre dan de tillfra-
gade. Ungdomarna fick ocksd mojlighet att beskriva kontakten med
egna ord. De allra flesta av dessa kontakter uppgavs ha tagits av min
som de tillfrigade inte kdnde sedan tidigare utanfor natet.

Ungdomarnas beskrivningar visade pa en stor variation i de typer av
sexuella Internetkontakter de haft med vuxna innan femtonarsaldern.
Bland annat beskrevs kontakter dir mannen hade inlett sexuella samtal



med ungdomarna, eller hade forsokt forma eller formatt dem att skicka
sexuella bilder pa sig sjidlva. I andra fall hade minnen forsokt forma
dem att visa upp sig eller foreta sexuella handlingar framfor webbkame-
ran. Andra beskrivningar skildrade fall dir den vuxne hade blottat sitt
kon eller onanerat framfor sin egen webbkamera eller hade skickat sex-
uella bilder till ungdomarna. Av vissa beskrivningar framgar att kontak-
ter av det har slaget hor till vardagen for en del barn och ungdomar.

I drygt 20 procent av fallen uppgav ungdomarna att den vuxne gjort
ett senare forsok att ta kontakt med dem utanfor nitet, exempelvis via
telefon eller genom att forsoka staimma traff med dem. Ibland hade den
vuxne i dessa fall erbjudit ungdomarna pengar for olika sexuella tjans-
ter; i andra fall hade han exempelvis sagt att han vill triffas ”som vin-
ner” for att umgds eller titta pa film tillsammans.

De flesta kontakter hade tagits antingen pa en svensksprakig chattsi-
da pa Internet eller via MSN-messenger, ett sa kallat snabbmeddelande-
program som dven ger mojlighet att anvinda webbkameran och att
skicka bilder och filer.

Overlag visar ungdomarnas beskrivningar av de sexuella kontakter
de haft med vuxna via Internet att de oftast lyckats hantera dessa kon-
takter utan att de 16pt nagon storre risk att bli utsatta for sexualbrott
utanfor natet. Samtidigt finns det manga fall dir ungdomarna redan via
Internet har utsatts for sexuellt krainkande handelser som upplevts som
mycket obehagliga. T vissa beskrivningar menar ungdomarna att han-
delsen har forfoljt dem i flera ar.

Polisanmidlda sexualbrott mot barn och ungdomar med
anknytning till Internet

For att belysa hur Internetkontakter mellan vuxna och barn kan leda till
sexualbrott mot barn vid en traff utanfor nitet, har Brd samlat in ett
datamaterial rorande polisanmilda sexualbrott mot personer under 18
ar dar garningsmannen och offret varit i kontakt med varandra via In-
ternet. UndersOkningen avser sexualbrott anmilda till polisen mellan
januari 2004 och september 2006 inom 14 av Sveriges 21 polismyndig-
heter (inklusive de tre storstadslinen).

Totalt 315 polisanmilningar ingdr i studien. Dessa identifierades
med hjdlp av en datoriserad sokning, genomford med en sarskilt upprat-
tad sokordslista. Sokningen gjordes bland samtliga sexualbrottsanmal-
ningar till de berorda polismyndigheterna dar offret var under arton &r.
En sddan sokning uppticker bara fall dar det framgar av den sd kallade
garningsbeskrivningen att giarningsmannen och offret varit i kontakt via
Internet. Materialet ar sdledes inte heltickande for samtliga sexualbrott
av denna typ som anmalts till polisen. I de fall dar det fanns en misstan-
ke om att ett brott hade skett vid en traff mellan garningsmannen och
offret utanfor natet har forundersokningsmaterialet begirts in fran re-
spektive polismyndighet.
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Offren var under 15 ar i drygt 70 procent av de polisanmilda brot-
ten och under 13 ar i 32 procent av fallen. De allra flesta offer (92 %)
var flickor. Samtliga misstankta personer som knutits till brotten i polis-
anmalningarna var av manligt kon.

Over 50 procent av de anmailda fallen avser kontakter som
begrénsats till Internet

Av de anmailningar som ingick i studien avser 179 fall till Internet be-
gransade sexuella kontakter mellan ett offer och en tidigare obekant
garningsman. Dessa fall handlar oftast om kontakter av den typ som
beskrivits av ungdomarna i webbundersokningen. Vanligast ar kontak-
ter ddar gdarningsmannen 1) stillt sexuella fragor, gjort sexuellt kran-
kande uttalanden eller pa annat sitt inlett ett sexuellt samtal med bar-
net, 2) forsokt forma eller formatt barnet att, helt eller delvis avkladd,
visa upp sig framfor en webbkamera och 3) blottat sig for offret via
webbkameran.

Manga av de anmalda fallen avser kontakter som utvidgats
utanfér natet

I niarmare 40 procent av de anmailda fallen har en girningsman som
innan Internetkontakten var okind for offret lyckats utvidga kontakten
med offret utanfor Internet. Offren har i dessa fall ofta lamnat ut sina
telefonnummer efter en tids oskyldigt chattande pa Internet med nagon
som de trodde var en jamndrig person. Girningsmannen har sedan
manga ganger forsokt forma barnet att delta i telefonsexsamtal eller har
ofredat barnet med sexuella SMS-meddelanden eller genom att skicka
sexuella bilder till barnets mobil.

Garningsmannen har begatt ett sexualbrott mot offret vid en traff
utanfor natet i 6ver 20 procent av de anmalda fallen

I 6ver halften av de anmalda fall dar en tidigare obekant garningsman
lyckats utvidga kontakten utanfor Internet har det skett ett sexualbrott
mot offret vid en traff med girningsmannen utanfor nitet. Totalt finns
69 anmailningar i materialet som avser brott av den har typen. Narmare
en femtedel av dessa brott (13 stycken) har skett mellan relativt jimn-
ariga personer (i dessa fall var garningsmiannen i genomsnitt drygt tva ar
ildre an offren). Offren har oftast blivit utsatta for brotten nar de traf-
fat garningsmannen for forsta gangen utanfor nitet, manga ganger i
samband med ndgon form av kvillsaktivitet dir andra kompisar till
savil offret som garningsmannen ocksa varit narvarande.

I ovriga fall har undersokningen identifierat tre centrala tillvaga-
gangssitt som har anvints av vuxna garningsman for att fa offren att
traffa dem utanfor natet.
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"Vanskap” och "kérlek”

I 29 fall har giarningsmannen forst via Internet och sedan oftast dven via
telefon blivit kompis eller van med offret eller fatt offret att kdnna att
hon ar kir i honom. Offren for dessa brott var i de flesta fall under 15
ar, och alla utom en var flickor. Lingden pa Internetkontakten har vari-
erat mycket, och kontakten har i enstaka fall pagatt i upp till 2-3 ar
fore brottstillfallet. I de flesta fall har kontakten kommit till foraldrar-
nas kdnnedom forst efter att offret traffat garningsmannen och det an-
malda brottet d4gt rum. Offren har ofta 4kt till en annan stad for att
traffa garningsmannen, och har till exempel berattat for sina foraldrar
att de skulle sova 6ver hos en kompis. Ibland har barnen fore motet
vetat att de skulle ha sex med mannen. I andra fall har de blivit tvingade
till samlag och andra sexuella handlingar och har vid forhor beskrivit
att de blivit chockade av mannens beteende. I narmare en fjardedel av
fallen har offret traffat garningsmannen for sex vid minst tva tillfallen.

Loften om modelljobb

I sju av de anmalda fallen har offren (samtliga flickor i dldern 13-17 ar)
lurats till ett mote med garningsmannen med ett erbjudande om nagon
form av modelljobb. Nir offren traffat garningsmannen utanfor nitet
har de i de flesta fall blivit utsatta for ndgon form av ovilkommen sexu-
ell beroring. I ett par fall har garningsmannen tilltvingat sig samlag med
flickorna.

Erbjudanden om betalning for sexuella tjénster

Nio av de brott som skett vid en traff utanfor natet avser man som er-
bjudit offren pengar mot olika sexuella tjanster. Offren i dessa fall ar
pojkar och flickor i dldern 14-17 4r. Fem av offren har ikt till en annan
stad for att traffa garningsmannen och i fem fall har offret traffat gar-
ningsmannen vid tva eller flera olika tillfillen i sexuellt syfte.

Brott dar offret i sexuellt syfte har kontaktats via Internet av en
vuxen tidigare bekant

Sju procent av de polisanmilda brotten (22 stycken) avser fall dir en
vuxen person som sedan tidigare var bekant med offret utanfér natet
har anvant Internet for att sexualisera eller uppratthalla ett sexuellt in-
slag i den redan befintliga relationen. I narmare halften av dessa fall har
garningsmannen redan innan Internetkontakten utsatt barnet for nidgon
form av sexualbrott utanfor nitet. Ndgra anmilningar avser fall dar det
sexuella inslaget i relationen har begransats till Internet. I andra fall har
garningsmannen forgripit sig sexuellt pa offret forst efter Internetkon-
takten.
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Problem pa olika livsomraden vanliga bland de offer som blivit
utsatta for sexualbrott utanfor natet

I manga av de fall dir giarningsmannen begatt ett sexualbrott mot offret
vid en traff utanfor nitet finns antydningar i forhorsmaterialet om
ibland ganska allvarliga problem i offrens bakgrund. Ofta har de haft
problem med exempelvis varaktig mobbning eller utfrysning i skolan
eller problem hemma och har kint ett behov av att kunna ”prata ut”
om dessa problem med nagon. I andra fall finns uppgifter om att offren
tidigare haft kontakt med barn- och ungdomspsykiatrin (BUP) eller so-
cialtjansten, och i vissa fall har de varit intagna pa sdrskilda ungdoms-
hem.

En pyramidliknande féreteelse

Overlag framtrider i Bra:s material en bild av ett fenomen som kan
liknas vid en pyramid. Pyramidens breda bas bestdr av ett mycket stort
antal kontaktforsok som initieras av vuxna via Internet i syfte att ut-
nyttja barn och ungdomar sexuellt. Av dessa manga forsok ar det sada-
na dir forovaren vill begd en handling som kriaver en ldgre grad av del-
aktighet fran offrets sida som mest sannolikt kommer att bli ”fram-
gangsrika”. Exempel pd sidana handlingar dr sexuella ofredanden via
chattmeddelanden och blottning via webbkameran. Langre upp i pyra-
miden kommer sexuella ofredanden och liknande via mobiltelefon, dir
offret forst maste oGvertalas att limna ut sitt mobilnummer, och pose-
ringsbrotten, som kraver ett mer aktivt deltagande fran offrets sida.
Jamfort med exempelvis blottning via Internet kan dessa typer av 6ver-
grepp formodas krava ett mer omfattande forberedelsearbete fran for-
ovaren. Langst upp i pyramidens topp finns de overgrepp dar forévaren
forst maste fa offret att traffa honom utanfor natet for att Gvergreppet
ska kunna ske.

En selektionsprocess som liknar vissa andra Internetfenomen

Tillsammans ger Bra:s olika datamaterial en bild av en selektionsprocess
som ser ut pa foljande sitt. Internet ger forovaren tillgang till ett i stort
sett obegransat antal unga personer. Vissa barn och ungdomar ar mer
sarbara infor sidana kontakter an andra, beroende exempelvis pa kun-
skaper om och tidigare erfarenhet av Internet samt pa olika psykologis-
ka och sociala forutsittningar. Ju fler personer forovaren tar kontakt
med desto storre blir sannolikheten att han kommer i kontakt med ett
barn som ar sirbart infor just den typ av tillvigagdngssitt som han har
valt att anvdnda. For forovaren spelar det mindre roll vilka av de barn
han kontaktar som reagerar pa ett positivt sitt; han utnyttjar att vissa
barn har forutsittningar som kommer att leda till att de ”sjilvselekte-
rar” som offer. Pa detta sitt paminner vuxnas kontaktsokande med
barn om andra Internetfenomen, som exempelvis spam-mejl i form av sd
kallade Nigeriabrev.
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Bra:s bedémning

Viktigt att minimera de risker barn och ungdomar utsatts

for pa Internet

Medierddets senaste (2006) undersokning av svenska barns och ungdo-
mars medievanor visar att 82 procent av 9-11-aringarna i Sverige och
95 procent av 12-16-dringarna anviander Internet och att 28 procent
respektive 54 procent anvinder Internet varje dag. Bland annat anvinds
Internet flitigt av manga unga personer i deras relationsskapande, och
deras sociala sfir spanner ofta 6ver den “virtuella” och den “icke-
virtuella” vdrlden utan att det finns ndgon tydlig skiljelinje emellan dem.

Internet har linge ansetts kunna gynna barns utveckling pa ett myck-
et positivt sitt. For att virna om denna positiva potential dr det viktigt
att arbeta for att minimera de risker for skada som barn och ungdomar
utsitts for nar de vistas pa Internet.

Bra:s kartlaggning visar att ett mycket stort antal svenska barn och
ungdomar ndgon gang blir kontaktade av vuxna personer i sexuella syf-
ten. Deltagarna i webbundersokningen har beskrivit manga fall diar vux-
na personer via Internet har utsatt dem for olika typer av sexuellt kran-
kande handelser som ibland har upplevts som mycket obehagliga. Ge-
nomgdangen av polisanmalda sexualbrott visar ocksé att ett stort antal
barn och ungdomar under de senaste aren har blivit utsatta for olika for-
mer av sexuella 6vergrepp utanfor Internet av vuxna som de kommit i
kontakt med via natet. Morkertalet avseende sexualbrott mot barn ar
dessutom stort. Det faktiska antalet barn som under undersokningsperio-
den blivit utsatta for sexuella 6vergrepp av den hir typen kan darmed for-
modas vara avsevirt storre dn det antal fall som ingér i Bra:s material.

Fyra omraden for det brottsforebyggande arbetet

Fran ett brottspreventivt perspektiv har Internets tillkomst inneburit
stora forandringar i vad som brukar kallas for tillfallesstrukturen” for
vuxna som vill ta kontakt med barn i sexuella syften. Internet ar dessut-
om en svarovervakad och mycket foranderlig miljo. Sddana situationer
innebar ofta stora utmaningar for det brottsforebyggande arbetet. Med
utgangspunkt i det arbete som, i synnerhet internationellt, redan lagts
ner for att kartligga olika mojligheter for att mota dessa utmaningar,
anser Brd att atgiarder pad fyra centrala omrdden bor uppmirksammas
som utgangspunkt for det brottspreventiva arbetet mot vuxnas sexuella
kontakter med barn via Internet:

e systematisk utbildning och information till barn, ungdomar,
fordldrar och allmdnhet

e mojligheter for Internettjanstleverantorer att motverka fenome-
net

e ny lagstiftning mot kontakter med barn i sexuella syften

e polisidra atgdarder for att upptiacka och utreda brott.
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For att samordna konkreta dtgirdsstrategier pd dessa olika omréaden,
for att anpassa dem efter svenska forhallanden samt for att 6vervaka
deras inforande behovs niagon form av central samordningsfunktion.
Denna funktion skulle ocksd med fordel kunna tjana som en central
samlingspunkt for de spridda kunskaper och erfarenheter om fenomenet
som i dag finns pa olika hall i samhallet (bland annat hos polisen, soci-
altjansten, barnrattsorganisationer) och skulle dirmed dven ge en bra
grund for att utveckla och anpassa mer langsiktiga brottsforebyggande
strategier efter pagdende och framtida fordandringar i barns och ungdo-
mars kommunikationsmiljo.

Utbildning fér barn

Utbildning om Internetsikerhet ar ett sitt att ge barn och ungdomar de
kunskaper och verktyg de behover for att sjdlva ta kontroll 6ver sina
erfarenheter av nitet och 6ver sina Internetkommunikationer med andra
personer. Internationellt har ett antal vetenskapliga utvarderingar publi-
cerats avseende utbildningsprogram om Internetsikerhet, med resultat
som visar att dessa insatser haft en positiv effekt pd barns instdllning till
olika former av riskbeteende pa natet.

Informations- och utbildningsmaterial om hur man anvinder Inter-
net pa ett siakrare satt har utarbetats av en rad olika myndigheter och
organisationer i Sverige, men resultat frin Bra:s webbundersokning (dar
ungdomarna tillfragades om huruvida de fatt sidan information och i sa
fall varifran) tyder pa att informationen har haft svart att nd fram till de
barn som behover den.

Det finns onekligen begriansningar i vad som kan dstadkommas med
utbildningsatgarder, men utifrin den ovan beskrivna ”selektionsmodel-
len” kan utbildning dnda forvintas paverka den utsatthet som beror pa
barns och ungdomars okunskap och oerfarenhet. Detta kan i sin tur
tankas ha en dubbel effekt; dels genom en direkt minskning av antalet
barn som blir utsatta for sexuella kontakter frin vuxna via Internet, dels
genom att gora Internet till en mindre givande miljo for de vuxna for-
Ovarna.

Skolvisendet borde framstd som en naturlig formedlare for att sys-
tematiskt nd ut till s minga barn som mojligt. Av de ungdomar som
deltog i Bra:s webbundersokning var det emellertid narmare 70 procent
som svarade att de aldrig fatt ndgon undervisning i skolan om hur man
anvinder Internet pd ett sikert sitt. Av dem som fitt undervisning an-
sag halften att de inte fatt tillrackligt mycket.

Befintliga studier om omfattningen och karaktiren av Internet-
anvindande bland barn och ungdomar, tillsammans med Bra:s under-
sOkningar om vuxnas kontaktsokande med barn via Internet, visar att
situationen ar angelagen. For att uppna syftet att ge barn och ungdomar
mojlighet att ta kontroll 6ver sina erfarenheter av Internet ar det viktigt
att utbildningen bérjar tidigt samt att den dr anpassad till alders-
relaterade skillnader i barns och ungdomars forutsattningar och tidigare
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erfarenheter av kommunikation via nétet. For att motsvara den verklig-
het som barn och ungdomar lever i bor det langsiktiga madlet vara att
integrera information om en trygg och siker anviandning av Internet
med skolarbete rorande bland annat relationsskapande, sexualitet,
mobbning, trakasserier och sexuella overgrepp rent generellt.

I det hdar sammanhanget vill Bra papeka att regeringen ocksa har gett
myndigheten i uppdrag att, tillsammans med JamO, ta fram ett hand-
ledningsmaterial for skolarbete om sexualbrott, sexuella trakasserier,
sexuell integritet och sjilvbestimmande. Handledningen 4r avsedd att
anvindas av ldrare, fran arskurs sju i grundskolan till ar tre i gymnasie-
skolan, och innehdller material om vuxnas kontakter med barn och
ungdomar i sexuella syften (bland annat via Internet). Handledningen
publiceras samtidigt som denna rapport.

Mojligheter att na hogriskbarn och ungdomar

Minga av de barn och ungdomar som dr mest sirbara infor sexuella
kontakter fran vuxna kan, pa grund av just de psykologiska och sociala
forutsittningar som gor dem sdrbara, vara svara att paverka med tradi-
tionella utbildningsinsatser. Praktiker, som inom ramen for sitt arbete
kommer i kontakt med utsatta och problembelastade barn och ungdo-
mar, behover darfor vara uppmirksamma pa att dessa kan anvinda
riskfyllda Internetkontakter som ett siatt att hantera negativa kanslor
forknippade med exempelvis en ddlig sjalvbild, mobbning och kanslor
av ensamhet. Forskare i USA har darfor argumenterat for att frigor om
Internetanvandning systematiskt bor stallas till barn och ungdomar som
en del i arbetet med att kartlagga deras problembild och hjilpbehov.

Information till foraldrar

Foraldrar ar en viktig resurs for att utbilda barn om de risker som kan
dolja sig bakom till synes vanskapliga relationer med personer som bar-
nen triffat pd nitet. En svensk studie genomford av Medierddet (2006)
visar emellertid att valdigt fa svenska foraldrar kiande till att ndgon hade
pratat med deras barn om sex via Internet. Fordldrar behover darfor
goras uppmdrksamma pda vilka risker som ir forknippade med barns
kommunikationer med andra via ndtet, samt pd hur barn ibland kan
manipuleras till att bli delaktiga i sin egen utsatthet for sexualbrott.

Information till allmanheten

Internationellt har man uppmarksammat ett behov av att klargora att
handlingar som bryter mot strafflagstiftningen nar de sker utanfor nitet
tacks av samma lagstiftning nar de sker via elektroniska kommunika-
tionsmedel. Man har darfor foresprakat information som klargor vilka
typer av beteenden som ir straffbelagda enligt gillande lagstiftning nar
de sker via Internet.

Vidare bor uppgifter om den information som polisen behover fran
anmailare for att effektivt kunna folja upp anmailningar om sexualbrott
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mot barn via Internet, samt om de dtgarder man sjilv kan vidta for att
sikra denna information, goras tillgangliga for allmanheten.

Ett sitt att systematiskt nd ut med information bade till foraldrar om
de risker som barn utsitts for via Internet och till allminheten, om
bland annat vilka typer av beteenden som bryter mot strafflagstiftningen
nar de sker via Internet, skulle exempelvis vara att fi samtliga Internet-
leverantorer att ta med sddan information i utskick till sina kunder.

Andra méjligheter for Internetbranschaktdrer att motverka fenomenet

I Storbritannien har man publicerat riktlinjer 6ver vad som ska anses
som “god sed” for foretag som dels tillhandahéller olika former av
chattjanster pa Internet, dels s kallade snabbmeddelandeprogram (ex-
empelvis MSN-messenger). Riktlinjerna tacker de dtgarder som behovs
for att tillgodose barns behov av skydd vid anviandning av dessa tjans-
ter. I Sverige finns sedan 1996 en branschorganisation for foretag som
tillhandahaller olika former av tjanster och innehall pa Internet (Bransch-
foreningen for innehalls- och tjansteleverantorer pd onlinemarknaden i
Sverige — BitoS). Sedan 2003 har BitoS ett etiskt rad, som bland annat
har formulerat riktlinjer for svenska Internetféretag som pa manga
punkter liknar dem som formulerats i Storbritannien.

Bland annat har sajter anslutna till BitoS etiska rdd infort den s
kallade ”stoppknappen”, som ger anviandaren mojlighet att anmala in-
ligg och annat material som uppfattas som stotande eller opassande.
Samtliga sajter med stoppknappen har gemensamma rutiner for att
handldgga anmalningar och har dven upparbetade kontakter med olika
polisiira myndigheter.

I dagslaget dar det emellertid relativt fa svensksprikiga chattsidor som
ar anslutna till BitoS etiska rdd. Vidare saknas dn sd lange littillganglig,
samlad information om vilka chattsidor som foljer radets rekommen-
dationer, eller som pa annat sitt ger barn, ungdomar och forildrar moj-
lighet att bedoma vilka chattsidor som ska anses relativt vilbevakade
och vilka som bor undvikas.

En mojlighet skulle vara att uppmana Internetbranschen att bygga
vidare pa det arbete som redan genomforts av BitoS etiska rdd genom
att infora ett certifieringssystem, dir inférandet av specificerade teknis-
ka verktyg for att skydda barn dr ett krav for att bli godkind. For att
oka trycket pa aktorer som viljer bort sidana skyddsdtgarder skulle ett
certifieringssystem av den hir typen sedan kunna anvindas som ut-
gangspunkt for att exempelvis uppmana foretag som annonserar pa
natet att endast betala annonser pa certifierade sajter.

Internationellt har man uppmaérksammat att det kan finnas problem
med att forsoka tillgodose barnens skyddsbehov pa Internet genom en
sjalvreglering som overlamnas till organisationer som enbart bestidr av
Internetbranschaktorer. Darfor har man foresprakat att regeringar, obe-
roende av Internetbranschen, bor utveckla och uppritthilla en egen

17



expertis pd omradet for att pa mer jamlika villkor kunna delta i diskus-
sioner om problem och mojliga motatgarder.

Ny lagstiftning mot kontakter med barn i sexuella syften

P4 grund av den forandrade tillfallesstrukturen for sexualbrott mot barn
som Internets tillkomst och spridning har inneburit har méanga linder
uppmirksammat ett behov av att infora lagstiftning som skapar mojlig-
het att ingripa straffrittsligt till skydd for barnet innan hon eller han
blir utsatt for ett sexuellt 6vergrepp.

Nya straffbestaimmelser har inforts i detta syfte i ett antal olika lan-
der. T vissa fall ar fokus for dessa straffbestimmelser begransat till
kommunikationer i sexuellt syfte via specificerade kommunikationsme-
del. Som exempel kan nimnas Kanada, diar det sedan 2002 har varit
straffbart att via ett datorsystem (som exempelvis Internet) kommunice-
ra med ett barn i syfte att bega ett sexualbrott mot barnet.

I Storbritannien har man i stdllet valt att straffbeligga att man #rdffar
ett barn efter sexuell grooming. For att domas enligt detta lagrum maste
en garningsman, som redan traffat eller kommunicerat med ett barn vid
minst tva tillfillen, traffa eller borja en resa i syfte att traffa barnet, med
avsikt att begd ett sexualbrott mot detta barn. En proposition om att in-
fora en straffbestimmelse av samma typ har nyligen lagts fram i Norge.

Ar 2006 beslutade davarande justitieminister Thomas Bodstrém att
ge riksdklagaren Fredrik Wersall i uppdrag att Overvdga om befintlig
lagstiftning ar tillracklig for att skydda barn mot vuxnas kontaktsokan-
de i sexuellt syfte och, om si inte bedomdes vara fallet, att foresld nod-
vindiga lagiandringar och limna forfattningsforslag. Kammardklagare
Bjorn Skansberg har tjanstgjort som sekreterare for utredningen. Det
svenska forfattningsforslag som nu laggs fram syftar till en krimina-
lisering av kontakter med barn under 15 ar (oavsett hur eller var dessa
kontakter sker), dar syftet med kontakten ar att bega ett sexualbrott
mot barnet.

Polisiara atgérder for att upptéacka och utreda brott

Brott som begds via elektroniska kommunikationsmedel innebar sair-
skilda utmaningar for polisens arbete, inte minst i friga om att identifie-
ra misstankta personer och att sikra de bevis som kravs for lagforing.
Detta galler sjalvfallet dven for sexualbrott mot barn och ungdomar
som begas eller forebereds via Internet. Bland annat kan dessa brott
begds over stora geografiska avstand, vilket innebdr att en enda gar-
ningsman vid samma tidpunkt kan ha brottsliga kontakter med barn i
maénga olika delar av landet, eller till och med internationellt. Detta
medfor ett behov av systematiska strategier for informationsdelning och
for samordning av utredningsarbetet mellan olika enskilda polismyndig-
heter. Det framgar av promemorian fran Fredrik Wersills utredning att
detta arbete bland annat skulle kunna innefatta vissa typer av si kallade
provokativa dtgarder for att forbattra mojligheter att spana efter och
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sikra bevis mot misstinkta forovare. Om det fanns svenska poliser som
aktivt arbetade med spaningsdtgirder pd motesplatser pa natet skulle
detta ocksd skicka en signal till potentiella forovare att Internet-
kontakter med barn i olagliga syften alltid medfor en risk for en ome-
delbar polisidr reaktion.

En centralfunktion med ansvar fér att utveckla och samordna
atgarder

For att utveckla och samordna konkreta atgardsstrategier pa de olika
omraden som nimnts ovan, for att anpassa dem efter svenska forhal-
landen samt for att Overvaka deras inforande, anser Bra att det ocksa
finns ett behov av ndgon form av central samordningsfunktion.

P4 manga satt har samhillet alltfor langsamt gjort sig en bild av och
reagerat pa hur Internet kommit att anvidndas av vuxna i syfte att sexu-
ellt utnyttja barn och ungdomar. Det ar viktigt att arbeta for att detta
inte upprepas i fortsittningen i samband med péagdende och framtida
forandringar i barns och ungdomars kommunikationsmiljé. Funktionen
bor darfor ocksd fa i uppdrag att folja utvecklingen och att identifiera
omraden dar det behovs kunskap eller dir ny lagstiftning eller reglering
kan behovas framover. I detta syfte bor funktionen ocksa halla sig ajour
med utvecklingen i andra ldander, i synnerhet inom EU, och den skulle
ddarmed dven kunna fungera som en kontaktpunkt for internationellt
samarbete pd omradet.

Arbetet mot vuxnas sexuella kontakter med barn skulle ha fordel av
en organisation som samlar representanter for de olika myndigheter,
organisationer och branscher som i dag har kunskaper om detta, och
som har tillgdng till teknisk expertis pa de kommunikationsverktyg som
anvinds av barn och ungdomar. Genom att samla befintliga kunskaper
pa detta sitt skulle man samtidigt skapa forutsdttningar for att kunna
tillgodose allmanhetens och rittsvisendets informationsbehov pd omra-
det med hjilp av en samlad kontaktpunkt.

Hur en funktion av denna typ idealt skulle se ut ar inte sjalvklart. En
mojlighet kan vara att lagga arbetet hos en myndighet, till exempel poli-
sen. En sadan l6sning har valts i Storbritannien, dir regeringen ar 2006
inrdattade Child Exploitation and Online Protection Centre (CEOP).
CEOP ir i grund och botten ett brottsbekampande organ med polisidra
befogenheter, men arbetar dven med dtgarder pa ett antal andra omra-
den, till exempel utbildning, for att skydda barn mot sexualbrottslingar,
och i synnerhet mot dem som anvinder sig av Internet och andra nya
kommunikationsteknologier.

Ett annat alternativ dr att inrdtta en tillfallig samordningsfunktion
som arbetar under kommissionsliknande former och som bland annat
har till uppgift att utifran befintliga kunskaper och erfarenheter formu-
lera en konkret, langsiktig strategi for det brottsforebyggande arbetet pa
detta omrade samt att foresld en lamplig organisatorisk struktur for
strategins implementering och for det fortsatta arbetet.
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Inledning

Att vuxna soker kontakt med barn i sexuellt syfte ar inget nytt fenomen.
Forskning pd omradet visar att vuxna som utnyttjar barn for sexuella
andamal ofta utvecklar en sexualiserad relation med de utsatta barnen
over tid. Detta sker genom att den vuxne forst vinner barnets fortroen-
de, for att sedan successivt manipulera och gradvis dra in barnet i en
sexuell relation, en process som kallas for ”sexuell grooming”. Tradi-
tionellt har relationer av denna typ utvecklats inom ramen fér exempel-
vis familje- och sliaktskapsrelationer, eller genom att vuxna med ett sex-
uellt intresse for barn pa andra sitt etablerat bestdende kontakter med
potentiella offer.

Den senaste tidens utveckling inom kommunikationsteknologin, och
i synnerhet Internets explosionsartade expansion sedan mitten av 1990-
talet, har skapat en ny och i det nirmaste helt obevakad kontaktyta
mellan barn och vuxna. Allt fler barn har tillging till Internet, och
manga barn och ungdomar anvinder Internet for att kommunicera med
savil okdnda som kinda personer. For vuxna med ett sexuellt intresse
for barn kan Internet darmed erbjuda tillgang till ett mer eller mindre
obegrinsat antal potentiella offer. Den anonymitet som Internetkom-
munikationer tillhandahaller har dessutom ansetts skapa gynnsamma
forutsattningar for personer som vill utveckla manipulativa relationer
med barn. Tillsammans har dessa faktorer foranlett en vixande oro for
att Internet kan komma att inta en central stillning som kontaktverktyg
for vuxna som vill utnyttja barn for sexuella andamal.

Bra:s uppdrag

I Sverige ar erfarenheter av Internets roll som kontaktforum for vuxna
som vill utnyttja barn och ungdomar sexuellt tamligen splittrade, och
den samlade kunskapen har av manga ansetts som bristfallig. I sitt re-
gleringsbrev for budgetaret 2006 fick Brottsforebyggande radet (Bra) i
uppdrag att ta fram ett kunskapsunderlag om detta fenomen. Underla-
get ska beskriva foreteelsens nirmare karaktir, dess omfattning och
aven vilka dtgirder som redan vidtagits eller vidtas mot foreteelsen. I
uppdraget till Bra ingick vidare att overviga andra atgarder for att fore-
bygga och forhindra foreteelsen samt att undersoka om och hur den har
hanterats i nigra med svenska forhédllanden jamforbara linder. Med
denna rapport avrapporteras Bra:s uppdrag.

Rapportens disposition

Detta kapitel inleds med en redovisning av begreppet ”sexuell groo-
ming”. Begreppet placeras i ett bredare sammanhang som avser vuxnas
sexualbrott mot barn. Kapitlet diskuterar Internets betydelse for vuxna
som vill ta kontakt med barn i sexuella syften och presenterar en sam-
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manfattande genomgéng av befintlig svensk och internationell forskning
pa omrddet. Inledningskapitlet avslutas med en sammanfattning av kun-
skapsldget, med att identifiera kunskapsluckor avseende svenska forhal-
landen och med en oOversiktlig beskrivning av de tre datamaterial som
Bra har samlat in i samband med uppdraget. Dessa datamaterial presen-
teras i de efterfoljande tre kapitlen. Rapportens sista kapitel borjar med
en diskussion om studiernas huvudresultat, och darefter presenteras en
genomgéng och diskussion om befintliga och foreslagna atgarder for att
forebygga och forhindra denna foreteelse.

Sexualbrott mot barn och begreppet "sexuell
grooming”

Den faktiska omfattningen av vuxnas sexualbrott mot barn

ar okand

Den faktiska omfattningen av sexualbrott mot barn i Sverige ar okind.
Sexualbrott 4r namligen ett omrdde dir statistik Over den anmailda
brottsligheten utgor en mycket otillforlitlig indikator pd den faktiska
brottslighetens omfattning. Nar det galler just sexualbrott mot barn,
tyder internationella skattningar pa att endast mellan tre och tolv pro-
cent av samtliga sexuella 6vergrepp bade uppticks och anmals till poli-
sen.' Undersokningar har darfor forsokt skatta omfattningen av sexual-
brott mot barn i Sverige genom att i stillet friga vuxna hur manga som
under uppviaxten blivit utsatta for handlingar av denna typ. Enligt Sve-
din och Priebe (2004) har undersokningarna som regel kommit fram till
att mellan 7 och 10 procent av svenska kvinnor och 1-3 procent av
svenska mdn har blivit utsatta for ett sexuellt 6vergrepp ndgon ging
under uppvaxten. Dessa siffror blir mycket hogre da ”lattare” typer av
overgrepp raknas in, exempelvis tafsande och blottning. Siffrorna avser
overgrepp som begdtts av savil vuxna som andra barn och ungdomar.
Andra resultat som redovisats av Svedin och Priebe tyder pa att det kan
vara lika vanligt att ha utsatts for Overgrepp av en relativt jamnarig
person som av en vuxen.”

Obekanta respektive bekanta forovare

Sexualbrott mot barn kan delas in efter sidana som begds av personer
som sedan tidigare dr bekanta med offren respektive sidana som begds
av obekanta garningsman. Inom den senare gruppen beskriver Martens
(1989) hur forovarna traditionellt fitt soka kontakt med potentiella
offer genom att exempelvis “kryssa runt” pa stan eller i samhaillet och
stanna till vid lekparker, skolgdrdar, idrottsplatser, ungdomsgardar etc.,
eller genom att uppehalla sig till exempel i simhallar och pa friluftsbad
for att utse lampliga offer. Traditionellt har dock obekanta garningsman

! McAlinden, 2006.
* Se dven Forsberg 2005, s. 132.
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svarat for en relativt liten andel av samtliga sexuella 6vergrepp mot
barn,® och det ar i samband med forskning om 6vergrepp av vuxna som
sedan tidigare ar bekanta med sina offer som begreppet ”sexuell groo-
ming” har vuxit fram.

Vad innebar ”sexuell grooming”?

I sexualbrottslitteraturen hanvisar begreppet ”sexuell grooming”* till en
process ddr en forovare skapar mojligheten att sexuellt forgripa sig pa
ett barn genom att forst vinna barnets tillit. Typiska skildringar beskri-
ver en forovare som framstaller sig som barnets vuxne vin, som nigon
som delar barnets intressen och som bjuder pad presenter, uppskattning,
trost och forstaelse for barnets problem. Genom att forévaren utvecklar
en ndra relation till barnet skapas samtidigt en distans mellan barnet
och foraldrar eller andra personer som annars kan fungera som ett
skydd mot olika former av 6vergrepp. Detta minskar dven sannolikhe-
ten att de kommande 6vergreppen uppticks.’

Under den sexuella groomingprocessen anvinds olika strategier for
att fora in sexuella teman i relationen med barnet. Det kan exempelvis
handla om att forovaren borjar prata snusk eller visar pornografiska
bilder eller filmer, vilket syftar till att successivt normalisera ett sexuali-
serat beteende inom relationen. I en sista fas introduceras en alltmer
intim fysisk beroring av offret.® Denna successiva sexualisering av rela-
tionen fortsatter till dess att barnet finner sig i sexuella handlingar pa
den vuxnes villkor. Sammanfattningsvis kan sexuell grooming betraktas
som en manipulationsprocess som tjanar flera syften: att bryta ner off-
rets motstand mot sexuella handlingar, att skapa en situation eller situa-
tioner dar sexuella overgrepp kan ske och att samtidigt géra det mindre
sannolikt att barnet berittar om 6vergreppen for andra.

Traditionellt har sexuell grooming kravt att forovaren har upprepade
kontakter med det tilltinkta offret 6ver tid. Detta forutsatter att foréva-
ren pa ndgot sdtt har lyckats sikra en varaktig tillgdng till barnet. Goda
forutsittningar for sexuell grooming finns darmed naturligt inom famil-
jen eller slikten, och forskning visar att en betydande andel av de sexu-
albrott mot barn som uppticks sker inom ramen for denna typ av rela-
tioner.” Forskningslitteraturen skildrar samtidigt andra kontaktsitt och
strategier som har anvints av sexualbrottslingar for att skaffa sig till-
gang till unga offer. Bland annat namns forovare som har riktat in sig
pa ekonomiskt eller kdnslomissigt sdrbara ensamstdende modrar och
som inlett ett forhallande med mamman for att sakra tillgang till hennes
barn. Vidare finns exempel pa forovare som forst blivit god van med

4

® Se till exempel Radda Barnen, 2005, s. 21.

* Fran det engelska verbet to groom: att férbereda eller trana upp till ett specifikt andamal eller
aktivitet.

® Se vidare Martens, 1998; McAlinden, 2006.

® Se till exempel Svedin, 2000; McAlinden, 2006.

” Grubin, 1998.
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offrets familj, eller som valt ett yrke som berett dem kontakter med barn
och ungdomar. Internationell forskning hanvisar bland annat till doku-
menterade fall inom skolan, pa ungdomshem, pa dagis, hos fosterfamil-
jer och inom kyrkan.®

Nya kommunikationsverktyg — nya kontaktmaojligheter

Det finns anledning att tro att den senaste tidens utveckling inom kom-
munikationsteknologin har inneburit kraftfullt utvidgade mojligheter
for vuxna som vill ta kontakt med barn i sexuella syften. Internets ex-
pansion sedan mitten av 1990-talet har skapat en helt ny potential for
kontakter av alla mojliga slag mellan tidigare obekanta personer. I en
stor svensk undersokning om sex pd Internet svarade exempelvis 80
procent av de drygt 1 800 vuxna deltagarna att de anvinder Internet for
karleks- och sexuella syften.® 40 procent uppgav att de anvinde Internet
for att flirta med okanda personer som de triaffat pd natet. Undersok-
ningen gor inga ansprdk pd att vara representativ for Sveriges befolk-
ning generellt men visar dnda att vuxna anviander Internet som ett kon-
taktforum i médnga olika sexuella sammanhang.”

Studier visar ocksa att allt fler barn och ungdomar tillbringar tid pa
Internet. En undersokning fran Medieradet (2006) visar att 82 procent
av 9-11-aringar i Sverige och 95 procent av 12-16-dringar anvinder
Internet och att 28 procent respektive 54 procent anvander Internet
varje dag. Den hir utvecklingen har skapat en helt ny kontaktyta mellan
barn och vuxna. P olika motesplatser pd Internet ar det relativt enkelt
for vuxna personer att inleda sd kallade chattsamtal med barn och ung-
domar, samtidigt som mojligheten finns att skapa en vilseledande chatt-
identitet, med pahittade uppgifter om alder, kon, yrke och sa vidare."
Nir en kontakt vidl har etablerats kan relationen utvecklas vidare pa
natet via e-post eller si kallade snabbmeddelandeprogram, eller den kan
forflyttas utanfor natet for att fortsitta via bland annat SMS-med-
delanden eller mobiltelefonsamtal.

Den anonymitet som erbjuds av Internetkontakter, tillsammans med
mojligheterna att presentera en vilseledande bild av sig sjilv, kan befa-
ras underldtta for personer som vill utveckla manipulativa relationer
med barn. Detta har foranlett en viaxande oro for att Internet kan
komma att f4 en dominerande stillning som kontaktforum for vuxna
som vill utnyttja barn sexuellt.

° McAlinden, 20086.

° Mansson med flera, 2003.

1° Undersokningen vande sig till personer som fyllt arton ar och som besétkte en av de stérsta
svenska Internetportalerna. Efter att ett antal enkéter av olika anledningar hade uteslutits aterstod
1 828 ifyllda enkéter frdn personer mellan 18 och 65 &r. 49 procent var frAn mén och 51 procent
fran kvinnor. Respondenterna fick tillgang till enk&ten genom att klicka p& en banner med fragan:
"Vill du delta i undersokning om karlek, sex och dejting pa Internet?”

"' Se vidare Stanley, 2001.
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Befintlig forskning om Internetkontakter mellan
vuxna och barn i sexuella syften

Forskningen om vuxnas sexuella kontakter med barn via Internet ar pa
manga satt fortfarande i sin linda. Det finns emellertid tydliga tecken pa
att den nyssnimnda oron 6ver Internets potential som verktyg for kon-
takter mellan vuxna och barn i sexuellt syfte kan vara berittigad. Be-
fintlig forskning pd omradet kan delas in i studier som fokuserat pa
omfattningen av barns och ungdomars utsatthet for sexuella Internet-
kontakter, forskning om innehdllet i dessa kontakter och forskning som
riktat in sig pd sexualbrott som begatts utanfor nitet, dar forovaren
anvint Internet for att komma i kontakt med eller utveckla en relation
med offret. En kort sammanfattning av forskningsresultat pa dessa olika
omraden presenteras nedan.

Utsatthet for sexuella kontakter via Internet — svenska och
amerikanska studier
I Sverige har tre stora representativa undersokningar genomforts, dar
ungdomar har tillfrigats om de rakat ut for att ndgon pratat om sex
med dem pa Internet nir de inte ville. Den forsta studien genomfordes
ar 2003 i form av en enkidtundersokning bland 1 000 barn och ungdo-
mar inom ramen for ett EU-projekt for sikrare anviandning av Internet
(SAFT - Safety, Awareness, Facts and Tools). Deltagarna svarade pa
enkdten i klassrummet utan niarvarande larare. Av de tillfragade (i ald-
rarna 9-16 ar) som uppgav att de anvander Internet, svarade 32 procent
att ndgon hade pratat om sex med dem pa Internet utan att de ville det,
och av dessa hade cirka fyra av tio rakat ut for detta fem ganger eller
fler. Medierddet har darefter upprepat undersokningen tva ganger
(2005, 2006). Dessa studier har genomforts som postenkatundersok-
ningar, och deltagarna har fyllt i enkdten hemma. I den senaste under-
sOkningen svarade 15 procent av de tillfrigade ungdomarna i dldrarna
12-16 &r, att de varit med om att ndgon pd Internet pratat om sex med
dem nir de inte ville. Ingen information ges emellertid i ndgon av dessa
studier om alder eller kon hos de personer som initierat kontakterna.

Fragorna har diaremot behandlats internationellt i de hittills storsta
undersokningarna pa detta omride, som genomforts i USA av Crimes
Against Children Research Center vid University of New Hampshire.
Youth Internet Safety Survey (YISS) dr en telefonintervjuundersokning
med 1 500 amerikanska barn och ungdomar i aldrarna 10-17 ar. Un-
dersokningen genomfordes for forsta gdngen ar 1999-2000."

Cirka en av fem av de tillfrigade ungdomarna uppgav att de varit
med om en oonskad sexuell kontakt via Internet under aret fore inter-

2 Undersokningens huvudresultat har publicerats i Finkelhor, Mitchell och Wolak, 2000. Publika-
tioner fran YISS-studien kan lasas genom att besdka:
http://www.unh.edu/ccrc/youth_internet_safety_survey_publications.html
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vjun. Tretton procent av dessa ungdomar svarade att de inte visste om
det var en man eller en kvinna som kontaktat dem. Bland de 6vriga
svarade knappt 80 procent att kontakten hade initierats av en man.
Kontakten hade initierats av en person som var over 18 ar gammal i
cirka en tredjedel av de rapporterade fallen. I resultatredovisningen ur-
skiljs ocksd en kategori sa kallade aggressiva sexuella kontakter, dar det
aven ingick ett forsok att kontakta barnet utanfor nitet, per telefon eller
via vanlig post, eller genom att stimma traff med barnet. Tre procent av
de tillfrdgade hade utsatts for en sddan kontakt.

Undersokningen upprepades ar 2005 och da fann man att andelen
som blivit utsatt for sexuella kontakter under aret fore intervjun hade
minskat fran 19 till 13 procent. Ingen forandring noterades betraffande
andelen ungdomar som varit utsatta for en aggressiv sexuell kontakt.

Problem pa andra livsomraden férknippade med okad risk for utsatthet

Forfattarna till YISS-rapporterna har ocksa analyserat vilka faktorer
som dr forknippade med en o6kad risk att bli foremal for sexuella kon-
takter via Internet.” Generellt fann man att det var vanligare med ut-
satthet for sexuella kontakter bland idldre ungdomar, bland dem som
besoker chattsidor och dem som anvinder Internet for att kommunicera
med okidnda personer. Efter kontroll for dessa faktorer, fann forskarna
att ungdomar med en hog problembelastning 16pte hogre risk att utsit-
tas for sexuella kontakter 4n ungdomar med ldgre problemnivder. Pro-
blembelastning mattes bland annat i termer av utsatthet for annan vik-
timisering och forekomst av depressiva symptom. Samma forskargrupp
har ocksd identifierat ett antal faktorer som ar kdnnetecknande for ung-
domar som utvecklar en nira vanskap eller romantisk relation med per-
soner de traffat pa Internet. Hir namns bland annat délig kommuni-
kation mellan barnet och foridldrarna, hog konfliktnivd inom familjen,
hog problembelastning och ett kriminellt beteende."

Tydliga kénsskillnader i andelen utsatta bade i Sverige och internationellt

Gemensamt for saval de svenska som de amerikanska undersokningarna
ar att samtliga redovisat tydliga konsskillnader i utsatthet for sexuella
kontakter via nitet. I Medierddets senaste undersokning var det exem-
pelvis tre gdnger sd manga flickor som pojkar (23 respektive 7 procent)
som uppgav att de rakat ut for att ndgon pratat om sex med dem pa
Internet utan att de ville det.

Forskning om innehallet i sexualkontakter mellan vuxna och

barn pa Internet

Den brittiska forskaren Rachel O’Connell har publicerat ett antal skrif-
ter om innehallet i sexuella kommunikationer mellan vuxna och barn.

'® Mitchell, Finkelhor och Wolak, 2001.
" Wolak, Mitchell och Finkelhor, 2003.
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Bland annat visar O’Connell hur sexuella kontakter via Internet tar sig
olika uttryck. I vissa fall handlar det om att forsoka etablera relationer
med barn och ungdomar i syfte att si smaningom ordna ett mote utan-
for natet. Alternativt kan det exempelvis handla om forsok att fa barnet
att skicka ”sexiga bilder”, att beskdda sexuell aktivitet, att posera infor
en webbkamera eller att pa olika sitt delta i sa kallat cybersex pa den
vuxnes villkor. Aven i de fall dir foérévaren inte forsoker triffa barnet
utanfor nitet menar emellertid O’Connell att kontakterna ofta foljer ett
monster som innebdr en successiv upptrappning fran en till synes oskyl-
dig vianskapsrelation mot ett sexuellt utnyttjande eller ett mer uttalat
sexuellt Overgrepp pa natet. Vidare innehéller processen ofta ménga
element som ocksa ar kinnetecknande for den ovan redovisade skild-
ringen av sexuell grooming utanfor nitet.

Forskning om utsatthet for internetinitierade sexualbrott
utanfor natet

Tvéa svenska studier

Hittills har minst tva svenska studier publicerats som pekar pa Internets
betydelse for olagliga sexuella kontakter mellan vuxna och barn utanfor
natet. Svedin och Priebe (2004) har genomfort en undersokning bland
drygt 4 300 gymnasieungdomar i Stockholm, Malmd, Luled, Haparan-
da och Falkoping. Undersokningens huvudsyfte var att studera fore-
komsten av forsiljning av sexuella tjanster bland svenska ungdomar.
Totalt uppgav 1,4 procent av de tillfrigade gymnasieeleverna att de pa
nagot sitt sdlt sex mot pengar eller annan ersittning (23 flickor och 37
pojkar). Forfattarna frdgade dven ungdomarna hur de kom i kontakt
med sexkoparna. Hir fanns Internet bland de tre vanligaste kontaktsit-
ten (de ovriga var via kamrater respektive pa krogen).

I en annan studie beskriver Nilsson (2004) polisanmalda och lagfor-
da sexualbrott mot barn med inslag av sexuell exploatering. Undersok-
ningen bygger pa polisanmalningar och domar. Av totalt 151 barn som
i domar identifierades som offer for sexualbrott med inslag av sexuell
exploatering, hade tolv stycken (samtliga flickor) kommit i kontakt med
garningsmannen via Internet. Fyra av flickorna (11-14 &r) hade utsatts
for sexuellt utnyttjande av tva olika man som knutit kontakt med dem
via chattsidor pa Internet. Fem flickor (16-17 &r) hade svarat pa en
forfragan pa Internet om att delta i erotiska och pornografiska filmer
mot ersdttning. I tvd fall hade flickorna under chattsamtal pa Internet
kommit overens med garningsmannen om att ha sexuellt umgange mot
ersittning.

Hittills har inga studier publicerats i Sverige som specifikt forsokt
kartligga olika typer av Internetinitierade sexualbrott mot barn och
ungdomar. Tva studier av denna typ har emellertid genomforts inter-

" Se till exempel O'Connell, 2003, s. 11 ff.; O'Connell, Price och Barrow, 2004.
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nationellt, den ena i USA, den andra i Storbritannien. Huvudresultaten
fran dessa undersokningar redovisas nedan.

USA - National Juvenile Online Victimisation Survey

National juvenile online victimisation survey (N-JOV) genomférdes i
USA av samma forskargrupp som gjorde de ovan beskrivna YISS-
undersokningarna. Den bygger pd strukturerade intervjuer med poliser
och dklagare som arbetat med konkreta sexualbrottsfall mot barn och
ungdomar, dir offret och forévaren haft kontakt med varandra via In-
ternet.'

Undersokningen identifierade 129 fall av sexualbrott mot personer
under 18 ar dar forovaren hade triffat offret via Internet. Av dessa fall
hade 73 procent lett till ett fullbordat sexualbrott utanfor nitet, medan
de 6vriga beskrivs av forskarna som ”forsoksbrott”. Den stora majorite-
ten av offren var flickor (75 %). De yngsta offren var tolv ar gamla, och
de flesta var personer i 13-15-ars alder.

Nistan samtliga forovare var man. Tva av forévarna var under 18 ar
och 35 procent var fyrtio ar gamla eller adldre. I ett typiskt fall hade for-
Ovaren traffat offret pa ett chattforum pa Internet och 6verost henne
med komplimanger och presenter. Niar motet sd smaningom dgde rum
var flickan ofta overtygad om att hon och forovaren hade ett karleks-
forhallande.

Det var relativt sillsynt att forovarna hade presenterat sig pa nitet
som betydligt yngre dn de faktiskt var, och offren hade i ménga fall
traffat forovarna fullt medvetna om att dessa var mycket dldre personer
som ville ha sex.

Utover de har fallen, dir ett offer kontaktades via Internet av en
tidigare obekant person, upptickte N-JOV-forskarna nistan exakt lika
manga fall (120 stycken) dar Internet hade anvints av vuxna forovare
for att bega sexualbrott mot barn som de kdnde sedan tidigare utanfor
natet.” I knappt hilften av fallen var forovarna ”familjemedlemmar”
(en grupp som innefattar allt ifrdn foraldrar och styvforildrar till andra
sliktingar och dven personer som hade ett intimt forhdllande med en av
offrets fordldrar), och i de ovriga fallen bland annat larare, grannar,
vanner till familjen och vuxna som arbetade inom ungdomsorganisatio-
ner. Dessa forovare hade oftast anvant sig av Internet for att sexualisera
den redan befintliga relationen med offret, genom att exempelvis initiera
sexuella samtal eller skicka sexuella bilder.

'® Publikationer fran N-Jov studien kan l4sas genom att besoka:
http://www.unh.edu/ccrc/national_juvenile_online_victimization_publications.html
' Mitchell, Finkelhor och Wolak, 2005.

27



Gallagher med fleras studie fran Storbritannien

I en studie fran Storbritannien' skildras ett antal fall dar barn har varit
foremal for sexuell grooming via Internet. Tolv fall identifierades via en
genomgang av sexualbrott mot barn som hade anmalts till sd kallade
datorundersokningsenheter vid tre olika polismyndigheter. Offren var
nédstan uteslutande flickor, for det mesta mellan 12 och 16 ar gamla.

Forovaren var nastan alltid en ensamt agerande man. I ett typiskt fall
borjade kontakten med offret pa ett chattforum som var oppet for all-
manheten, med till synes oskyldiga chattsamtal om exempelvis popmu-
sik och tv-program. Successivt styrde forovaren in samtalen pa mer per-
sonliga och intima frigor, samtidigt som han mandovrerade over kontak-
terna fran det allminna chattforumet till ett privat chattande, och dven
till samtal via mobiltelefon och webbkamera. P4 s sitt blev umginget
mellan forovaren och offret successivt mer privat, intimt och alltmer
kontrollerat av den vuxne. I vissa fall hade forovaren overtalat offret att
skicka sexuella bilder pa sig sjdlv innan de stimde traff med varandra
utanfor natet. Dessa bilder kunde sedan anvindas i utpressningssyfte for
att tvinga offret att fortsitta relationen och ga med pd andra krav fran
forovaren.

Sammanfattning av kunskapslaget

Sammanfattningsvis visar den befintliga forskningen att det inte ar
ovanligt att barn och ungdomar som anvinder Internet ndgon gang blir
foremal for sexuella kontakter. Samtidigt star personer under arton for
manga av dessa kontakter (dtminstone i USA). Utsatthet for siddana
kontakter dar mindre vanlig bland yngre barn, men blir allt vanligare
bland personer som kommit upp i tonéren.

Det finns en tydlig konsférdelning saval bland de barn och ungdo-
mar som ar foremal for kontakterna som bland de personer som initie-
rar kontakterna. Samtliga redovisade studier visar att flickor blir fore-
mal for sexuella kontakter i mycket storre utstrackning dn pojkar. I de
studier som limnar information om vem som initierat kontakterna ar
man i stor majoritet. Samma konsfordelningar aterfinns aven i studier
som fokuserat pd sa kallade Internetinitierade sexualbrott som agt rum
vid moten utanfor nétet.

Sexuella kontakter mellan vuxna och barn via Internet tar sig manga
olika uttryck. Dels handlar det om forsok att utveckla relationer med
barn och ungdomar for att si smaningom arrangera ett mote utanfor
nitet dd forovaren kan ha sex med offret. Samtidigt finns det exempel
pa kontakter ddr forovarens syfte i stdllet tycks vara att anvinda inter-
aktionen for att fi en mer omedelbar sexuell tillfredsstallelse genom ett
sexuellt utnyttjande som endast sker via Internet.

'® Gallagher med flera, 2006.
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Med undantag for information om kon och édlder dr den befintliga
forskningen relativt begrinsad om mojliga riskfaktorer for att utsittas
for sexuella kontakter pa Internet. Den som finns tyder pd att en for-
hojd risk kan forknippas med att man besoker Internetchattsidor, att
man anvander Internet for att kommunicera med okidnda personer, och
att man har erfarenhet av problem pa ett antal olika livsomraden, ex-
empelvis psykiska problem, problem inom familjen och utsatthet for
andra former av viktimisering.

Vid sexualbrott som begds utanfor nitet mellan forévare och offer
som triaffats via Internet, har forovarna ofta lyckats fa offren att tro att
det handlar om ett kirleksforhdllande dem emellan, trots att forovaren
varit mycket dldre dn offret. Vidare visar forskningen att Internet ocksa
anvidnts av vuxna for att sexualisera en redan befintlig relation mellan
forovaren och offret i fall dar de varit bekanta med varandra sedan tidi-
gare.

Luckor i kunskapen om svenska forhallanden

Mycket av den befintliga kunskapen bygger pa internationella studier. I
Sverige har det saknats forskning som belyser manga aspekter av detta
fenomen. Bland annat saknas svenska studier som beskriver

e hur central roll som Internet spelar som kontaktverktyg jamfort
med andra mojliga sexuella kontaktsatt mellan vuxna och barn

e faktorer som kan vara kdnnetecknande for barn som ar utsatta
for sexuella kontakter fran vuxna via Internet

e kons- och dldersfordelning bland de personer som initierar sex-
uella kontakter med barn och ungdomar via Internet och huru-
vida kontakterna sker mellan personer som redan kanner var-
andra sedan tidigare eller i huvudsak mellan tidigare obekanta
personer

e innehallet i sexuella kontakter mellan vuxna och barn pa Inter-
net och de olika typer av sexuella 6vergrepp som svenska barn
och ungdomar blir utsatta for, dels pa Internet, dels utanfor na-
tet, av personer som de varit i kontakt med via Internet.

Bra:s undersékningar

Mot bakgrund av de identifierade kunskapsluckorna har Bra samlat in
tre datamaterial i samband med uppdraget. De syftar till att i mojligaste
maén belysa de ovan beskrivna fragorna inom ramen for de begransning-
ar som framgér av uppdragets tidsramar. Medan inget av de material
som anvands dr att betrakta som representativt for fenomenets faktiska
utbredning eller karaktir i Sverige, ger de olika materialen tillsammans
en bra indikation pd hur situationen ser ut genom att beskriva fenome-
net utifran olika aspekter, urval och typer av material.
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De tre materialen bestar av:

e En enkdtstudie riktad till ett riksrepresentativt urval av knappt
7 500 ungdomar i grundskolans drskurs nio. Ungdomarna till-
fragades om de under aret fore undersokningen blivit foremal
for sexuella kontakter fran vuxna personer. Detta material an-
vands bland annat for att studera hur vanligt det ar med sexuel-
la kontakter via Internet jamfort med andra mojliga kontaktsatt
i den aktuella dldersgruppen.

e En webbenkitundersokning bland drygt 1 000 vana Internet-
anvindare i dldrarna 15-17 ar. Materialet anvands for att bely-
sa olika aspekter av utsatthet for sexuella kontakter via Internet
inom det aktuella urvalet. Bland annat redovisas hur ungdo-
marna beskriver innehdllet i de sexuella kontakter de haft med
vuxna via Internet.

e Polisanmilda sexualbrott mot barn och ungdomar dar giarnings-
mannen och offret varit i kontakt via Internet. Detta material
beskriver bredden och variationen i de typer av sexualbrott mot
barn med anknytning till Internet som i dag kommer till polisens
kannedom.

Vad menas med "barn” och "ungdomar”

Begreppet barn har inte definierats i uppdragstexten i termer av de po-
tentiella offrens alder utan denna fraga har limnats 6ppen. Enligt FN:s
Barnkonvention ar alla personer under 18 ar att betrakta som barn.
Samtidigt skiljer den svenska sexualbrottslagstiftningen i vissa viktiga
avseenden pd personer som dr 14 ar gamla eller yngre och dem som
uppndtt den rddande sexuella myndighetsdldern (15 ar). En central ut-
gangspunkt for den svenska sexualbrottslagstiftningen ar att personer
under 15 ar aldrig kan samtycka till sexuella handlingar och att det
alltid innebéar en krankning att utsdtta barn i denna &ldersgrupp for
sddana handlingar.” Personer i aldrarna 15-17 ar ges ocksa nagot av en
sarstallning i sexualbrottslagstiftningen, da lagstiftaren har ansett att
personer i denna dldersgrupp har behov av ett straffrittsligt skydd mot
vissa sexuella handlingar dven om dessa inte sker mot barnets egen vil-
ja.” Ddr en person som har ett sarskilt ansvar for ett barn i denna alder
(till exempel i egenskap av fordlder) har samlag med barnet, ar detta
exempelvis att bedoma som valdtikt mot barn daven om samlaget skedde
utan inslag av tvang fran den vuxnes sida.

Denna rapport anvinder tvd olika begrepp for att kunna sirskilja
mellan personer som dr under 15 ar respektive personer mellan 15 och

'® Se vidare DS 2007:13.
*® Se Prop. 2004/05:45, s. 21 ff.
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17 ar. Den forra gruppen bendmns ”barn” medan den senare i texten
beskrivs som “ungdomar”. I den man datamaterialen tillater skiljs dessa
grupper at i resultatredovisningen av Bra:s olika delstudier.
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Forekomst av sexuella kontakter
fran vuxna bland svenska
skolungdomar 1 arskurs nio

Vartannat ar sedan 1995 har det genomférts en stor frigeundersokning
riktad till ett riksrepresentativt, systematiskt urval av svenska skolung-
domar i grundskolans arskurs nio.” Undersokningens frimsta syften ar
bland annat att beskriva forekomsten av brottslighet och annat pro-
blembeteende bland eleverna och att belysa deras utsatthet for stold och
vald. Undersokningen samlar ocksd in data avseende ungdomarnas fa-
milje- och skolsituation och om deras kamratumginge. Undersokningen
har blivit en viktig killa for att belysa den svenska ungdomsbrottslighe-
tens omfattning och utveckling over tid.

I den senaste undersokningen ingick ocksa fragor om ungdomarnas
erfarenheter av sexuella kontakter frin vuxna, vilket ger mojlighet att
belysa tvd i det hir sammanhanget centrala fragor. Den forsta fragan
ror sig om hur vanligt det d4r med sexuella kontakter fridn vuxna via
Internet jamfoért med andra mojliga kontaktsitt. Den andra handlar om
pa vilka sitt den grupp av ungdomar som uppger att de blivit foremal
for sexuella kontakter fran vuxna skiljer sig fran ovriga ungdomar.

I 2005 ars datainsamling tillfrigades ndarmare 7 500 ungdomar fran
107 skolor om de blivit kontaktade av okdnda vuxna personer med
sexuella forslag.” Fyra fragor stalldes enligt foljande:

Har nagon person som Du inte kdnner och som Du tror eller vet dr vux-
en, under de senaste 12 manaderna gjort ndgot av foljande...

. via Internet kontaktat Dig med sexuella forslag?

. via Internet bett Dig om sexuella tjanster, som att visa sexiga bilder
av Dig gjalv?

. via mobiltelefon kontaktat Dig med sexuella forslag?

. pa annat sitt dn via Internet eller mobiltelefon kontaktat Dig med
sexuella forslag?

De allra flesta ungdomar var i femtonarsaldern nar de fyllde i enkiten,
vilket innebar att de var 14-15 ar under den tolvmanadersperiod som
fragorna avser. Resultaten kan sdledes inte utan vidare generaliseras till
ungdomar fran andra dldersgrupper.

2 Understkningen genomfordes aren 1995 och 1997 av Kriminologiska institutionen vid Stock-
holms universitet och har darefter upprepats av Bra aren 1999, 2001, 2003 och 2005.

*? Bortfallet bland de medverkande klasserna, vilket i huvudsak bestar av franvarande elever,
uppgick till 13 procent. Se Bra, 2006b for mer information.
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Sexuella kontakter via Internet vanliga jamfort
med andra mdjliga kontaktsatt

Ungdomarnas svar pa de fyra frdgorna redovisas i tabell 1. Av tabellen
framgar att en betydande andel av ungdomarna uppgav att de blivit
kontaktade med sexuella forslag av okdnda vuxna savil via Internet
som utanfor nitet. Totalt 25 procent av ungdomarna uppgav att de
under det senaste dret blivit kontaktade med sexuella forslag respektive
fatt en forfrigan om sexuella tjdnster via Internet, medan 9 procent
svarade att de blivit kontaktade med sexuella forslag via mobilen och 10
procent uppgav att de hade kontaktats pd annat sitt dn via Internet eller
mobilen.

Tabell 1. Andel ungdomar i arskurs nio som uppger sexuella kontakter fran okanda
vuxna via Internet, via mobiltelefon, eller pa annat satt. Senaste aret. Procent.
(N=7449)

Typ av kontakt Flickor Pojkar Samtliga
Via Internet 1 gang 13 6 10
sexuella férslag 2 ggr eller fler 25 6 15
Totalt 38 12 25
Via Internet bett om 1 gang 12 5 8
sexuella tjanster (t.ex. visa sexiga bilder) 2 ggr eller fler 28 6 17
Totalt 40 11 25
Via mobilen 1 gang 6 3 5
sexuella férslag 2 ggr eller fler 5 3 4
Totalt 11 6 9
Annat satt &n via mobil/Internet 1 géng 6 3 5
sexuella forslag 2 ggr eller fler 7 4 5
Totalt 13 7 10

Det finns tydliga skillnader mellan konen. Det ar tre till fyra génger sa
manga flickor som pojkar som uppger erfarenhet av en sexuell kontakt
via Internet. Nar det gidller kontakter utanfor nitet ar skillnaden mellan
konen inte lika stor, men den dr anda tydlig. Internet framstar som det
vanligaste kontaktsittet for badda konen, och bland flickorna ar det 6ver
tre gidnger si manga som uppger att de blivit kontaktade via Internet
med sexuella forslag 4n som svarar att de blivit foremal for sidana for-
slag via mobilen. Dessa siffror tyder pd att Internet intar en central posi-
tion som kontaktverktyg i detta avseende, vilket blir dn tydligare vid en
uppdelning av ungdomarnas svar efter olika kombinationer av kon-
taktsatt (se figur 1).

Som framgdr av figuren ar det relativt ovanligt att ungdomarna upp-
ger att de blivit kontaktade med sexuella forslag av okidnda vuxna en-
dast utanfor nitet (2 procent av bade pojkar och flickor). Dessa siffror
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kan jimforas med de 30 procent av flickorna och 9 procent av pojkarna
som rapporterat kontakter endast via Internet och de 16 respektive 7
procent som svarat att de blivit foremal for kontakter savil via som
utanfor Internet.

Det dr problematiskt att jamfora dessa siffror med tidigare studier
avseende utsatthet for sexuella kontakter via Internet, bland annat pa
grund av de olika fragor som stillts® och de olika aldersgrupper som
avses, men dven pa grund av de olika undersokningsmetoder som an-
vants, och som kan tidnkas paverka barns och ungdomars bendgenhet
att ge uppriktiga svar pa fragor om kinsliga amnen. Den ojamna kons-
fordelningen ligger daremot i linje med resultat fran tidigare studier.

90 7 82
80 -
70 ~

60 - 52 48
50 + B Flickor

40 4 B Pojkar
30

Procent

30 -
20 - 16 18
10 | 2 2

0

Ingen Endast via Bade Endast Nagon form
kontakt Internet  Internet och  utanfor av kontakt
utanfor Internet totalt

Kontaktsatt

Figur 1. Andel ungdomar som uppger att de blivit foremal fér sexuella kontakter fran okanda
vuxna: endast pa Internet, bade pa Internet och utanfor nétet, respektive endast utanfér Internet.
Senaste aret. Procent. (N=7449)*

Inte alla de uppgivna sexuella kontakterna handlar nédvandigtvis
om férsok att ordna en traff utanfoér nétet

Hur ungdomarna definierar ett sexuellt forslag respektive sexuella tjans-
ter gar inte att utldsa ur svaren. Det kan alltsd rora sig om kontakter
vilkas innehall avsevart skiljer sig dt, och det dr sannolikt att manga av
dessa kontakter inte i forsta hand ror sig om allvarliga forsok att ordna
ett mote med ungdomarna utanfor nitet. Fragan om innehallet i sexuel-
la Internetkontakter mellan vuxna och barn belyses nirmare senare i
rapporten, med utgidngspunkt i data fran Brd:s webbundersokning re-
spektive studien av polisanmailda sexualbrott. Dessa delstudier belyser
aven andra viktiga aspekter av kontakterna, exempelvis variationer i

% Fragor i andra undersokningar har ofta bara stéllts om otnskade kontakter.

* Det ar till stor del samma ungdomar som uppger att de via Internet kontaktats med sexuella
forslag respektive via Internet fatt en forfragan om sexuella tjdnster. Dessa tva fragor har darfér
slagits samman till redovisningen i figur 1.
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aldersskillnaden mellan de vuxna kontaktarna och de barn och ungdo-
mar som blir foremal for sexuella kontakter via Internet. Vad som dar-
emot redan nu kan konstateras ar att det ar ldngt ifrdn ovanligt for
svenska skolungdomar i denna aldersgrupp, och i synnerhet flickor, att
uppge att de blivit foremal for kontakter som de sjilva upplever som
sexuella, fran okdnda personer de tror eller vet dr vuxna. Vidare verkar
det hogst sannolikt att storre delen av de kontakter av denna typ som
faktiskt sker inom den aktuella aldersgruppen, tas via Internet.

Vilka ungdomar blir féremal for kontakterna®?

Som ndmnts tidigare tyder resultat fran internationell forskning pa att
utsatthet for sexuella kontakter inte ar slumpmaissigt fordelad bland
barn och ungdomar. Man har exempelvis funnit att barn med hog pro-
blembelastning loper en storre risk att utsittas for sexuella kontakter
via Internet 4n barn med ldgre problemnivier.

I tabell 2 redovisas hur de ungdomar som rapporterat erfarenhet av
sexuella kontakter fordelar sig 6ver ett antal indikatorer pa deras skol-
och familjesituation. Vidare presenteras de andelar som uppger att de
blivit utsatta for andra former av viktimisering, samt information om
ungdomarnas kamratumginge och om vissa problembeteenden under
aret fore intervjun.

Overlag visar resultaten att andelen som uppger problematiska for-
hallanden till foraldrar och skolan ar hogre bland de ungdomar som
blivit foremal for sexuella kontakter jamfért med dem som inte uppgett
ndgon sexuell kontakt. Monstret dr detsamma for bada konen trots de
stora nivaskillnader som noterades ovan nar det giller pojkar respektive
flickor som rapporterat erfarenhet av sexuella kontakter fran okidnda
vuxna. For bade pojkar och flickor ar det exempelvis dubbelt sa vanligt
med dalig skoltrivsel inom den grupp som uppgett att de blivit kontak-
tade med sexuella forslag. Samma monster dterfinns betraffande ung-
domarnas svar om utsatthet for mobbning, stold och vald, dir en betyd-
ligt storre andel av ungdomarna med erfarenhet av sexuella kontakter
uppger att de blivit utsatta for dessa handelser.

Nir det giller fragorna om ungdomarnas umginge och problem-
beteenden ar det betydligt fler av dem som uppgett att de blivit foremal
for sexuella kontakter som ocksa uppgett att de har en pojkvin eller
flickvin, att de ofta umgéas med kompisar som dr minst tva ar dldre och
som uppgett att de exempelvis skolkat eller druckit sig berusade minst
tre ganger. Sidana umginges- och beteendemonster har, tillsammans
med andra nirliggande faktorer, i annan forskning ocksa visat sig vara
korrelerade med bland annat tidig sexuell debut och ett riskfyllt sexuellt
beteende. De har dessutom lange betraktats som en del i ett mer allmant
risktagande beteende som vissa personer uppvisar under ungdomsaren.”

*® Se till exempel Jessor och Jessor 1977, Edgardh 1999, Kotchick med flera 2001.
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Det finns tva viktiga aspekter som behover uppmirksammas i sam-
band med dessa resultat. For det forsta ar det angeldget att notera, att
bland de barn och ungdomar som uppgett att de blivit féremal for sexu-
ella kontakter fran vuxna finns en grupp som kan formodas vara sir-
skilt sarbar pa grund av en bendgenhet att ta risker. For det andra ar det
vasentligt att undvika fallan att skuldbelidgga offren for de olika typer
av overgrepp som kan bli foljden av sexuella kontakter via Internet. Inte
ens barn med ett utpraglat riskbeteende skulle bli utsatta for sexualbrott
av vuxna, om det inte fanns vuxna som aktivt forsoker utnyttja de moj-
ligheter som dessa beteenden erbjuder for att sexuellt forgripa sig pa
barn.

Tabell 2. Andel ungdomar som uppger problematiska férhallanden i skolan respektive familjen,
ungdomarnas svar om kamratumgénge, problembeteenden, samt om utsatthet for mobbning,
stold och vald. Indelad efter om ungdomarna svarat att de blivit foremal for sexuella kontakter fran
ok#nda vuxna eller inte. Procent. (N=7449)

Blivit kontaktad av okdnd vuxen
med sexuella férslag?

Pojkar Flickor
Ej blivit Blivit Ej blivit Blivit
foremal féremal foremal féremal
for sex- for sex-  for sex-  for sex-
kontakt kontakt kontakt kontakt

Frageomrade/fraga Svar

Skolan

Brukar du trivas bra i Aldrig/ 7 14 5 11
skolan? oftast inte

Ar dina lsrare bra Ingen bra/ 13 26 8 17
tycker du? flesta déliga

Familjen

Kommer du bra 6verens med:

- Mamma®? Aldrig/ 5 9 6 13
- Pappa? oftast inte 5 11 7 16

Kan du vanligtvis prata om precis
allt (t.ex. problem) med din:

- Mamma? Absolut inte/ 14 20 10 18
— Pappa? knappast 16 23 26 38
Kamratumgénge

Ar du tillsammans med nagon Ja 17 32 19 34
kille/tjej?

Hur ofta brukar du umgas med kompi- Ganska 20 35 24 39
sar som dr minst 2 ar #ldre 4n du? ofta/ofta

Beteende (senaste aret)

Skolkat Minst 3 ggr 11 21 8 25
Druckit sig berusad Minst 3 ggr 30 55 23 56
Prévat hasch/marijuana Ja 5 12 2 8
Utsatthet

Blivit mobbad (n&gonsin) Ibland/ofta 9 13 10 16
Utsatt for stéld (senaste aret) Ja 28 48 21 35
Utsatt fér vald (senaste aret) Ja 26 46 13 31
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Problemansamling storst bland ungdomar som uppger att de
blivit kontaktade pa flera satt

En nagot fordjupad analys gjordes, dir de ungdomar som uppgett att de
blivit foremal for sexuella kontakter delades upp i dem som endast blivit
kontaktade via Internet respektive dem som uppgett erfarenhet av sexu-
ella kontakter fran vuxna savil via som utanfor nitet. Av analysen
framgar att den grupp som svarat att de blivit kontaktade pa bada sit-
ten innehaller en betydligt hogre koncentration av ungdomar som ocksa
uppgett problematiska levnadsforhallanden och tecken pa ett risktagan-
de beteende dn den grupp som endast uppgett kontakter via Internet.
Andelen ungdomar som uppgett att de skolkat respektive druckit sig
berusade minst tre gdnger under aret fore undersokningen ar exempelvis
1,5 ganger sa stor i den grupp som svarat att de blivit kontaktade saval
via Internet som utanfor ndtet. Samma forhallande giller mellan grup-
perna dd man ser till andelen ungdomar som uppger sig vara till-
sammans med en tjej eller kille, eller som har for vana att umgds med
dldre kompisar.

I samband med denna analys skapades dven ett sa kallat index Over
ungdomarnas problemansamling. Detta index summerar antalet omra-
den (av fyra mojliga — familjen, skolan, utsatthet, beteendeproblem) dar
ungdomarna har uppgivit minst ett problem. Indexet bygger pa de fra-
gor som ingdr i tabell 2. Tabell 3 redovisar hur ungdomarna fordelar sig
over detta index efter hur de blivit kontaktade av vuxna med sexuella
forslag. Monstret dr likadant bland pojkar och flickor varfor siffrorna
presenteras utan uppdelning pd kon. Tabellen visar att problemansam-
lingen 4r storst bland de ungdomar som uppgett att de blivit foremal for
sexuella kontakter fran vuxna savil via som utanfor nitet. 43 procent
av ungdomarna i denna grupp har uppgett minst ett problem pa tre eller
fyra av de omrdden som ingdr i indexet. Detta ar att jamfora med 24
procent bland dem som uppgett att de endast blivit foremal for kontak-
ter via Internet och 11 procent bland dem som 6verhuvudtaget inte bli-
vit foremal for sadana kontakter.

Tabell 3. Ungdomars problemansamling inom omradena skolan, familjen, utsatthet och
beteendeproblem. Andelen ungdomar med olika erfarenheter av sexuella kontakter fran vuxna
som uppger problem i 0, 1-2 eller 3—4 omraden. Procent.

Problemansamling
Antal omrdden med minst 1 problem

0 1-2 3-4 Totalt
Andel av samtliga (26) (57) (17) (100)

Blivit kontaktad av okédnd vuxen med
sexuella férslag?

Nej 32 56 11 100
Ja — endast via Internet 16 61 24 100
Ja — saval via som utanfér Internet 5 53 43 100

37



Det framgar inte av frigorna huruvida ungdomarna blivit kontaktade
av samma person bdde via och utanfor Internet. Man kan emellertid
konstatera, att i den man det forekommer ungdomar i urvalet som varit
i kontakt med en vuxen person som forst kommit med sexuella forslag
via Internet och som sedan fortsatt denna sexuella kommunikation via
exempelvis mobiltelefon, bor dessa ungdomar éterfinnas i den grupp
som svarat att de blivit kontaktade pa bada sitten. En rimlig hypotes ar
i sa fall att de ungdomar som mest sannolikt befinner sig i riskzonen for
att staimma traff med en vuxen person med sexuella intentioner ater-
finns i denna grupp.

Sammanfattning

Sammanfattningsvis visar resultaten fran skolundersokningen att det ar
langt ifran ovanligt for svenska skolungdomar i denna aldersgrupp att
uppge att de blivit foremal for sexuella kontakter frin okidnda vuxna
personer. Storre delen av detta kontakttagande dger rum via Internet.

I linje med befintlig forskning finns en tydlig Overrepresentation av
flickor inom den grupp som svarat att de blivit foremal for sexuella
kontakter fran vuxna. Vidare finns en Overrepresentation av ungdomar
som uppgett umgangesmonster och beteenden som linge har ansetts
ingd som del i ett generellt risktagande beteende under ungdomséren.
Overrepresentationen av ungdomar med dessa kinnetecken ir som
hogst bland dem som uppgett att de blivit foremal for sexuella kontak-
ter frdn vuxna savil via som utanfor nitet.

Problem inom familjen och skolan, och dven utsatthet for mobbning
och for stold- och valdsbrott, dr ocksa betydligt vanligare inom denna
grupp dn bland 6vriga ungdomar. Det innebir att de ungdomar som
mest sannolikt ligger i riskzonen for att stimma traff med vuxna med
sexuella intentioner kan formodas utgora en relativt sarbar samling in-
divider. Dessa resultat ar viktiga for frigan om forebyggande atgarder,
och rapporten dterkommer till denna diskussion i slutkapitlet.
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Ungdomars upplevelser och
beskrivningar av sexuella

kontakter via Internet
Webbundersékningens syften och upplagg

I den tidigare beskrivna frageundersokningen bland elever i drskurs nio
framtrdder endast en Oversiktlig bild av ungdomars erfarenheter av sex-
uella kontakter via Internet. Detta kapitel tittar narmare pa karaktiren i
de sexuella Internetkontakter som barn och ungdomar utsitts for av
vuxna och belyser hur dessa kontakter upplevs och beskrivs av personer
som blivit utsatta. I detta syfte har en sd kallad webbundersokning ge-
nomforts bland vana Internetanvandare i dldrarna 15-17 ar.

En webbundersokning har i detta sammanhang vissa fordelar. Bland
annat ges de tillfrigade tid och mojlighet att begrunda och formulera
sina svar pd oppna fragor, samtidigt som de, i jamforelse med olika
former av intervjuundersokningar, anses mindre benigna att limna
”socialt 6nskvirda” svar. Dessutom far de tillfragade mojlighet att sva-
ra nar de vill, utan att de behover vara oroliga for att ndgon annan kan

raka héra det de siger.”

Cosmos Communications AB fick i uppdrag av Brad att genomfora
webbundersokningen. Undersokningen skickades till ungdomar i den
aktuella aldersgruppen som ingdr i en stor webbundersokningspanel
(CPX-panelen”). Panelmedlemmar rekryteras pa olika sitt, bland annat
via rekryteringsreklam pa Internet och genom att de tillfragas i samband
med telefonundersokningar av olika slag. Nar medlemmar i panelen
deltar i en webbundersokning far de ofta poang, som kan omvandlas till
exempelvis sma summor pengar eller rabatter pa varor som kan kopas
via Internet. Incitamentssystem av detta slag anvinds i samband med
webbundersokningar framst for att motverka att bara de panelmed-
lemmar svarar som ar intresserade av ett visst amne.

En inbjudan att delta i undersokningen skickades ut av Cosmos
Communications AB till ett urval av cirka 4 750 panelmedlemmar inom
undersokningens malgrupp. Utskicket kvoterades for att vara represen-
tativt for malgruppens kons- och aldersfordelning och boendeort (regi-
on). Inom kvotgrupperna skedde urvalsdragningen slumpmassigt. Un-
dersokningen stangdes efter att enkiten hade fyllts i av drygt 1 000 per-
soner.

*® Se vidare exempelvis MacElroy, Mikucki och McDowell, 2002; Fricker och Schonlau, 2002.
*” Denna panel ar en sammanslagning av ett antal olika mindre undersokningspaneler, vilken
skéts i enlighet med European Society of Opinion and Marketing Research (ESOMAR:s) etiska
riktlinjer f6r onlineundersékningar.
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Det finns en visentlig nackdel med det valda tillvigagangssattet nar
det giller mojligheten att generalisera utifrdn resultaten, i synnerhet i
fraga om foreteelsens omfattning. Problemet handlar om en okunskap
om huruvida urvalet kan anses vara representativt for den bredare ung-
domsgruppen. Bland annat innebar detta att de andelar som exempelvis
uppger att de blivit utsatta for sexuella kontakter inte utan vidare kan
generaliseras till ungdomar utanfor det aktuella urvalet. Samtidigt har
en webbundersokning, som redan niamnts, viktiga fordelar for under-
sOkningens huvudsyfte — att finga upp ungdomars erfarenheter av sexu-
ella kontakter via Internet och att fi ungdomarna att beskriva dessa pa
ett sdtt som ger oss viktiga inblickar i vad som i Sverige hittills varit ett
dolt fenomen.

De ifyllda enkiterna gicks igenom, bland annat for att kontrollera
for inkonsekvenser i ungdomarnas svar, och ett mindre antal uppenbar-
ligen oseriost ifyllda enkiter raderades. Efter dessa kontroller aterstod
data fran 1 019 ungdomar. Tabell 7 i bilagan redovisar hur dessa ung-
domar fordelar sig over ett antal bakgrundsvariabler. Som framgar av
tabellen var 56 procent av de tillfragade flickor, och 83 procent var 16
eller 17 ar gamla. Huvuddelen av ungdomarna (77 procent) uppgav att
de borjat anvinda Internet regelbundet (det vill siga mer dn en gang i
manaden under flera manader i f6ljd) vid 13-arsalder eller tidigare.

Mycket vanligare med utsatthet for sexuella
kontakter via Internet bland flickorna

En stor andel av de kvinnliga svarandena, ndstan 70 procent, uppgav att
de ndgon gang blivit foremal for en oonskad sexuell kontakt via Inter-
net.”® Nistan 50 procent uppgav vidare att detta hade intriffat under
det senaste dret. Motsvarande andelar bland pojkarna uppgick till drygt
20 procent (ndgon gang) respektive 15 procent (det senaste dret). Tidi-
gare internationell forskning har emellertid visat att sexuella kontakter
med barn och ungdomar via Internet tas inte bara av vuxna, utan dven
av andra barn och ungdomar. For att belysa utsattheten for kontakter
fran vuxna personer stilldes darfor foljande fraga: "Har du ndgonsin
haft en Internetkontakt med en person, som du tror eller vet var minst
fem dr dldre dn dig, som du skulle beskriva som sexuell pa nigot sitt?
(oavsett om du ville eller inte ville ha denna typ av kontakt)”.*

Over hilften av flickorna uppgav att de ndgon ging haft erfarenhet
av en sexuell Internetkontakt med ndgon som de trodde eller visste var
minst fem ar dldre. Narmare 35 procent uppgav att de haft erfarenhet

2 Uppgifterna bygger pa enkétfragan: "Har det nagonsin hént att en person via Internet forsokt fa
dig att sexprata — eller att gora nagot sexuellt — nér du inte ville?”

% Att operationalisera begreppet "vuxna” genom att fraga om personer som &r minst fem ar &ldre
an de tillfrdgade &r vanligt i samband med enkatundersékningar om barns och ungdomars utsatt-
het for sexuella 6vergrepp — se till exempel Forsberg, 2005, s. 132.
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av en kontakt av denna typ innan de fyllde 15. Aven i detta avseende ir
flickorna mer utsatta dn pojkarna, dir motsvarande andelar uppgick till
16 procent (ndgon géang) respektive 7 procent (innan 15 ar). Se vidare
tabell 8 i bilagan.

De sexuella kontakter som ungdomarna
upplevde som "mest obehagliga”

For att nirma oss fragan om hur den har typen av Internetkontakter ser
ut stalldes ett antal fordjupningsfragor om den oonskade sexuella Inter-
netkontakt som ungdomarna upplevt som mest obehaglig (oavsett om
handelsen kindes helt ofarlig, riktigt obehaglig eller nigonstans dar-
emellan). Med enkidten fran den amerikanska Youth Internet Safety
Survey (YISS) som forebild stilldes bland annat fragor om alder och
kon hos den person som kontaktat ungdomarna, och dven huruvida
denna person var nigon som de kinde sedan tidigare utanfor nitet.
Svaren pa dessa fordjupningsfragor redovisas i tabell 9 i bilagan.

Sammanfattningsvis kan konstateras att dven i Sverige uppger ung-
domar att de blir foremal for oonskade sexuella kontakter via Internet
bade fran vuxna personer och fran andra barn och ungdomar. Bland
flickorna i urvalet har emellertid de sexuella kontakter som upplevts
som mest obehagliga i de flesta fall tagits av vuxna. Flickorna har i ge-
nomsnitt ocksd varit utsatta for dessa kontakter vid yngre aldrar dn
pojkarna. Bland flickorna har nastan 70 procent av de sexuella kontak-
ter som ungdomarna upplevt som mest obehagliga dgt rum innan de
fyllde 15. Motsvarande siffra bland pojkarna uppgick till cirka 45 pro-
cent.

Runt fem procent av de tillfragade var inte tillrackligt sikra for att
svara om den som tagit kontakt var man eller kvinna. Bland de 6vriga
ser man 4aterigen en tydlig skillnad mellan pojkarnas svar och de svar
som lamnats av flickorna. Bland flickorna dar det man som svarat for i
stort sett alla de kontakter som upplevts som mest obehagliga, medan
pojkarna uppger att kontakten kommit fran en tjej eller kvinna i over
hailften av de rapporterade incidenterna. (Det finns emellertid i vissa av
ungdomarnas Oppna svar tydliga tecken pa en medvetenhet om att per-
soner som pa nitet utger sig for att vara kvinnor inte alltid ar det.) Det
var ocksd betydligt vanligare bland pojkarna att kontakten uppgavs ha
initierats av ndgon som de kidnde sedan tidigare utanfor natet.

Pojkarna svarade att kontakten upplevts som inte alls obehaglig” i
over hilften av fallen, medan det bland flickorna var mindre 4n en av
fem som upplevt kontakten som inte alls obehaglig. Fyrtio procent av
flickorna beskrev kontakten som ”ganska obehaglig” eller ”mycket
obehaglig” (jimfort med 24 procent av pojkarna).
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Den aldsta personen ungdomarna haft en
sexuell Internetkontakt med innan de fyllde 15

I rapportens inledning nimndes att det ar en central utgangspunkt for
den svenska sexualbrottslagstiftningen, att det alltid innebar en krank-
ning att utsdtta personer under 15 ar for sexuella handlingar. Under de
senaste 20 dren har lagstiftaren successivt infort vissa andringar i brotts-
balken for att forstirka skyddet for denna grupp mot olika former av
sexuellt utnyttjande och 6vergrepp och for att ytterliggare markera all-
varet i sddana handlingar.”

For att belysa denna grupps utsatthet for sexuella kontakter fran
vuxna stilldes dven fordjupningsfragor om den dldsta personen ungdo-
marna haft en sexuell kontakt med via Internet innan de fyllde femion.
(Fragorna avsdg endast hindelser diar kontaktaren varit minst fem ar
aldre 4n ungdomarna vid kontakttillfallet.) Tabell 4 redovisar svaren
fran de ungdomar som haft erfarenhet av en sidan kontakt och som
borjade anvinda Internet regelbundet innan de fyllde 15.

Tabell 4. Ungdomarnas svar pa fordjupningsfragor avseende den aldsta person de haft en sexuell
kontakt med via Internet innan de fylide 15 (oavsett om den tillfragade ville ha denna typ av kon-
takt eller inte). Endast ungdomar som uppger erfarenhet av en sexuell kontakt innan femtonars-
&ldern med en person som var minst fem &r &ldre (27 pojkar och 173 flickor).

Andel av hdndelserna

Pojkar (%) Flickor (%) Samtliga (%)
(h=27) (h=173)  (h=200)

Kontaktarens alder

15-17 0 1 1
18-24 52 41 43
25-35 15 35 33
Over 35 19 16 16
Vet gj 15 8 8
Kontaktarens kén

Man 59 97 92
Kvinna 33 2 6
Vet gj 7 1 2
Kand eller okéand person

Kande sedan tidigare utanfor natet 4 3 3
Kom i kontakt forst via Internat 96 94 95
Vet gj 0 3 2
Senare f6rsok till kontakt utanfér nétet?

Ja 15 23 22
Nej 85 77 78
Handelsen upplevdes som:

Kéandes bra/okej 48 29 33
Kandes lite obehaglig 24 29 27
Kéndes ganska obehaglig 7 25 23
Kéndes mycket obehaglig 21 17 18

® Se vidare DS 2007:13.
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Aven i dessa fall dr de personer som kontaktat flickorna i genomsnitt
betydligt dldre dn de som varit i kontakt med pojkarna. Bland pojkarna
ar det 33 procent (i absoluta tal nio pojkar) som uppger att kontaktaren
varit kvinna, medan kontaktaren for flickornas del nistan alltid ir en
man. Det ar dverlag mycket ovanligt att ungdomarna uppger att de se-
dan tidigare kdnde den person som tagit kontakt utanfor natet. Denna
person uppges diaremot ha gjort ett senare forsok att ta kontakt med
den tillfragade utanfor nitet i ndrmare en fjirdedel av fallen bland
flickorna, och i 15 procent av fallen bland pojkarna. Aterigen uppger
flickorna att de upplevt dessa kontakter som ganska eller mycket obe-
hagliga i betydligt storre utstrackning dn pojkarna.

Var pa néatet sker kontakterna med vuxna
personer?

Ungdomarna tillfragades ocksa var pa Internet kontakten hade skett.
Nistan samtliga fall faller inom en av tva kategorier. Den forsta katego-
rin handlar om sexuella kontakter som utspelat sig pa Internetchattsidor
eller ”communities”. Den andra handlar om fall dir den sexuella kon-
takten har skett via MSN-messenger’ . Hir forekommer tva olika scena-
rion. Ibland beskriver ungdomarna att kontakten har borjat med ett
”oskyldigt” chattsamtal som sedan flyttas fran chattsidan och fortsitter
via MSN-messenger. Det ar forst efter att kontakten forflyttats till Mes-
senger som kontaktaren styr in samtalet pa sex. Det andra scenariot
handlar om en situation diar ungdomarna har ”addats” av en person pa
MSN (detta innebir att den vuxne har lagt till den tillfragades MSN-
adress i sin egen kontaktlista och sedan har tagit kontakt med honom
eller henne). T dessa fall 4ar ungdomarna ibland ovetande om hur den
vuxne fatt tag i den aktuella MSN-adressen; ibland siger de att kontak-
taren formodligen fatt adressen fran en community dar den tillfragade
var medlem (och dir denna MSN-adress fanns med bland de uppgifter
han eller hon lagt upp).

Hur beskriver ungdomarna kontakternas
innehall?

I detta avsnitt later vi ungdomarna sjilva beskriva de sexuella kontakter
med vuxna som de varit med om via Internet. Hir redovisas sdledes

*' MSN-messenger &r ett s4 kallat "snabbmeddelandeprogram” som anvénds fér att kommunice-
ra 6ver Internet. Nar programmet har installerats p& datorn kan kommunikationen ske i realtid di-
rekt mellan séndarens och mottagarens datorer, utan att de bada parterna forst behdver koppla
upp sig mot exempelvis en chattsida. Att chatta med MSN-messenger gar fortare &n att chatta
via chattsidor och ger dven mojlighet att anvéanda webbkameran och att skicka bilder och filer.
Samtidigt &r det mer "privat” &n att chatta i ett chattrum som &r &ppet fér allmanheten (se till ex-
empel Beckman 2006). Att flytta &ver en kontakt fran ett allmént chattforum till MSN-messenger
kan liknas vid att Idmna en stor festlokal med en person for att fortsatta relationen pa tumanhand.
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exempel pa olika typer av sexkontakter som ungdomarna i webbunder-
sokningen beskrivit med egna ord. Beskrivningarna presenteras efter
olika inslag i de beskrivna hiandelserna och har i vissa fall valts ut for att
ocksd kunna exemplifiera hur kontakten utvecklades till den punkt dar
den vuxne styrt in kontakten pa sex. En del av beskrivningarna visar
samtidigt hur ungdomarna hanterat handelserna.

For att skydda ungdomarnas integritet har beskrivningarna skrivits
om till sa kallade vinjetter. Var och en av de presenterade beskrivning-
arna bygger siledes pd 6ppna svar fran ett antal ungdomar som varit ut-
satta for samma typ av hindelse. I vissa av ungdomarnas beskrivningar
forekommer ganska grova konsord. En del av de mindre grova har ta-
gits med i redovisningen for att ge en battre forstdelse for handelsernas
karaktar.

Samtliga beskrivna hindelser skedde innan de tillfragade fyllde 15.
Den person de tillfrigade hade kontakt med var minst fem ar dldre.

De forsta exemplen beskriver fall diar kontaktaren forsokt gora nar-
manden, eller formatt den tillfrigade att skicka bilder av sig sjalv.

Han la till mig som kompis pa MSN. Berdttade hur snygg han tyckie
jag var och bad om mitt telefonnummer. Jag sa att han var for gam-
mal, men svaret var da "det gor val inget”.

Det var en man jag chaitade med pd [community] som fick mig ait
lamna ut min MSN. Dd pratade vi lite grann ddr, sedan ville han att
jag skulle skicka bilder pd mig sjilv. Jag skickade lite bilder — bara
mitt ansikte, inget sexuellt. Efter ett tag ville han fd bilder pd mig i
string. Jag tvekade lite men han var ju sd sndll. Jag skickade flera bil-
der. Sedan borjade han skriva en massa snuskigheter. Ville veta om
jag pullat mig sjilv och skulle ha sex med mig pa alla majliga sdtt.
Dd blockade jag honom och tog bort honom fran min MSN.

Ett dterkommande inslag i beskrivningarna var att kontaktaren forst var
ganska snall, men sedan...

Han var forst trevlig och pratade helt normalt. Frdgade bur jag mdd-
de, hur jag hade det hemma osv. Han fick min MSN, och sedan bor-
jade han prata om sex, och olika saker han ville gora med mig. Jag
tog bort honom fran min vanlista och efter det har jag varit mer for-
siktig med att ldmna ut min MSN.

Forst verkade han sndll. Han sa att han var lika gammal som mig. Vi
pratade om mina intressen och han fick min MSN. Sedan efter en
vecka borjade han skicka bilder pd utvalda kroppsdelar. Dd tog jag
bort honom.

44



Det framgar ocksd mycket tydligt av ungdomarnas beskrivningar att
webbkameran fatt stort genomslag bland min som anvinder Internet
for att ta kontakt med barn i sexuellt syfte. I vissa beskrivningar har de
vuxna forsokt fa barnen att visa upp sig i webbkameran eller att delta i
webbkamerasex:

Han la till mig pd MSN och bérjade tjata om att jag skulle kld av
mig framfor webcammen. Sd fragade han om jag var kdt och ville se
hans kuk. Han ville att jag skulle smeka mig sjalv och ha webcam-
sex. Ja sa nej bela tiden men han gav inte upp.

I andra fall handlar det snarare om ”blottning” fran kontaktarens sida:

Vi chattade forst pd [community] och sedan via MSN-messenger.
Han bérjade tjata om att anvinda webcam. Nar jag kunde se sd rik-
tade han cammen mot sitt konsorgan och runkade for mig. Jag
stangde ner direkt och blockade honom och vi har inte pratat sedan
dess.

Det var en som addar mig pa MSN. Han visade sin penis i webcam,
dar han satt med fullt stand, vilket var dckligt.

Beskrivningarna inneholl ocksa fall diar kontaktarens frimsta syfte tycks
ha varit att ofreda barnet med sexuellt krinkande chattmeddelanden. I
andra fall har kontaktaren fortsatt att vara trevlig till dess att han bytt
telefonnummer med den tillfragade, for att styra in kontakten pd sex
forst efter att denna telefonkontakt paborjats.

En del beskrivningar visar hur svért det ibland kan vara for barn att
bryta dessa kontakter och halla den vuxne borta.

Han bérjade sdga saker som han tyckte skulle vara "upphetsande”.
Han ville fa mig att prata om sex och visa upp mig i cammen. Jag
blockade honom, men sedan gjorde han en ny MSN och addade mig
igen. Sa att om jag blockade honom en gang till sa skulle han komma
hem till mig. Dad blev jag mycket radd.

Vad betriffar kontakter dir den vuxne har forsokt forma barnet att
traffa honom utanfor nitet, finns en del beskrivningar dar de tillfragade
fatt erbjudanden om pengar for sexuella tjdnster:
Det var en dldre man som ville att jag skulle triffa honom. Forsokte
ge pengar for att jag skulle utféra sextjanster. Jag vigrade och spar-

rade honom.

I 6vrigt har kontaktarna anvint andra strategier och tillvigagangssatt:
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Han tog kontakt och vi chaitade om olika saker. Han fragade hur
det gick i skolan, om jag hade manga vinner. Sedan efter en vecka
kom det fram att han var mycket dldre. Han ville triffas “som vin-
ner” for att titta pd film. Tjatade stindigt. Till slut fick jag nog och
blockade honom.

Det var en man som ville triffa mig. Sa att han var jdttekdt i mig och
ville betala en resa sd jag kunde sova 6ver hos honom. Jag vigrade sd
klart.

I ett fatal beskrivningar framgdr att den tillfragade traffat, eller varit pa
vig att triffa, den vuxne utanfor nitet. I ingen av dessa beskrivningar
fanns uppgifter om att det skett nadgot brottsligt vid ett sidant mote, och
dessa fall ar for fa for att kunna skriva om dem till vinjetter. Fall av den
har typen belyses darfor forst i rapportens nasta kapitel med utgangs-
punkt i data om polisanmailda brott.

Overlag visar ungdomarnas beskrivningar att sexuella kontakter
mellan vuxna och barn via Internet i Sverige har mycket varierande
former och kan innehdlla manga olika inslag. I de fall diar den vuxnes
syfte har varit att fa barnet att traffa honom utanfor Internet har detta
enligt beskrivningarna ibland skett genom loften om vanskap, trevligt
sdllskap med mera, medan den vuxnes sexuella intentioner i andra fall
har varit ganska uppenbara, inte minst i de fall dir man erbjudit barnen
pengar mot olika sexuella tjanster.

De allra flesta beskrivningar tyder pa att ungdomarna lyckats avstyra
och hantera dessa handelser pa ett framgangsrikt satt. Men de har anda
inte lyckats undvika att bli foremal for sexuella kontakter som i manga
fall upplevts som obehagliga. I vissa beskrivningar menar ungdomarna
att handelsen har forfoljt dem i flera ar. Samtidigt fir man ibland in-
trycket att dessa kontakter for en del av ungdomarna i urvalet hor till
vardagen snarare dn dr undantag. For dessa verkar utsatthet for sexuella
kontakter ha blivit till ett vardagligt inslag i deras liv ute pa natet:

Det var inget sdirskilt egentligen. Sant hinder ofta ndr man chattar
med okdnda manniskor. Det dr bara att ignorera.

Det hander i stort sett varje dag att gamla gubbar addar pa MSN och
fragar om man vill titta nir de onanerar i webbkameran.

Ungdomarnas beskrivningar far inte anses som heltackande for de typer
av sexuella kontakter som urvalspersonerna varit utsatta for. Av de
ungdomar som uppgav en sexuell kontakt innan femtonarsaldern med
en person som var minst fem ar ildre, valde cirka en tredjedel att be-
skriva en sddan kontakt, och en del av dessa beskrivningar var mycket
korta. Dessutom kunde ungdomarna beskriva hogst tva kontakter med
en person som var minst fem ar dldre. Det framgar tydligt av materialet
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att vissa varit med om manga fler kontakter dn de fatt utrymme att be-
ritta om i webbenkiten.

Sammanfattning

Resultaten fran Bra:s webbundersokning tyder pa att konsskillnaderna i
utsatthet for sexuella kontakter via Internet inte bara handlar om skill-
nader i foreteelsens omfattning bland flickor respektive pojkar. Flickor-
na i urvalet uppger att de blivit utsatta for sddana kontakter oftare, i
tidigare aldrar och i genomsnitt dven av dldre personer dn pojkarna.
Dessutom uppger flickorna att de upplevt dessa kontakter som obehag-
liga i betydligt storre utstrackning dn pojkarna.

Innehéllet i de beskrivna sexuella kontakterna ar av varierande ka-
raktdr. I manga fall kan handelserna uppfattas som kontakter dar den
vuxne inte visat ndgot storre intresse for att traffa barnet. I webbkame-
rafallen, till exempel, tycks mdnnens fraimsta intresse snarare ha varit att
sexuellt utnyttja barnen 6ver Internet, foretradesvis som ett hjilpmedel
att bereda sig ndgon mer omedelbar form av sexuell tillfredsstallelse.

I andra fall har de vuxna som tagit kontakt uttryckt ett 6nskemal om
att fa triffa barnen utanfor natet. Ibland har dessa man varit tydliga
med att de har sexuella intentioner gentemot barnet. Samtidigt finns
exempel dar den vuxne i stillet menat att hans fraimsta intresse var att
traffas som kompisar, for att exempelvis titta pa film eller ”hitta pa”
ndgot annat tillsammans.

Det framgdr ocksd av beskrivningarna att mannen ofta har forsokt
skapa mojlighet att fortsitta kontakten via telefon. Hindelser av denna
typ har i viss tidigare forskning pd omradet betraktats som “aggressiva
sexuella kontakter” eftersom det innebar ett forsok fran den vuxnes sida
att omvandla kontakten till en relation utanfor nétet. For att kunna na
fram till detta maste den vuxne forst ha etablerat en fortroenderelation
med barnet. Det ar denna fortroenderelation som sedan mojliggor att
barnet kan formds att limna ut antingen sitt telefonnummer eller till-
rackligt med personlig information for att den vuxne sjalv ska kunna
leta reda pa telefonnumret pa annat sitt.

Det har tidigare namnts att urvalet inte ar att betrakta som represen-
tativt och att detta innebar svirigheter for mojligheten att generalisera
resultaten till ungdomspopulationen i stort. Detta galler i synnerhet
skattningar av foreteelsens omfattning och dven exempelvis skattningar
avseende andelen sexuella kontakter med barn som tas av vuxna respek-
tive relativt jimndriga personer. Det ar diremot mindre problematiskt
att dra slutsatsen att de #yper av sexuella kontakter som har beskrivits
av ungdomarna i Bra:s webbundersokning ocksd i stor utstrickning
forekommer utanfor detta urval. Den analys av polisanmilda sexual-
brott som presenteras i rapportens nasta kapitel visar ocksa att detta
kan férmodas vara fallet.
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Polisanméilda sexualbrott mot
barn och ungdomar

Ungdomarnas beskrivningar i webbundersokningen har bidragit med att
ge en bild av olika typer av sexuella kontakter som sker mellan vuxna
och barn i Sverige via Internet. I de allra flesta fall handlade dessa be-
skrivningar om kontakter som hade avbrutits utan att ungdomarna
hade triffat de personer som tagit kontakt med dem. Savil inter-
nationellt som i Sverige har emellertid den storsta uppmarksamheten
kring Internetkontakter mellan vuxna och barn riktats mot sexualbrott
som skett i samband med triffar utanfor nitet. For att beskriva hur
vuxna kan bereda sig mojlighet att begd sddana brott i Sverige har Bra
samlat in ett datamaterial om sexualbrott mot barn och ungdomar dar
det framgar av polisanmalan att forovaren och offret varit i kontakt
med varandra via nitet.

Sannolikheten for att ett brott ska leda till en polisanmalan hanger
samman med bland annat brottets grovhet och vilken relation offret har
till garningsmannen. Ju grovre brottet dr och ju ytligare offrets relation
ar till garningsmannen, desto storre ar sannolikheten att brottet blir
anmalt. Nar det giller sexualbrott mot barn finns emellertid ocksa en
rad psykologiska mekanismer som pdverkar sannolikheten att dessa
overgrepp blir anmilda till polisen.*® Polisanmilda brott av detta slag
ger darfor ingen representativ bild av det faktiska antalet fall dar kon-
takter mellan vuxna och barn via Internet resulterat i ett sexualbrott vid
en traff utanfor nitet. Undersokningen av polisanmilda sexualbrott
genomfors inte heller for att uppskatta omfattningen av denna typ av
brottslighet, utan for att fa en bild av hur dessa brott kan g4 till.

Materialet ger samtidigt mojlighet att komplettera ungdomarnas be-
skrivningar frdn webbundersokningen genom att belysa grovre fall dar
garningsmannen redan under Internetkontakten utsatt barn och ung-
domar for olika typer av sexuella krankningar.

Datainsamlingsmetod

Internetrelaterade sexualbrott registreras inte idag pa ett sitt som gor
att de enkelt gdr att urskilja bland de brott som anmals till polisen. For
att identifiera relevanta brottsanmalningar har studien dirfor anvant en
datoriserad sokning efter relevanta ord och termer i den fritext som
finns i polisanmilningarna.” Denna fritext innehaller allt frin nagra
rader till en lingre text med en beskrivning av det anmalda brottet och

*? Se vidare Martens, 1989, s. 13 ff.
* Metoden har ursprungligen utvecklats av Sépo for att sarskilia anmalda brott med antisemitis-
ka, homofobiska och framlingsfientliga motiv, s& kallade hatbrott (se vidare Bra 2006a).
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omstiandigheter i samband med brottet, vanligen kallad garningsbeskriv-
ning.

I den aktuella studien genomfordes sokningen, med en sarskilt upp-
rattad sokordlista, bland polisanmalningar om sexualbrott mot personer
under 18 ar frdn 14 av Sveriges 21 polismyndigheter (inklusive landets
tre storstadslin).” Nagra polismyndigheter saknas dirmed. Vidare finns
ingen strukturerad och faststilld mall for vad garningsbeskrivningen ska
innehalla, och den skrivs vanligen in i polisens drendehanteringssystem
(RAR) direkt vid anmalningstillfillet, vilket innebar att det kan saknas
relevant information som framkommer forst i ett senare skede i utred-
ningsarbetet (till exempel om att garningsmannen och offret traffats via
Internet). Detta medfor att resultaten fran denna delstudie inte fir be-
traktas som heltickande for de Internetrelaterade sexualbrott mot barn
som faktiskt anmalts till polisen i Sverige. Materialet ger emellertid ett
bra underlag for att belysa bredden och variationer i den anmilda
brottslighetens karaktir. Foljande redovisning avser handelser anmalda
mellan 1 januari 2004 och 26 september 2006.

Inte alla de anmaélda handelserna skulle nédvandigtvis bedémas
vara straffbara enligt befintlig lagstiftning

Det ar viktigt att papeka att polisanmalansmaterialet har inhdmtats vid
en punkt i rittskedjan da inget slutgiltigt beslut fattats om huruvida den
anmalda hindelsen kan bedomas som ett brott mot sexualbrottslagstift-
ningen. Bedomningar och gransdragningar av den har typen kan vara
sdrskilt svara i samband med en del av de mindre grova hindelser som
beskrivs i polisanmilningarna, exempelvis dir en vuxen person har an-
vant Internet for att stilla sexuella fragor till barn.

Av departementspromemorian fran riksdklagaren Fredrik Wersills
utredning, som Overvagt om befintlig svensk lagstiftning ar tillracklig
for att skydda barn mot vuxnas kontaktsokande i sexuella syften, fram-
gar det att omstandigheterna i det enskilda fallet, och inte bara hand-
lingen i sig, ofta 4r avgorande for bedomningen av om ett visst agerande
ska medfora straffansvar for exempelvis sexuellt ofredande. Det ligger
utanfor Bra:s uppdrag att precisera vilka av de hiandelser som beskrivits
i webbundersokningen eller i polisanmalningsmaterialet som enligt be-
fintlig lagstiftning medfor ett sidant straffansvar. Bra:s uppdrag handlar
om att beskriva karaktdren av dessa kontakter. Lisare som vill ha en
utforlig beskrivning av den svenska sexualbrottslagstiftningen samt av
hur den kan tillimpas i samband med vuxnas sexuella kontakter med
barn, hinvisas dirfor till riksiklagarens departementspromemoria.”

* Samtliga brottskoder som faller under Brottsbalkens (1962:700) kapitel 6 (sexualbrott) och
dven brottskoder avseende brott mot lag (1998:408) om férbud mot kép av sexuella tjinster och
brott rérande ménniskohandel fér sexuella andamal (BrB 4 kap 1 a §) ingick i sékningen.

* DS 2007:13.
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Fyra kategorier av polisanmélningar

Totalt identifierades 315 polisanmilda fall genom fritextsokningen.
Dessa anmalningar har indelats i fyra olika kategorier.

1) Anmailningar dir det framgar att garningsmannen och offret en-
dast varit i kontakt via Internet (179 fall).

2) Anmailningar dar garningsmannen och offret varit i kontakt
bade via och utanfor Internet (exempelvis via telefon), men dar
det inte framgar av materialet att ett sexualbrott har skett vid ett
mote utanfor nitet (45 fall).

3) Anmilningar ddr en vuxen giarningsman som sedan tidigare dr
bekant med offret utanfoér natet har anvant Internet for att ut-
veckla den befintliga relationen i sexuellt syfte (22 fall).

4) Anmailningar dar garningsmannen och offret kommit i kontakt
via Internet och ddr garningsmannen darefter har begdtt ett sex-
ualbrott mot offret vid en traff utanfor nitet (69 fall).

Huvudfokus for denna delundersokning har varit att belysa den sist-
nimnda kategorin av brottshiandelser. Forundersokningsmaterial har
darfor begarts in fran respektive polismyndighet avseende de fall dar det
enligt anmalaren har skett ett sexualbrott utanfor natet, eller dar det
finns en misstanke om att det kan ha skett ett sexualbrott vid ett mote
mellan offret och giarningsmannen utanfor natet. I 6vriga fall (och i de
fall dar inget forundersokningsmaterial har skickats frin den berorda
polismyndigheten, till exempel i vissa fall dar férundersékningen fortfa-
rande var pdgdende) utgdr beskrivningen av hiandelserna ifrdn den in-
formation som finns att lasa i polisanmalans girningsbeskrivning.

Ett antal anmalningar avser mer dn ett offer. Vanligast ar emellertid
att det finns en mélsigande och en girningsman per polisanmailan. Ta-
bell 10 i bilagan redovisar information om offrens och garningsmannens
kon och alder och om andelen fall inom respektive kategori dar en ska-
ligen misstankt person har knutits till brottet i polisanmilan. Samtliga
misstankta personer dr av manligt kon, dven om det forekommer ett
fatal garningsbeskrivningar som hanvisar till en kvinnlig garningsperson
bland de fall som avser kontakter som begransats till Internet. Narmare
90 procent av garningsmannen dr 18 ar eller dldre, och cirka 30 procent
ar minst 35 ar gamla.

Offret 4r en flicka i drygt 90 procent av de identifierade fallen. Over
60 procent av offren ar mellan 11 och 14 ir, men ett monster kan skon-
jas i materialet: andelen unga offer (under 13 ar) avtar successivt nar
man flyttar fokus fran kontakter som begransats till Internet (dir offret
ar under 13 i 44 procent av fallen), genom fall dar garningsmannen och
offret ocksd varit i kontakt utanfor natet (25 procent av fallen), till brott
som skett vid ett mote utanfor natet. Har avser anmalningarna ett offer
som dr tolv ar eller yngre i dtta procent av fallen.
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Nedan presenteras en mer detaljerad beskrivning och exemplifiering
av de olika hindelsekategorierna var for sig. Huvudfokus for redovis-
ningen ldggs dterigen pd att beskriva hindelser som avser barn snarare
an ungdomar, och om inget annat anges, avser samtliga fallbeskrivning-
ar som presenteras i den lopande texten handelser diar en vuxen gar-
ningsman varit i kontakt med en person som vid tillfallet var under 15
ar.

Anmalningar ddr gérningsmannen endast
varit i kontakt med offret via Internet

De polisanmilda handelser dar garningsmannen endast varit i kontakt
med offret via Internet liknar i mdnga avseenden de hindelser som be-
skrivits av ungdomarna i webbundersokningen. De tre vanligaste insla-
gen i dessa Internetkontakter dr 1) att garningsmannen stallt sexuella
fragor, gjort sexuellt krankande uttalanden eller pd annat satt inlett ett
sexuellt samtal med offret, 2) att giarningsmannen forsokt forma eller
formatt offret att, helt eller delvis avkladd, visa upp sig framfor en
webbkamera och 3) att garningsmannen blottat sig for offret via webb-
kameran (se vidare tabell 5).

Tabell 5. Oversikt Gver olika inslag i polisanmalningarna i kategori 1 och 2. (Fall dar
gérningsmannen tidigare varit okénd for barnet och dar det inte framgar av materialet
att det skett ett brott vid ett méte mellan gérningsmannen och offret utanfér natet.)

Kontakt Kontakt
endast via bade via och

Internet  utanfér nétet

(h=179) (n=45)

Andel fall %
(minimiskattningar)

Kontaktens varaktighet

Kontakt flera ganger via Internet 43 86
Pagaende kontakt i minst en manad 12 30
Ovriga inslag

Garningsman stéllt sexuella fragor/inlett sexsamtal 44 66
Garningsman forsokt forma/formatt offret visa upp sig

infor webbkamera 37 14
Garningsman formatt offret skicka bilder pa annat satt 12 23
Garningsman erbjudit offret ersattning for sexuella tjanster 7 27
Gérningsman utdvat utpressning mot offret 16 7
Garningsman hotat offret i annat &n utpressningssyfte 5 9
Garningsman blottat sig/onanerat i webbkamera 24 7
Garningsman skickat sexuella bilder till offret pa annat satt 13 23
Garningsman forsokt forma/formatt offret att inleda 5 96
telefonkontakt (inkl. kontakt via SMS/MMS)

Gérningsman uttryckt dnskemal att tréffa/ha sex med offret 11 36
Gérningsman traffat offret utanfor natet - 18
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Innehallet i de sexuella samtalskontakterna varierar mycket. I vissa fall
handlar det om sexuella frigor av typen: Vad har du pd dig? Ar du kdt?
Tander du pa dldre mané Vill du ldra dig mer om sex? Men ibland ar
fragorna av mycket grovre sexuell karaktir. Det forekommer dven olika
typer av sexuella meddelanden dir garningsmannen beskriver, ibland i
mycket grova ordalag, sexuella fantasier som inbegriper det utsatta bar-
net, som kan vara 10 dr gammalt eller yngre. Sexuella samtal av dessa
olika typer forekommer ofta dven i kombination med de flesta andra
inslag som redovisas i tabell 5.

P4 samma sitt som i webbundersokningen har de barn som fore-
kommer i "webbkamerafallen” ofta formatts sld pd webbkameran och
oppna webbkamerafonstret i sin webblasare for att ett oskyldigt chatt-
samtal ska kunna fortsitta som ett videosamtal. Nar barnet val 6ppnar
detta fonster sitter emellertid garningsmannen framfor sin egen webb-
kamera och blottar sitt kon eller onanerar.

De bilder som girningsmannen har skickat till barnen skildrar ofta
garningsmannens (eller nigon annans) konsorgan, men det forekommer
dven andra typer av sexuella bilder, exempelvis fotografier av unga
flickor i olika sexuella poser. I andra fall har barnen skickats pornogra-
fiska filmer dir antingen gdrningsmannen sjilv eller andra, inklusive
barn, skildras nir de deltar i olika sexuella handlingar.

I de fall dar garningsmannen har forsokt ordna en traff med barnet
utanfor nidtet har det ibland innefattat erbjudanden om nagon form av
ersittning fran garningsmannen for sexuella tjanster. I andra fall har
garningsmannen forst chattat med barnet om olika vardagliga dmnen
eller om barnets intressen och sedan foreslagit ett mote for att vidareut-
veckla en begynnande vinskap.

Aven om dessa polisanmilningar dir girningsmannen och offret
endast varit i kontakt via Internet paminner mycket om ungdomarnas
beskrivningar fran webbundersokningen, finns det exempel pa fall som
ar betydligt grovre an de allra flesta handelser som beskrivits i webben-
katen. Detta framgar kanske tydligast i en del av de polisanmalda fall
ddr gdrningsmannen utnyttjat offret for sexuell posering via webbkame-
ran. Har finns exempelvis anmilningar didr garningsmannen forst har
fatt barnet att kla av sig framfor webbkameran och sedan anviant de
sanda och sparade bilderna till att, genom utpressning och hot om att
lagga ut bilderna pa nitet, fa barnet att skicka grovre bilder eller foreta
olika sexuella handlingar framfor webbkameran. Andra fall avser kon-
takter som har pagétt i flera manader och dair flickor i 10-13-arsaldern
vid ett flertal tillfillen har klitt av sig eller haft webbkamerasex med
garningsmannen mot betalning. Det forekommer ocksd att gdrnings-
mannen forst har betalt barnet nigra ganger, sedan gatt over till att
anvinda utpressning, for att sa smaningom dnda ldgga ut bilder pa bar-
net pa natet for allmidn beskddning.
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Anmaélningar dér garningsmannen varit | kon-
takt med offret bade via och utanfor Internet

Den andra kategorin av anmalningar bestar till storsta delen av fall dar
Internetkontakterna mellan garningsmannen och offret har varvats med
kontakter via telefonsamtal och SMS-meddelanden. I vissa fall har offret
traffat garningsmannen utanfor nétet. I 6vrigt liknar dessa anmalningar
i manga avseenden de fall som redan beskrivits ovan. Det ar emellertid
betydligt vanligare att anmalningarna i denna kategori beskriver uppre-
pade Internetkontakter mellan girningsmannen och offret. Dessutom
har minst 30 procent av kontakterna pagatt i 6ver en manad och drygt
tio procent i Over ett ar innan de blivit anmalda till polisen.

Telefonkontakten mellan offret och garningsmannen har ofta inletts
ndr barnet har limnat ut sitt telefonnummer efter en tids oskyldigt chat-
tande pa Internet med nigon som han eller hon trodde var en jamnaérig
person. Ibland har garningsmannen sedan forsokt forma barnet att delta
i telefonsexsamtal. I andra fall har garningsmannen i stillet skickat
SMS-meddelanden med beskrivningar av grova sexuella handlingar som
inbegriper savil giarningsmannen som barnet, eller skickat sexuella bil-
der till barnets mobil och bett henne svara med liknande bilder pa sig
sjalv. Barnet har ibland varit utsatt for telefonkontakter av denna typ
frdn samma garningsman vid upprepade tillfiallen 6ver en relativt ldng
tidsperiod innan kontakten har anmalts till polisen.

Jamfort med de kontakter som endast skett via Internet ar det myck-
et vanligare inom denna kategori av anmilningar att giarningsmannen
uttryckt ett onskemdl om att fa triaffa barnet utanfor nitet. I ett antal
fall har barnet stamt traff med girningsmannen och gétt till motet for
att sedan dngra sig i sista sekund. En man har exempelvis kontaktat en
ung flicka via hennes e-postadress och erbjudit henne pengar mot vil-
specificerade sexuella tjanster. Kontakten har fortsatt via e-post och
MSN-messenger i tvd omgangar under totalt ett ar. Flickan gar till slut
med pa att traffa mannen for att utfora dessa sexuella tjanster, men nar
hon vil ser mannen viljer hon i stillet att limna motesplatsen utan att
ge sig tillkdnna for honom. Under polisutredningen kommer det fram
att mannen har kontaktat minst 20 andra flickor runt om i Sverige med
liknande erbjudanden.

I dtta fall har offret faktiskt traffat garningsmannen utanfor nitet. I
flera av dessa fall finns dessutom en stark misstanke, dtminstone fran
anmalarens sida (som i samtliga fall var en foralder till offret), att gir-
ningsmannen och offret antingen haft sex eller att motet innehallit
andra sexuella inslag (exempelvis posering mot betalning). Foljande tva
exempel dr typiska, men bygger pd inslag fran olika fall; offren ar 12-13
ar vid anmalningstillfillet, girningsmannen ar mellan 30 och 40 &r.

En man har vid anmailningstillfallet i 6ver tva ar varit i kontakt med
en ung flicka via Internet, SMS och mobiltelefonsamtal. Vid den forsta
Internetkontakten har mannen gett sig ut for att vara barn. Sedan dess
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har flickan blivit kdr i mannen. Flickans fordldrar har under denna pe-
riod pa olika sitt forsokt f4 mannen att avbryta kontakten — utan fram-
gang. Garningsmannen har bland annat hyrt rum i narheten av flickans
boende och tagit dit henne. Flickan menar att forhallandet inte dr sexu-
ellt. Foraldrarna dr mycket oroliga for att mannen utnyttjar dottern
sexuellt.

En ung flicka har via Internet haft upprepade kontakter med en man
som bland annat har kommenterat hennes utseende pa ett sexuellt sitt.
Mannen har bokat och betalat en resa sa att flickan kan besoka honom
i en annan stad, och hon dker dit och stannar hos honom i tvd dagar.
Flickan hade berattat for sin mamma att hon under denna tid skulle
vara hos en kompis i den egna hemstaden. Nir det kommer fram var
hon egentligen varit menar flickan att hon och mannen inte haft sex,
utan att mannen ar hennes kille och dr snall mot henne. Mamman miss-
tanker 4nda att mannen har utnyttjat hennes dotter sexuellt.

Anmalningar dér offret via Internet
blivit kontaktat i sexuellt syfte av en
vuxen tidigare bekant

Den till antalet minsta kategorin av anmalningar ror sig om fall dir en
vuxen garningsman som kanner barnet sedan tidigare utanfor nitet, har
anvant Internet for att fortsitta eller utveckla en redan befintlig relation
till barnet i sexuellt syfte. Detta fenomen har uppmarksammats i den
internationella litteraturen pa omradet, om an i relativt begransad om-
fattning. Hittills har fenomenet i stort sett saknats i den svenska debat-
ten.

Totalt identifierades 22 fall av denna typ i samband med den genom-
forda fritextsokningen. I likhet med Mitchell, Finkelhor och Wolaks
(2005) studie fran USA var garningsmannens tidigare relationer till off-
ret av varierande karaktar. I tva fall var garningsmannen en slakting till
offret, i andra en bekant eller vin till offrets familj och i ett fall fore
detta pojkvin till offrets mamma. Bland garningsmannen forekommer
dven anstillda pa offrets skola, en person med anknytning till barnavar-
den och andra som arbetar inom idrottsforeningar eller i annan organi-
serad barn- och ungdomsverksamhet. I 6vrigt finns tva fall dar offren
blivit kontaktade via Internet av personer som arbetar inom kollektiv-
trafiken och som inlett kontakten med dem under bussresor. I de 6vriga
fallen var garningsmannen en person som bodde i nirheten av offret,
eller var ndgon som offret kommit i kontakt med via kompisar.

I de fall ddr gdarningsmannen ar att betrakta som endast ytligt bekant
med offret forekommer dven hir enstaka anmilningar dir girnings-
mannen forsokt fa offret att delta i webbkamerasex eller blottat sig via
sin webbkamera. I flera fall forekommer det att garningsmannen dven
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haft kontakt med offret via mobiltelefonsamtal och SMS-meddelanden,
ofta med en tydlig sexuell innebord.

Girningsmannen har ibland anvidnt kontakten via Internet for att
sexualisera den redan befintliga relationen till offret genom att exempel-
vis stilla intima fragor, skicka pornografiska bilder eller erbjuda pengar
for sexuella tjanster. I andra fall framstdr kontakten snarare som ett
desperat forsok fran garningsmannens sida att ett sexuellt inslag hills
vid liv i en relation dar offret redan avvisat olika former av sexuella
niarmanden frdn girningsmannen i andra sammanhang. I narmare half-
ten av fallen har girningsmannen redan utanfor nitet utsatt offret for
exempelvis verbala sexuella ofredanden eller oonskad sexuell beroring,
och i ndgra fall dven for sexuella 6vergrepp av mycket grovre karaktir.
Vissa av dessa Overgrepp har pagétt under lang tid.

Fyra av de 22 anmailningarna i denna kategori avser fall dar gar-
ningsmédnnen anvint Internet for att utveckla en relation till offren for
att sedan sexuellt forgripa sig pd dessa barn och ungdomar utanfér na-
tet. Samtliga offer ar flickor. Tva av fallen avser flickor (13 respektive
16 ar) som tidigare traffat garningsmannen utanfor natet, haft kontakt
med dem via Internet under en period, sedan triffat garningsmannen i
deras bostdder. Mannen har sedan tvingat till sig samlag med flickorna.

I ett annat fall bor gdrningsmannen i samma omrade som barnet och
har sexuellt forgripit sig pa henne vid flera tillfillen innan brottsanma-
lan gjordes. Han har ocksa fotograferat henne i sexuella poser, visat
henne porrfilmer i sin bostad och anviant Internet for att kommunicera
med henne och for att skicka henne porrnoveller och porrfilmer.

Den fjarde anmilningen avser en 27-arig man som ordnat spritfester
for barn och ungdomar som bor i omradet kring hans bostad. Bland
annat anvander mannen Internet for att kommunicera med de flickor
som besoker honom i bostaden. Mannen beskrivs som attraktiv” och
”charmig” och har enligt forhorsmaterialet fran polisen haft samlag
med flera flickor i 13-15-4rsdldern.

I ytterligare tvd fall finns misstankar om att en redan fore Internet-
kontakten kand garningsman har en pagdende sexuell relation med bar-
net. Bada fallen avser pojkar som rymt hemifran. Fordldrarna har kun-
nat lokalisera pojkarna till man som pojkarna kanner sedan tidigare.
Bada pojkarna har sparat meddelanden fran mannen pa sina datorer,
och i bada fallen har dessa meddelanden en tydlig sexuell innebord. 1 ett
av fallen finns en misstanke om att gdrningsmannen kan ha utnyttjat
pojken sexuellt under en langre tid.
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Anmaélningar dér garningsmannen
kommit | kontakt med offret via Internet
och darefter begatt ett sexualbrott mot
offret vid en traff utanfor natet

Denna redovisning ar i forsta hand uppdelad efter de olika tillviga-
gangssitt som garningsmannen anvant for att fi offren att triffa dem
utanfor nitet. I huvudsak har tre 6vergripande tillvigagangssatt identi-
fierats: fall dar offret lurats med ett 16fte om modelljobb, fall dir han
eller hon erbjudits att fa betalt for sexuella tjanster och fall dar gar-
ningsmannen anvant Internet for att bygga upp en vianskaps- eller kir-
leksrelation till offret. Utover dessa finns en grupp anmilningar av lite
annat slag dir forovarna och offren dr relativt jamnariga. Denna grupp
av anmdlningar presenteras inledningsvis.

Sexuella évergrepp mellan relativt jamnariga personer som
kommit i kontakt via Internet

Nirmare en femtedel (13 stycken) av de anmalda brott som dgt rum vid
en traff mellan offret och garningsmannen utanfor natet har skett mel-
lan relativt jamnariga personer. Samtliga offer ar flickor, de allra flesta i
aldrarna 15-17 &r. Girningsminnen ir mellan 15 och 22 ar. Alders-
skillnaden mellan offret och garningsmannen ar som storst fem ar och i
genomsnitt drygt tva ar.

Offret har i dessa fall kommit i kontakt med girningsmannen, eller
med en kompis till garningsmannen, via Internet och har sedan triffat
denne, inte sillan tillsammans med andra kompisar till sdval offret som
garningsmannen, for att gora ndgot tillsammans den aktuella kvillen.
Vid nagot tillfdlle under kvillen eller natten har garningsmannen sedan
forgripit sig pa offret sexuellt. I ndgra av dessa anmailningar har det
sexuella overgreppet stannat vid ndgon form av ovialkommen sexuell
beroring, men i manga fall har garningsmannen tvingat till sig samlag
med offret, som ibland menar att hon varit for berusad for att kunna
gora motstand, eller att hon sov nir overgreppet skedde. Brottet har
nastan alltid skett dd offret och girningsmannen traffats for forsta
gangen utanfor nitet.

»Vanskap” och "karlek”

Den till antalet storsta gruppen i denna kategori av brottsanmalningar
beror fall dar gdrningsmannen via Internet och sedan i de flesta fall dven
via telefon har blivit kompis eller vin med barnet. Totalt finns 29
brottsanmalningar av denna typ i undersokningsmaterialet. I nigra av
dessa fall framgar det av forundersokningsmaterialet att barnet har bli-
vit kdr i gdrningsmannen.
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Offren for dessa brott var i de flesta fall under 15 ar gamla, och den
yngsta flickan var elva ar vid brottstillfallet. Samtliga offer forutom ett
ar flickor. Garningsmannens dlder varierar mellan 17 (ett fall) och 44
ar. I drygt en tredjedel av anmilningarna dr giarningsmannen minst 20
ar dldre an offret.

Det ar ett vanligt forekommande inslag i just denna grupp av brotts-
fall att garningsmannen ljugit om sin alder. Det dr relativt sillan som de
latsats vara jaimndriga med offren, men en 34-aring har exempelvis bli-
vit 26 ar, och en 37-drig man har berittat att han var 25 pa nitet, for
att sedan “erkdnna” att han egentligen var 28 ar niar han sd smaningom
traffade offret (en 13-drig flicka). Ibland har girningsmiannen under
Internetkontakten ocksa skickat mycket vilseledande bilder pa sig sjilva
till offren.

Internetkontakt i Gver sex manader i cirka en tredjedel av fallen

Internetkontakternas lingd har varierat mycket. I cirka en tredjedel av
fallen har Internetkontakten pagatt i mer dn sex manader (och upp till
2-3 ar) fore brottstillfallet. Kannetecknande for de flesta av dessa langre
Internetrelationer ar att offren ofta haft problem med exempelvis
mobbning i skolan eller problem hemma och har kint ett behov av att
kunna ”prata ut” om dessa problem med nigon. Oftast har giarnings-
mannen tagit kontakt med barnen via en chattsida och sedan flyttat
over kontakten till MSN-messenger. I borjan av kontakten har garnings-
mannen varit mycket forstdende och de beskrivs ofta av barnen som
”snilla” och omtanksamma™ personer.

I samtliga fall har offren ocksd haft kontakt med garningsmannen via
telefon. Ibland har kontakten varit mycket intensiv, dtminstone period-
vis, med omvixlande telefonkontakt och utdragna chattsamtal, ibland
till och med flera gdnger om dagen. Oftast har foraldrarna varit ovetan-
de om att deras barn varit i kontakt med mannen 6ver huvud taget, eller
sa har de inte forstitt vart kontakten varit pa vdg. Ibland visar daremot
utredningsmaterialet att en av offrets fordldrar varit i kontakt med gar-
ningsmannen och bade berittat for mannen hur gammal flickan idr och
sagt till honom att bryta kontakten, dock utan 6nskat resultat.

Nistan samtliga brott som dessa linga kontakter resulterat i har
skett i garningsmannens bostad, och offret har oftast fitt resa till en
annan stad for att traffa honom. Ibland har barnen vetat att de skulle ha
sex med mannen innan de traffats. I andra fall har de daremot mot sin
vilja blivit tvingade till samlag och andra sexuella handlingar och har
vid forhor beskrivit att de blivit chockade av mannens beteende. En del
av dessa barn menar att de pratat med mannen si pass linge att de
trodde att de verkligen kiande honom; nir de sedan har traffat honom
har han ibland upplevts som en helt annan person.

Aven i de fall dir samlaget har skett mot barnets vilja ir det inte
alltid sjdlvklart att han eller hon darefter brutit kontakten med mannen.
I flera av dessa fall har barnen fortsatt kontakten med garningsmannen
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efter Overgreppet, antingen via Internet eller pa telefon. Tva av barnen
har dessutom traffat garningsmiannen och haft samlag igen, i ett fall vid
flera tillfallen.

Problematiska forhallanden ocksa vanliga da offret traffat garningsmannen
flera ganger for sex

I de ovriga fem “vanskaps-” eller ”kirleksfall” dar det framgar att off-
ret traffat garningsmannen och haft sex med honom vid mer an ett till-
falle, finns ocksd som regel antydningar i forhorsmaterialet om ibland
ganska allvarliga problem i flickornas bakgrund. Dessa problem be-
skrivs i termer av varaktig mobbning eller utfrysning i skolan, allvarliga
problem hemma och tidigare kontakter med BUP och socialtjansten. I
tva fall har flickorna varit intagna pa sarskilt ungdomshem. Typiskt sett
har garningsmannen och barnet hir varit i kontakt via Internet och tele-
fon i mindre 4n en manad (i tvd fall i mindre 4n en vecka) innan de be-
stamt sig for att traffas.

Ibland har barnet inte utvecklat ndgot starkare kanslomassigt band till
gérningsmannen

I ndgra av de fall dar offret traffat garningsmannen vid mer 4n ett till-
falle (och aven i vissa av de Ovriga fall som finns i materialet) framgar
det av forhoret med offret att hon over huvud taget inte kdnt nagot
starkare kdnslomassigt band till garningsmannen. Garningsmannen har
i stallet kunnat utnyttja att offret sjalv varit 6ppen for att traffa en aldre
man for sex. Bland dessa offer finns d4ven barn som inte velat att brottet
skulle anmalas till polisen, eftersom de inte tycker mannen har gjort
nagot fel. Tva av barnen uppger att de redan tidigare traffat man i 20—
35-arsalder for sex. De uppger ocksé att de ofta pratar med personer via
Internet och pratar sex med de flesta. Ett av barnen beskriver hur hon
ocksd haft telefonsex med ett antal mdn som hon triffat via Internet.

Stor variation bland de &vriga kortare kontakterna

De kontakter som beskrivs i de 6vriga polisforhoren och anmalningarna
i denna grupp varierar ganska mycket. Tvd unga flickor som kint sig
smickrade av unga min som kommenterat de bilder flickorna lagt ut pa
Internet har sedan chattat med dessa personer i flera veckors tid. Nar de
darefter triaffat garningsmannen har dessa varit mycket dldre dn de per-
soner flickorna trodde sig ha chattat med.

Ofta har Internetrelationen mellan barnet och den vuxne varit av
”kompiskaraktar”. I dessa fall menar barnen att i den mén de diskuterat
sex med garningsmannen, s har det bara varit ett bland méanga andra
amnen som kommit upp i deras chattande, dven om det ibland fore-
kommer lite ”flortande” fran den enas eller den andras sida. Barnen har
sedan triffat mannen av manga olika anledningar; for att det kdnns
spannande och hiftigt att dka till en annan stad; for att det ar sent pa
kvillen och det ar ingen jamnarig kompis som kan komma ut och um-
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gas; for att barnet dr pad rymmen och behover nagonstans att bo; for att
mannen liange har tjatat om att f3 traffas och flickan 4r helt enkelt nyfi-
ken pa att triffa den person hon chattat med i flera veckor. I de allra
flesta fall har dessa flickor sedan mot sin vilja kant sig tvungna till eller
fysiskt blivit tvingade till samlag med de min de triffat.

Ett gemensamt drag i dessa fall ar att garningsmannens sexuella in-
tentioner oftast visat sig mer eller mindre direkt nar flickorna traffat
mannen. Gemensamt for de flesta fall ar ocksa att kontakten har kom-
mit till fordldrarnas kdnnedom forst efter det att offret traffat gar-
ningsmannen och det anmalda brottet agt rum. Nar offren har akt for
att traffa garningsmannen har de i stallet berattat for sina foraldrar att
de skulle sova 6ver hos en kompis (for att sedan ofta dka tag, buss eller i
garningsmannens bil till en annan stad), eller sa har de helt enkelt smu-
git ut fran hemmet sent pa kvallen.

Léften om modelljobb

I sju av brottsfallen i undersokningsmaterialet har offret lurats till ett
mote med garningsmannen med ett erbjudande om ndgon form av mo-
delljobb. Samtliga offer ar flickor i dldern 13-17 ar. Garningsmannen ar
mellan 23 och 62 ar. I ett fall har offret svarat pa en Internetannons om
ett modelljobb. T 6vrigt har flickorna kontaktats via chatt eller e-post
efter att garningsmannen har sett en bild som flickan sjilv publicerat pa
ndtet, antingen pa en Internetcommunity eller pa sin egen hemsida.

Girningsmannen har borjat kontakten med att uttala sig i smickran-
de ordalag om flickornas bilder. Internetkontakten har sedan pagatt
alltifran ndgra dagar till uppemot tvd mdnader innan garningsmannen
och offren triffats utanfor nitet. Under denna tid har girningsminnen
varit i kontakt med flickorna flera ganger via Internet och har pd ett
mycket overtygande sitt beskrivit sina erfarenheter av arbete inom mo-
dellbranschen, foretradesvis som professionella fotografer. Flickorna har
i vissa fall dven lockats med l6ften om mojligheterna att tjana stora
pengar pa kort tid. Med ett undantag har garningsmannen under Inter-
netkontakten berittat for flickan att hon inte skulle fotograferas naken i
samband med modelluppdraget.

Tva av offren har dkt till en annan stad for att triffa garningsman-
nen. Garningsmannen har fortsatt att vara overtygande i sina roller som
fotografer och liknande i borjan av dessa traffar. I ett typiskt fall har
flickan forst fotograferats med kladerna pa for att sedan ha ombetts kla
av sig. Girningsmannen har borjat forgripa sig sexuellt pd flickan ge-
nom olika former av sexuell beroring, som han exempelvis forklarar
med att han ska tillrattaldgga flickans posering. I de flesta fall har inte
overgreppet fortsatt lingre dn till denna sexuella beroring, ofta for att
flickorna lyckats fly frdn garningsminnen. I ett par fall har dock gar-
ningsmannen tilltvingat sig samlag med offren.
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Erbjudanden om betalning for sexuella tjdnster

Nio av de anmilda brotten avser mdn som har erbjudit offren pengar
for olika sexuella tjanster. Brottsoffren i dessa fall ar i dldrarna 14-17
ar, och sju av nio ar flickor. Garningsmannen ar mellan 25 och 49 ar
gamla. I tva fall har kontakten mellan giarningsmannen och offret knu-
tits pd en “kontaktsajt” pa Internet och i de Ovriga fallen pa vanliga
chattsidor eller communities. Internetkontakten har i enstaka fall varit
mycket kort, men har i de flesta fall pagatt mellan en ménad och upp till
3-4 mdnader innan giarningsmannen och offret har traffats utanfér na-
tet. Huvuddelen av Internetkontakten har i sd gott som samtliga fall
skett via MSN-messenger. Samtliga garningsman har ocksa varit i kon-
takt med offren via telefon. Fem av offren har &kt till en annan stad for
att traffa garningsmannen, och i fem fall har offret traffat gdarnings-
mannen vid tva eller flera olika tillfallen i sexuellt syfte.

Av undersokningsmaterialet framgar att garningsmannen i over half-
ten av dessa anmailningar har tvingat offren till sexuella handlingar som
de inte hade kommit 6verens om innan motet.

Knappt hilften av malsiganden (samtliga flickor) i denna grupp av
brottsanmilningar har varit offer for samma girningsman. Dessa fall
finns med bland de brottsanmilningar som ingar i Sveriges hittills mest
medialt uppmirksammade brottsfall gillande ”sexuell grooming” via
Internet. Garningsmannen, som i media kommit att kallas for ”Alex-
andramannen” har haft ett mycket sofistikerat tillvigagangssiatt. Genom
béde Internet och mobiltelefoni har han framgangsrikt berett sig mojlig-
het att sexuellt forgripa sig pd ett mycket stort antal flickor. Garnings-
mannen har pa Internet utgett sig for att vara en kvinna, ”Alexandra”.
Han har tagit kontakt med flickorna pa olika communities och sagt att
de skulle kunna fa jobb som modeller, samt fragat om de vill tjana
snabba pengar. Internetkontakterna mellan ”Alexandra” och flickorna
har i manga fall pagatt i flera manader och kdnnetecknas oftast av en
gradvis upptrappning av de sexuella inslagen. Allteftersom kontakten
pagéar visar det sig att ”Alexandra” haller i en koppleriverksamhet, dar
“hon” formedlar kontakter mellan flickor och olika kunder” som vill
betala flickor for sexuella tjanster. Till slut gar flickorna med pa att
traffa garningsmannen, i tron att han dr en av ”Alexandras” kunder, for
att utfora sexuella tjanster mot betalning.

Ovriga fall

Den sista gruppen av anmalningar innehéller i huvudsak fall dar det inte
funnits tillrackligt med information for att kunna klassificera handelsen.
I ovrigt forekommer fall som pé ett eller annat sitt avviker fran de bre-
da grupper av hiandelser som beskrivits ovan. I ett par fall har barn
kommit i kontakt med man via MSN-messenger och har darefter utfort
sexuella tjanster mot att fa alkohol. I en av anmalningarna har en man,
efter en mycket kort Internetkontakt, blottat sig for offret vid en traff pa
en allmin plats.
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Stark kontrast mellan barnets trygghetskéansla vid
Internetkontakten respektive vid motet utanfor Internet

Vid polisforhoren har offren som blivit utsatta for sexualbrott utanfor
nitet ibland beskrivit hur de fére motet hade pratat med kompisar som
avratt dem fran att triffa mannen. En del har dessutom sagt att de visste
att det var farligt att traffa aldre personer som man kommit i kontakt
med via Internet. And4 har de upplevt att de verkligen kinde den aktu-
elle mannen samt att han var sa snall att de inte trodde att det kunde
vara farligt att traffa just honom.

Ett vanligt inslag 1 de manga brottsfall dar offret sedan mot sin vilja
blivit tvingat till sex med gdrningsmannen dr att barnen under forhoret
beskrivit hur de, nir de traffade mannen, ganska omgdende kande att
det var nagot som inte stimde i situationen, att situationen kandes
”konstig” eller "obehaglig” pa nagot sitt. Samtidigt visste de inte hur
de skulle kunna ta sig ur den. Denna kinsla av hjalploshet handlar del-
vis om att mannen ar sd mycket idldre, storre och starkare — barnen me-
nar ofta att de varit ridda att mannen skulle kunna bli arg eller vildsam
om de inte gjorde som han ville, 4ven om han inte uttryckligen hotat
dem. I ménga fall infinner sig ocksd plotsligt en insikt i hur isolerade de
ar fran personer som skulle kunna hjilpa dem. Barnen har oftast smugit
ut, rymt fran bostaden eller ljugit for sina fordldrar om vart de skulle,
och de befinner sig manga ganger i en frimmande stad dir de inte kan-
ner igen sig och dar det inte finns ndgon de kan vinda sig till. En
genomladsning av dessa forhor ger en insikt i den starka kontrasten mel-
lan den situation som foregdr dvergreppet, dir ett barn som sitter hem-
ma i sitt eget rum chattar eller flortar med en dldre man i en virtuell
varld som pd nagot sitt genomsyras av den konkreta omgivningens fa-
miljaritet och trygghet och den oerhort isolerade och utsatta situation
ddr overgreppet sedan sker.
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Atgarder for att férebygga

och forhindra Internetkontakter
mellan vuxna och barn |
sexuella syften

Vad ska atgdrdas? — Summering och
diskussion av huvudresultat

Manga utsatta barn och ungdomar

Resultat fran Bra:s skolundersokning visar att cirka 30 procent av ung-
domarna i drskurs nio uppgav att de under aret fore intervjun via Inter-
net varit foremal for ndgon form av sexuell kontakt fran en person som
de trodde eller visste var vuxen. I webbundersokningen var det 35 pro-
cent av ett (icke-representativt) urval av 15-17-dringar som svarade att
de haft erfarenhet av en Internetkontakt som de skulle beskriva som
sexuell med en person som var minst fem dr dldre. Drygt 20 procent av
ungdomarna uppgav att de haft erfarenhet av en sidan kontakt innan
de fyllde 15 &r. I studien framtrader dessutom en bild av att kontakter
av den hir typen hor till vardagen for en del barn och ungdomar. I Me-
dierddets senaste postenkidtundersokning var det 15 procent av de till-
fragade i 12-16-arsaldern som svarade att ndgon (oavsett dennes alder)
via Internet pratat om sex med dem utan att de ville det.

Dessa siffror ar svdra att jamfora och ger inte ndgon heltickande
eller exakt bild av hur manga barn och ungdomar som blivit foremal for
de olika typer av sexuella kontakter fran vuxna personer som beskrivits
i webbundersokningen och som anmailts till polisen. Dessutom finns
alltid en osidkerhet i ungdomars svar om hur gammal en person varit
som de endast haft kontakt med via Internet. Men resultaten fran Bra:s
undersokningar ger dndd en fingervisning om att minst var fjarde ung-
dom i 15-arsaldern under ett ar haft erfarenhet av en kontakt som de
upplever som sexuell frdn en person som de bedomer ar vuxen. Resulta-
ten tyder ocksd pa att Internet, i alla fall inom denna aldersgrupp, ar
den dominerande arenan for sexuella kontakter frdn vuxna personer.
Bra:s studier har dessutom kunnat bidra med att ge en samlad bild av de
olika former av sexuella Internetkontakter mellan vuxna och barn som
forekommer i Sverige, vilket hittills har saknats.

Ungdomarnas beskrivningar i webbundersokningen tyder pa att barn
och ungdomar i de flesta fall lyckas hantera de sexuella kontakter de
rakar ut for, utan att de loper nagon storre risk att bli utsatta for sexuel-
la Overgrepp utanfor nitet. Beskrivningarna gav dven inblickar i de
egenutvecklade skyddsstrategier, exempelvis att blockera eller sparra
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den vuxne, som idag anviands av barn och ungdomar nar de blir utsatta
for oonskade sexuella kontakter via Internet. Anda finns det manga fall
dar barn och ungdomar redan via Internet utsitts for sexuellt krankan-
de handelser som upplevs som mycket obehagliga, och som darmed inne-
bar negativa konsekvenser for dessa personer. Vidare visar studien av po-
lisanmalda brott att det trots allt ocksa finns ett stort antal barn och
ungdomar som under de senaste dren blivit utsatta for olika former av
sexuella 6vergrepp utanfor Internet av vuxna personer som de kommit i
kontakt med via natet. Vi vet dessutom att morkertalet nar det galler
sexualbrott mot barn ar stort, och det ar mycket sannolikt att den me-
tod som har fitt anvindas for att identifiera relevanta polisanmalningar
har missat en hel del av de brott som faktiskt anmalts. Tillsammans in-
nebidr detta att det faktiska antalet barn som under undersoknings-
perioden blivit utsatta for sexuella 6vergrepp av den har typen kan for-
modas vara avsevart storre dn det antal fall som ingdr i Bra:s material.

De olika materialen ger tillsammans en bild av en foreteelse som kan
liknas vid en pyramid. Pyramidens breda bas bestdr av den stora ming-
den kontaktforsok som initieras av vuxna via Internet i syfte att bereda
sig mojlighet att pa olika sitt utnyttja barn och ungdomar sexuellt. Av
dessa manga forsok ar det sidana dar forovaren vill begd en handling
som kraver en liagre grad av delaktighet fran offrets sida som mest san-
nolikt kommer att bli ”framgangsrika”. Sexuella ofredanden via chatt-
meddelanden och blottning via webbkameran kan formodas hora till de
vanligast forekommande typerna av brott, eftersom det ricker med att
offret exempelvis gar med pa att adda” forovaren pd MSN-messenger
eller att 6ppna sitt webbkamerafonster for att dessa brott ska kunna
begds. Langre upp i pyramiden kommer exempelvis sexuella ofredanden
och liknande via mobiltelefon, dir offret forst maste overtalas att limna
ut sitt mobilnummer, och poseringsbrotten, som kraver ett mer aktivt
deltagande frin offrets sida. Jamfort med exempelvis blottning via In-
ternet kan dessa typer av overgrepp darmed ocksd formodas kriva ett
mer omfattande forberedelsearbete fran forovaren. Liangst upp i pyra-
midens topp finns de brott dar forovaren maste fa offret att traffa ho-
nom utanfor nitet for att Overgreppet ska kunna ske.

Varfor vidljs barn i just denna aldersgrupp?

Ett resultat som ligger mycket vil i linje med den befintliga forsknings-
litteraturen dr att de personer som blivit utsatta for sexualbrott vid ett
mote utanfor nitet oftast dr tondringar snarare dn mindre barn. Exem-
pel pa faktorer som gor barn i den aktuella dldersgruppen sarskilt ut-
satta dr dels att deras tillgang till Internet och deras Internetbeteenden
gor dem relativt litta att f3 kontakt med, dels att de har blivit tillrack-
ligt fria fran olika former av social kontroll for att kunna traffa gir-
ningsmannen utanfor natet.

Det adr dnda rimligt att anta att yngre barn fortfarande ar lika utsatta
for kontakter fran sexuellt intresserade vuxna i de olika sammanhang
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(bland annat inom sliakten, skolan, barnavarden) som traditionellt har
forknippats med sexuell grooming utanfor nitet. Dessutom visar Bra:s
studie av polisanmilda brott att vuxna som tagit kontakt med barn i
sexuellt syfte utanfor natet ocksd har borjat anvianda Internet som ett
verktyg for att sexualisera relationen med offret, och dven i vissa fall for
att begd sexuella 6vergrepp mot offren via nitet.

I de polisanmilningar som ingér i Bra:s material dar kontakten mel-
lan girningsmannen och offret begrinsats till Internet, var offret under
elva ar i tretton procent av fallen. Medierddets senaste (2006) under-
sokning visar att Internetanvandning gar ner i dldrarna och att svenska
barn borjar anvander Internet allt tidigare. Detta kan innebira att yngre
barn i framtiden kommer att bli utsatta for sexuella kontakter via Inter-
net i storre utstrackning 4an idag.

Och varfor just dessa barn?

Sammantaget visar rapporten att de barn som blir féremal for sexuella
kontakter fran vuxna personer ofta har olika kiannetecken som kan gora
dem sarskilt sirbara. De bakomliggande faktorer som bidrar till denna
sarbarhet varierar, men av polismaterialet att doma tycks ménga av de
barn som rakat ut for sexualbrott utanfor nitet ha gemensamt att de
kan beskrivas som ”sokare”. Medvetet eller omedvetet letar de efter na-
got som kanns viktigt, men som kanske inte finns i deras vardagsvarld
inom familjen, skolan eller kompiskretsen utanfoér nétet. Det kan handla
om att vilja bli modell, att behova prata ut om sina problem och dar-
med kanna sig hord eller bekriftad, att vilja kinna spanning eller tjana
snabba pengar. Det innebar att dessa unga manniskor oftare soker sig
till och hittar virtuella miljoer diar de kan kontaktas av personer de inte
kinner, inklusive vuxna med sexuella intentioner.

En rimlig tolkning av Bra:s olika datamaterial ger en bild av en selek-
tionsprocess som ser ut pa foljande sitt: Internet ger forévaren tillgang
till ett i stort sett obegransat antal barn och ungdomar. Sirbarheten
infor sexuella kontakter varierar bland dessa unga personer efter exem-
pelvis deras kunskaper om och tidigare erfarenhet av Internet samt de-
ras olika forutsdttningar nar det giller bakgrund samt psykologiska och
sociala faktorer. Ju fler personer forovaren tar kontakt med desto hogre
blir sannolikheten att han kommer i kontakt med ett barn som ar sar-
bart infor just det tillvigagangssatt som han har valt att anvianda. For
forovaren kan det anses spela mindre roll vilka av de barn han kontak-
tar som reagerar pa ett positivt sitt, utan han utnyttjar det faktum att
vissa barn har forutsattningar som kommer att leda till att de ”sjdlvse-
lekterar” som offer. P4 detta sitt pAminner vuxnas kontaktsokande om
andra Internetfenomen, exempelvis spam-mejl i form av si kallade Ni-

geriabrev och ”phishing”®.

* Ocksa kallat "natfiske”, phishing innebr att nagon férséker lura till sig privat information via
bedrégliga e-postmeddelanden.
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Asa Landberg, psykolog pa Ridda Barnen, gor en indelning av barn
som utsdtts for sexuell grooming via Internet i tre olika grupper: de
”grundlurade”, som exempelvis tror att de chattar med en jimnarig,
men som sedan blir radda nar de inser att det handlar om en mycket
aldre man som vill ha sex med dem; ”grinstestarna”, som kan ha goda
forutsittningar hemma och en bra sjilvkinsla, men som dnda utsitter
sig for situationer som de inte behadrskar; de ”sjalvdestruktiva”, som
ofta har egenskaper som kidnnetecknar ungdomar i riskzonen, exempel-
vis missbruk, sjilvskadebeteenden, en dalig sjilvbild och skolproblem. *

Resultaten fran anmalningsstudien tyder ocksd pa att unga personer
med sarskilt allvarliga problem pa olika omraden kan vara mer beredda
att ta sista steget och triaffa ndgon de kommit i kontakt med via Inter-
net, vilket gor denna grupp sarskilt sarbar nar det galler risken att raka
ut for sexualbrott som sker utanfor nitet.

Kopplingar till framstallningen av barnpornografi

Litteraturen om sexuella &vergrepp mot barn har varit noga med att
patala kopplingen mellan sidana Overgrepp och framstillningen av
barnpornografi. I Sverige beskriver sividl Riadda Barnen (2005) som
Ecpat (2006) hur barnpornografi bestir av en dokumentering av ett
pagédende sexualbrott mot ett eller flera barn. Denna dokumentering
kan ytterligare forsvara for brottsoffren att bearbeta det trauma som
overgreppet innebar. Bilderna finns genom Internet for alltid kvar som
en dokumentation av de brott barnen blivit utsatta for och kan, vilket
framgar sdvil av Bra:s material som av tidigare forskning, nir som helst
anviandas mot barnet i utpressningssyfte.

I bade webbundersokningen och studien av polisanmailda brott finns
flera exempel pd fall dir garningsmannen pa olika sitt formatt barn att
medverka i framstdllningen av barnpornografiska bilder eller filmer
genom att visa upp sig via webbkamera. I undersokningsmaterialet av-
seende de brott som dgt rum vid en traff utanfor Internet framgér vidare
att garningsmannen filmat eller fotograferat barnet i samband med brot-
tet i minst 20 procent av de fall som inte avser kontakter mellan relativt
jdmndriga personer.

Férévarna skickliga pa att manipulera

Tidigare forskning pa omradet har uppmirksammat hur skickliga for-
Ovarna dr pa att manipulera andra manniskor. Forskning om sexual-
brott mot barn utan anknytning till Internet har bland annat beskrivit
hur férévarna inte bara ”groomat” sjilva offren, utan i manga fall dven
offrets familj och andra i dess omgivning som skulle kunna skydda bar-
net mot senare overgrepp.-

*” DN 20060517.
% Se exempelvis McAlinden, 2006.
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Forévarnas manipulativa formaga antyds ocksa i Bra:s material, dven
om materialet inte tilliter en mer djuplodande analys av hur sjdlva ma-
nipulationsprocessen i manga fall gatt till. Vi vet emellertid att man som
velat blotta sig for barn via Internet har kunnat manipulera dessa barn
till att Oppna sitt webbkamerafonster utan att barnet fatt en misstanke
om vad som sedan skulle hdnda. Vi vet ocksa att mdn som velat ofreda
barn sexuellt via telefonsamtal har lyckats fa barn att [amna ut sina tele-
fonnummer. Och min som velat triffa och ha sex med barn har lyckats
ordna dessa triaffar bland annat genom att 6vertyga offren om att de var
seriosa fotografer eller intresserade av en langsiktig kdanslomassig rela-
tion.

Forovarnas anvanding av olika kommunikationsverktyg

Huvudfokus vid den internationella forskningen om sexuella Internet-
kontakter mellan vuxna och barn har hittills riktats mot de faror som ar
forknippade med att chatta, foretradesvis med okidnda personer, pa
olika chattsidor pa Internet. Sdvil webbundersokningen som Bra:s po-
lisanmalansmaterial visar att det fortfarande 4r vanligt att forévarna tar
den forsta kontakten med offret via ett chattforum, oftast pd en av de
manga svensksprakiga ”communities” som finns pa nitet. Det dr emel-
lertid tydligt att forovarna oftast relativt snabbt forsoker fora 6ver kon-
takten till MSN-messenger, ett program som bland annat innebar att
kommunikationen blir privat och kan ske utan den &vervakning eller
insyn frdn andra som kan vara forknippad med ett 6ppet chattforum.
Huvuddelen av de brott som endast sker via Internet tycks 4ga rum un-
der en eller flera kontakter via detta kommunikationsprogram. I de allra
flesta fall har dven huvuddelen av de Internetkontakter som senare re-
sulterat i sexualbrott utanfor nitet skotts via Messenger.

Det framgér av ndstan samtliga anmailningar avseende sexualbrott
utanfor nitet att giarningsmannen ocksa varit i kontakt med offret via
mobiltelefon. Betydelsen av denna forsta utvidgning av kontakten utan-
for nitet bor inte underskattas. Dels ar det en bra indikation pa att den
vuxne redan lyckats vinna barnets fortroende. Det innebar ocksd att han
har skaffat sig tillgdng till barnet oavsett var barnet befinner sig, och
oavsett om han eller hon har tillgang till Internet. De anmalningar som
avser brott diar garningsmannen under en lingre period trakasserat off-
ret med sexuella telefonsamtal visar att nar garningsmannen val har fatt
tag i barnets telefonnummer ar det inte lingre mojligt for barnet att
avbryta kontakten pd samma relativt enkla sitt som genom att ”blocke-
ra” honom pa en chattsida eller i sin MSN-kontaktlista. Vidare menar
exempelvis O’Connell (2004) att ett barns mobiltelefon ofta betraktas
som mer privat och personlig dn en dator, som i minga fall anvinds
gemensamt av flera personer i samma familj. For garningsminnen bety-
der detta som regel att det blir svdrare for andra att fa insyn i omfatt-
ningen och karaktiren av deras kontakter med barnet.
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Internet en viktig och 6vervidgande positiv del av barns och
ungdomars varld

Internet beskrivs ofta i termer av ett “verktyg” for exempelvis kun-
skapsinhamtning och mellanmanskliga kommunikationer, vilket kan
fraimja en uppfattning att Internet gar att betrakta som avskilt fran det
“verkliga” samhaillet utanfor natet. Barn och ungdomar har diaremot
integrerat Internet i sina liv pd ett sitt som fortfarande kan kinnas
frimmande for méanga vuxna. Bland annat anvinds Internet flitigt av
manga unga personer i deras relationsskapande, och deras sociala sfar
spanner ofta over den ”virtuella” och den ”icke-virtuella” virlden utan
att det finns ndgon tydlig skiljelinje dem emellan.

Internet har linge ansetts kunna gynna barns utveckling pa ett myck-
et positivt sitt. I friga om relationsskapande beskrivs exempelvis hur
Internet ger barn och ungdomar, i den man de ir kallkritiska och har
formaga att filtrera bort forvrangd information, nya mojligheter att lara
sig om sexuella amnen som kan vara svira att diskutera med foraldrar,
lirare eller éver huvud taget i mer traditionella sociala miljer.*® Samti-
digt finns manga potentiella fallgropar forknippade med Internet. Har
kan nidmnas utbudet av forvringda uppgifter om olika dmnen, valds-
skildringar och pornografi och de mojligheter Internet tillhandahaller
for nya former av mobbning och trakasserier. Att det finns vuxna som
via Internet soker kontakt med barn i sexuella syften ingér sjalvfallet
ocksd 1 denna kategori. For att viarna om Internets positiva potential ar
det viktigt att arbeta for att minimera de risker for skada som barn och
ungdomar utsatts for nar de vistas pa natet.

Ett "konsmaktsbrott” — en jamstalldhetsfraga

Bra:s undersokningar gor klart att det finns offentliga (om an virtuella)
rum i dagens svenska samhille dar barn inte kan vistas utan att lopa
risk for att, forr eller senare, utsittas for olika former av sexuellt ofre-
dande. En Overviagande majoritet av de personer som blir utsatta for
sadana brott ar flickor. Samtidigt tyder all befintlig forskning pa att de
allra flesta av de personer som begir dessa ofredanden ar av manligt
kon och att en betydande andel av dem ar vuxna mén. Det innebar att
sexuella Internetkontakter bar tydliga kiannetecken for vad som i andra
sammanhang har beskrivits som ”konsmaktsrelaterade brott”. Vad det
konkret handlar om ar att brott av denna typ inskranker flickors och
kvinnors handlingsutrymme och diarmed utgor ett allvarligt hinder for
jamstilldhet.*

Som namnts ovan intar Internet en allt viktigare plats i barns och
ungdomars livsvarld, bdde som ett stille dar de traffas och umgas med
andra manniskor, men dven som en killa for information om det 6vriga
samhillet och omvirlden. Det méaste anses som mycket viktigt att arbeta

* Se vidare till exempel Calder, 2004.
“° Se vidare exempelvis SOU 2004:121.
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for att de kontakter som barn, och da i synnerhet flickor, har med vux-
na i denna virtuella del av samhallet (som kan tinkas ha stor betydelse
for barns och ungdomars varldsbild) inte domineras av personer vilkas
framsta syften ar att pa olika sitt utnyttja dessa unga personer sexuellt.
Det saknas visserligen forskning som visar vilka langsiktiga effekter
foreteelsen kan vintas ha, exempelvis avseende uppfattningar om vad
som dr att betrakta som ett acceptabelt vuxet beteende, men det torde
atminstone finnas en risk att fenomenet redan idag inverkar skadligt pa
barns och ungdomars fortroende for det vuxna samhallet.

En foéréndring i tillféllesstrukturen — en
utmaning fér det brottsférebyggande arbetet

Fran ett brottspreventivt perspektiv har Internets tillkomst inneburit
stora forandringar i vad som brukar kallas for "tillfallesstrukturen" for
vuxna som vill ta kontakt med barn i sexuella syften. De nya teknologi-
erna har dessutom inneburit att kommunikationsmiljon blivit mycket
mer foranderlig dn tidigare. De senaste dren har det till exempel blivit
allt lattare att fa tillgdng till Internet via mobiltelefonen, och denna ut-
veckling kommer sannolikt att accelerera i fortsattningen, med 6kande
uppkopplingshastigheter som bland annat underlittar utbytet av bilder
och filmsekvenser. Att kunna koppla upp sig mot Internet via mobilen
innebar dessutom att detta kan ske nar som helst och varifrdn som helst.

Stora forandringar i tillfallesstrukturen for brott innebdr nya och
ibland svara utmaningar for det brottsforebyggande arbetet. En hel del
arbete har emellertid redan lagts ner, i synnerhet internationellt, pa att
kartligga olika mojligheter att mota dessa utmaningar. 1 det foljande
beskrivs befintliga och foreslagna dtgarder for att motverka sexuella
kontakter mellan vuxna och barn via Internet delvis med utgingspunkt i
erfarenheter frdn andra linder. I detta avseende liggs tonvikten framst
vid publikationer fran Storbritanniens Taskforce on child protection on
the internet' och fran Centre for Innovation Law and Policy (CILP)* i
Toronto, Kanada. Redovisningen bygger ocksid pd resultat avseende
svenska forhallanden som presenteras i den tidigare nimnda promemo-
rian frdn riksaklagaren Fredrik Wersill och som bland annat redovisar
en analys av de verktyg som de brottsbekimpande myndigheterna har
for att bekdmpa vuxnas kontaktsokande med barn i sexuellt syfte.*

“! Denna Taskforce inrittades &r 2001 av den brittiska inrikesministern. Den uttalade malsztt-
ningen har varit att géra Storbritannien till vérldens sékraste land fér barn som anvander Internet.
Den brittiska Taskforce samlar representanter fér bland andra de stora politiska partierna, Inter-
netbranschen, mjukvarufretag, polisen och rattsvasendet och barnréttsorganisationer.

“ Ar 2005 anordnade CILP vid Torontos universitet ett internationellt symposium om exploate-
ring av barn via Internet. Symposiet samlade forskare och andra experter frain Nordamerika,
Europa och Asien och resulterade i ett strategiskt policydokument for att motverka olika former
av sexuellt utnyttjande av barn via Internet (Centre for Innovation Law and Policy, 2005).

“ DS 2007:18.
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Fyra omraden for det brottsférebyggande
arbetet

Atgirder pa fyra centrala omraden kan anses gemensamma for de dis-
kussioner som forts kring hur man arbetar preventivt mot vuxnas sexu-
ella kontakter med barn via Internet. De omraden som diskuteras ar:

e utbildningar och information for barn, ungdomar, foraldrar och
for allmanheten

e mojligheter for Internettjanstleverantorer att motverka fenome-
net

e en centralfunktion for att samla kunskaper och erfarenheter

e ny lagstiftning mot kontakter med barn i sexuella syften.

Utbildning och information

Utbildning om Internetsidkerhet riktad mot barn och ungdomar har
linge ansetts vara ett viktigt verktyg for att forebygga utsatthet for sex-
uella kontakter via Internet. I Sverige har bland andra Ecpat, Ridda
Barnen, Medierddet och Myndigheten for skolutveckling tagit fram in-
formation och utbildningsmaterial for barn, lirare och foraldrar om hur
man anviander Internet pa ett sikrare satt. Sadant material innehaller
bland annat information om att en person man traffat pd Internet inte
behover vara den han eller hon ger sig ut for att vara; om riskerna med
att limna ut personlig information eller skicka bilder pa sig sjilv; om
riskerna med att triffa personer man tidigare bara haft kontakt med via
Internet, med mera.

Att kunskaper finns betyder dock inte nodvandigtvis att de har ndtt
fram till de barn som behover dem. Som exempel kan nimnas att fors-
karna i en utvirdering av ett utbildningsprojekt om Internetsiakerhet i
skolor i London varnar for begriansningar i bland annat webbaserade
informationsinsatser, som kraver att barn, forildrar eller lirare aktivt
soker for att komma 4t informationen.” Dessa forskare fann niamligen
att den information som de olika brittiska kampanjerna och webbasera-
de sikerhetsprojekten forsokte sprida hade ndtt fram till barnen i deras
studie i mycket begriansad omfattning.

For att skapa en bild av var svenska ungdomar har fatt information
om en siker anvidndning av Internet tillfrigades ungdomarna i Brd:s
webbundersokning dels om de fatt nigon undervisning i skolan om hur
man anvander Internet pa ett sikert sitt, dels varifran de fatt mest in-
formation om detta. Ungdomarnas svar redovisas i tabell 11 i bilagan.

Det framgdar att nirmare 70 procent av ungdomarna i urvalet svara-
de att de aldrig fatt ndgon undervisning i skolan om hur man anvinder

** Davidson och Martellozzo, 2004.

69



Internet pd ett sikert sitt. Av dem som fitt undervisning ansdg hilften
att de inte fatt tillrackligt mycket.

Vad betriffar frigan om var ungdomarna fitt mest information om
en saker Internetanvindning ar bilden ganska splittrad. Cirka en av fem
ungdomar har svarat att de aldrig fatt ndgon information av denna typ.
Bland de 6vriga ar det relativt fa ungdomar (dtta procent) som uppgett
att de fatt mest information fran skolan. Relativt manga (27 procent)
har svarat att de sjdlva hittat informationen pa nitet. Overlag tyder
resultaten frain webbundersokningen pa att information om en siker
Internetanvandning hittills har spridits till barn och ungdomar i Sverige
pa ett ganska slumpartat vis.

Skolvisendet borde framstd som en naturlig formedlare for att sys-
tematiskt nd ut till s manga barn som mojligt. Det framgar emellertid
av Fredrik Wersalls promemoria att frigan om att utrusta barn for att
hantera de risker som kan vara forknippade med Internetanvindning
idag behandlas mycket olika i svenska skolor.

Viktigt att se realistiskt p& vad utbildning kan dstadkomma

Det kan vara riskabelt, vilket bland annat har papekats av O’Connell
(2004), att ha for hoga forvantningar pa vad utbildning kan astad-
komma. Det ar exempelvis orealistiskt att forvinta sig att sddana insat-
ser kommer att kunna utrusta barn med en ofelbar forméaga att kdnna
igen nar de blir manipulerade av ndgon som doljer sina egentliga avsik-
ter bakom en till synes vanskaplig fasad. Detta far stod daven i Bra:s ma-
terial, dar det framgar att offren ibland gatt till moten dar de sedan ut-
satts for sexuella overgrepp trots en medvetenhet om att det kunde vara
farligt att gora detta.

Dessutom kan manga av de mest sdarbara unga individerna pa grund
av just de psykologiska och sociala forutsittningar som gor dem sérba-
ra, vara svara att paverka med traditionella utbildningsinsatser. Denna
problematik har ocksd uppmairksammats internationellt. Wolak, Fin-
kelhor och Mitchell (2004) menar bland annat att praktiker, som inom
ramen for sitt arbete kommer i kontakt med utsatta och problembelas-
tade barn och ungdomar, beh6ver vara uppmirksamma pa att dessa
kan anvinda riskfyllda Internetkontakter som ett sitt att hantera nega-
tiva kinslor forknippade med exempelvis en dalig sjalvbild, mobbning
och kinslor av ensamhet. Forskarna menar vidare att frigor om Inter-
netanvandning darfor systematiskt bor stillas till barn och ungdomar
som en del i arbetet med att kartligga deras problembild och hjilpbe-
hov.

Tecken pé att information i skolan &nda kan skydda barn

Internationellt har ett antal vetenskapliga utvirderingar dnda publice-
rats avseende utbildningsprogram om hur man anviander Internet pd ett
sakert sitt, med resultat som visar att insatserna haft en positiv effekt pa
barns uppfattningar om och instillning till olika former av riskbeteen-
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den pa nitet.*” Resultaten fir ocksa stod i data fran Bra:s webbunder-
sOkning, dir en logistisk regressionsanalys genomforts for att studera
om ungdomar i webbundersokningen som fitt ndgon skolundervisning
om Internetsidkerhet var mindre utsatta for sexuella kontakter fran vux-
na innan femtondrsaldern. Analysen redovisas i rapportens bilaga (tabell
12). Med kontroll for skillnader i ungdomarnas nitbeteenden tyder
resultaten pa att de flickor som inte fitt ndgon undervisning i skolan
innan de fyllde 15 har varit utsatta for sexuella kontakter fran vuxna
personer i storre utstrickning dn de som fatt undervisning. Med forbe-
hall for osdkerheten i urvalets representativitet, tyder detta resultat anda
pa att undervisning om en siker anvindning av Internet kan ge positiva
effekter i termer av minskad utsatthet for sexuella kontakter fran vuxna
personer.

Aven om det finns begrinsningar i vad som kan dstadkommas med
utbildning, kan systematiska insatser pa detta omrdde dndd fylla en
viktig funktion. De kan gora alla barn uppmarksamma pa vilka Inter-
netmiljoer som ar forknippade med olika typer av risker, samt utrusta
barnen med de kunskaper och verktyg de behover for att hantera hin-
delser som de kan bli utsatta for. I detta avseende har exempelvis
O’Connell (2004) beskrivit utbildningens roll frimst som ett satt att for-
battra barns forutsittningar att sjalva ta kontroll 6ver sina erfarenheter
och upplevelser av Internet generellt och i synnerhet 6ver sina Internet-
kommunikationer med andra personer.

Det ar viktigt att utbildningsinsatserna borjar tidigt och att de ar
anpassade till aldersrelaterade skillnader i barns och ungdomars forut-
sattningar och tidigare erfarenheter av kommunikation via Internet. De
bor dven ta till vara, stodja och utveckla de skyddsstrategier som barn
och ungdomar redan idag anviander for att skydda sig mot sexuella kon-
takter via Internet. For att motsvara den verklighet som barn och ung-
domar lever i bor det langsiktiga malet vara att integrera information
om sé kallad ”netikett”*® och om en trygg och siker anvindning av
Internet med skolarbete rorande bland annat relationsskapande, sexuali-
tet, mobbning, trakasserier och sexuella 6vergrepp rent generellt.

Fran en brottspreventiv synpunkt kan effektiva utbildningsinsatser
som ger ungdomar mojlighet att undvika den utsatthet som beror pa
okunskap och oerfarenhet tinkas ha en dubbel effekt, dels genom en
direkt minskning av antalet barn som blir utsatta for sexuella kontakter
fran vuxna via Internet, dels genom att gora Internet till en mindre gi-
vande miljo for de vuxna forévarna.

** Se vidare exempelvis: Crombie och Trinneer, 2003; Davidson och Martelozzo, 2004; Chibnall
med flera, 2006.

“® "Netikett": vett och etikett pa nitet — allmént erkéinda regler fér hur man ska uppfora sig pa
Internet.
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Information till féraldrar

Generellt dr fordldrar i manga avseenden mindre kunniga om Internet
in sina barn."” Samtidigt visar Medieradets senaste studie att vildigt fa
fordldrar svarat att de kinde till att ndgon hade pratat med deras barn
om sex utan att barnen ville det.”” Genomgéngen av polisanmilda brott
visar vidare att foradldrar till offer som blivit utsatta for sexualbrott i de
flesta fall inte kdnde till kontakten mellan deras barn och giarningsman-
nen forrdn efter det att brottet 4gt rum. Sammantaget tyder detta pd en
utbredd okunskap bland svenska fordldrar om de olika risker och hin-
delser som barn och ungdomar blir utsatta for via Internet.

I sitt strategiska policydokument for att motverka olika former av
sexuellt utnyttjande av barn via Internet skriver den kanadensiska Cen-
tre for Innovation Law and Policy (2005) att fordldrar utgor en viktig
resurs i syfte att utbilda barn om de risker som kan dolja sig bakom till
synes vanskapliga relationer med personer de traffat pa nitet. Fordldrar
behover dirfor goras uppmarksamma pa dessa risker samt pa hur barn
ibland kan manipuleras att bli delaktiga i sin egen utsatthet for sexual-
brott. Fordldrar bor ocksa fa information om hur och var de kan anma-
la de hiandelser som kommer till deras kannedom.

Information till allmanheten

Internationellt har man uppmairksammat ett behov av att klargora att
handlingar som bryter mot strafflagstiftningen nar de sker utanfor nitet
tacks av samma lagstiftning nar de sker via elektroniska kommunika-
tionsmedel. T detta syfte foresprakar Centre for Innovation Law and
Policy (2005) bland annat en statligt finansierad webbplats med infor-
mation och exempel pa vilka typer av beteenden som ir straffbelagda
enligt gallande lagstiftning nar de sker via Internet. En ny norsk propo-
sition® om lagstiftning mot att mota barn i syfte att begd sexualbrott
uppmairksammar ocksa detta och innehaller darfor ett tillaggsforslag om
att det ska fortydligas att straffbestimmelserna om sexuellt krankande
eller annat oanstiandigt beteende dven innefattar handlingar som sker
via elektronisk kommunikation.

Information till allmédnheten kan ocksa vara ett sitt att underldtta
polisens arbete. I en rapport fran en europeisk konferens om hur man
bist arbetar for att skydda barn pa Internet™ foreslas att uppgifter om
den information som polisen behover fran anmailare for att effektivt
kunna fo6lja upp anmélningar om sexualbrott mot barn via Internet samt

“” Se till exempel Centre for Innovation Law and Policy, 2005.

“® Enligt Medieradets rapport &r det tva procent av samtliga foréldrar (till barn i dldrarna 9—16)
som svarat att deras barn rakat ut fér att ndgon pratat om sex med dem pa Internet utan att de
ville det. Detta &r att jamfora med de femton procent av barn i aldrarna 12—16 &r som sjalva
svarat att de rakat ut fér detta. (Fragan om odnskade sexuella kontakter stélldes namligen inte till
barn under 12 ar).

“® Odelstingsproposisjon nr. 18 (2006—2007).

% Se vidare Virtual Global Taskforce (2005).
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om vilka dtgirder man sjilv kan vidta for att sikra denna information
bor goras tillgangliga for allmanheten.

Mojligheter for Internettjanstleverantorer och andra
branschaktorer att motverka féreteelsen

Sjélvreglering — rekommendationer om "god sed” for att 6ka tryggheten

pa Internet

Bland de rekommendationer som lades fram av den brittiska Taskforce
on child protection on the Internet finns ett antal forslag avseende vad
som ska anses som “god sed” for foretag som tillhandahaéller dels olika
former av chattjanster pa Internet, dels sd kallade snabbmeddelande-
program (som exempelvis MSN-messenger).”’ Bland annat uppmanas
foretag som tillhandahéller chattjanster att visa tydliga och vil synliga
sakerhetsmeddelanden bade pa sajtens framsida och dven i sjilva chatt-
rummen, inklusive information om huruvida chatten ir overvakad eller
inte. Anvandarna bor kunna begriansa den information i sina chattprofi-
ler som gors tillgianglig for andra, och i synnerhet barn bor uppmanas
att inte lagga ut sitt telefonnummer, sin hemadress, eller e-post. Siker-
hetsverktyg bor goras tillgangliga, exempelvis knappar som gor det en-
kelt att rapportera missbruk och att blockera personer som man inte vill
bli kontaktad av (sd att deras inldgg inte lingre syns pd anvindarens
datorskirm).

I en studie finansierad av det brittiska inrikesdepartementet har She-
ridan och Boon (2005) utvdrderat huruvida de forslag som lades fram
av departementets Taskforce hade fatt ndgot genomslag. Ett ar efter att
rekommendationerna publicerats fann forskarna att de flesta chattjanst-
leverantorer hade infort de foreslagna sikerhetsverktygen, 4ven om det i
vissa fall fanns utrymme for forbattringar i hur dessa verktyg hade ut-
formats. Foretag som tillhandaholl snabbmeddelandeprogram hade i
nastan samtliga fall genomfort de foreslagna dtgarderna.

Certifieringssystem

Den kanadensiska Centre for Innovation Law and Policy har foreslagit
att Internetbranschorganisationer bor uppmanas att introducera certifie-
ringsprogram, dir inforandet av specificerade tekniska verktyg for att
skydda barn dr ett krav for att bli godkand. For att oka trycket pa akto-
rer som valjer bort sidana skyddsatgarder skulle ett certifieringssystem
av den hir typen kunna anvindas som utgangspunkt for att exempelvis
uppmana foretag som annonserar pa ndtet att endast betala annonser pa
certifierade sajter.

BitoS etiska rad

I Sverige finns sedan 1996 en branschorganisation for foretag som till-
handahaller olika former av tjanster och innehdll pa Internet (Bransch-

®' Se vidare Home Office (2003).
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foreningen for innehalls- och tjansteleverantérer pd onlinemarknaden i
Sverige — BitoS). Bland annat har BitoS varit med och utvecklat doku-
mentet Tio tips for fordaldrar om Internet som finns att lisa pa Mediera-
dets hemsida.” Sedan 2003 har BitoS ett etiskt rad, som bland annat
arbetar med att ta fram och utveckla gemensamma normer, regler och
rutiner for att forbattra anviandarnas sikerhet nir de vistas pad Internet.
Detta etiska rdad har sjdlv formulerat riktlinjer som pa manga punkter
liknar dem som formulerats av det brittiska Taskforce. Flera av de stor-
re svenska Internetcommunities och dven Microsoft MSN, som till-
handahaller snabbmeddelandeprogrammet MSN-messenger, ar anslutna
till BitoS etiska rad och foljer dirmed manga av de rekommendationer
som beskrivits ovan. Bland annat har sajter anslutna till BitoS etiska rad
infort den sa kallade ”stoppknappen” — en gemensam symbol som an-
vands i olika sammanhang (till exempel chattforum) dar besokare sjilva
genererar innehdll pd nitet. Genom att trycka pd stoppknappen kan
anvindare anmaila inldgg och annat material som uppfattas som stotan-
de eller opassande.

Samtliga sajter med stoppknappen har gemensamma rutiner for att
handldgga anmalningar (bland annat har man bestimda tidsramar for
arendehanteringen) och har dven upparbetade kontakter med olika poli-
sidara myndigheter. Av Fredrik Wersills departementspromemoria fram-
gar det emellertid att relativt fa av de svensksprakiga communities som
finns pa nitet i dagsldget ar anslutna till BitoS etiska rad.

I Sverige saknas dn sa lange lattillganglig, samlad information som
skulle ge barn, ungdomar och forildrar mojligheten att bedoma vilka
chattsidor som ska anses relativt vialbevakade och vilka som bor undvi-
kas. Pa BitoS hemsida kan man exempelvis ldsa vilka som var med fran
borjan i organisationens etiska rdd, men det finns i dagsliget ingen
lattillganglig lista over de aktorer som foljer det etiska radets rekom-
mendationer eller som infort stoppknappen. For fordldrar som exem-
pelvis vill komma 6verens med sina barn om vilka chattsajter man ska
besoka respektive undvika, eller som vill anvianda sa kallade filtrerings-
eller blockeringsprogram® ir det en forutsittning att sidan information
samlas, uppdateras och gors tillganglig. Genom att tillhandahélla denna
information och uppmuntra foraldrar, skolor med flera att anvanda och
sprida den vidare, skulle man ocksa kunna skapa ett tryck mot att de
aktorer som i dagsldget inte ar anslutna till BitoS etiska rad gar med och
infor radets rekommendationer och drendehanteringsrutiner.

Potentiella problem med sjélvreglering

Internationellt har man uppmarksammat att det kan finnas problem
med att forsoka tillgodose barnens skyddsbehov pd Internet genom en

*2 < http://www.medieradet.se/templates/Page___ 976.aspx >
*® Bland annat ger dessa program mojlighet att blockera atkomst till specificerade Internetsajter
fran den dator dér de installerats.
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sjdlvreglering som overlimnas till organisationer som enbart bestr av
Internetbranschaktorer. Som exempel kan ndmnas att det finns en tydlig
konflikt mellan Internetcommunities’ intresse att samla in olika typer av
information frdn unga medlemmar som sedan kan anvindas i bland
annat marknadsforingssyfte och skyddsintresset att inte be barn om mer
dn den mest nodvindiga informationen vid registrering. Barnritts-
organisationer i exempelvis Storbritannien har ocksd havdat att denna
typ av sjdlvreglering kan leda till att manga aktorer som foljer frivilliga
koder forlorar pa att det finns andra aktorer som drar nytta av att inte
folja dessa koder. Samma organisationer menar att aktorer som viljer
att inte folja koder och foreskrifter ofta anser att de inte behover inord-
na sig pa grund av en forestillning om att regeringar av olika anled-
ningar kommer att vara aterhdllsamma med att anvdnda tvingande lag-
stiftning pd omradet. Barnrittsorganisationerna menar dessutom att det
finns en konflikt mellan den demokratiska statens uppgift att utdva
oversyn Over Internetbranschen till skydd for det allmannas intressen
och det faktum att staten samtidigt ar s3 beroende av samma bransch
for sina tekniska kunskaper. Organisationerna foreslar darfor att reger-
ingar utvecklar och uppritthaller en egen expertis pa omradet, oberoen-
de av Internetbranschen, for att pd mer jamlika villkor kunna delta i

. . et ° . 54
diskussioner om problem och mojliga motatgarder.

"Squill” — Ett nytt initiativ, unikt for Sverige

Under hésten 2006 lanserades under namnet ”Squill”® en ny Internet-
tjanst som ska ge barn och ungdomar rad och rekommendationer om
vad som kan dolja sig bakom det smeknamn eller alias som de chattar
med. Projektet ar ett samarbete mellan BRIS, mjukvaruforetaget Net-
Clean, TeliaSonera och Microsoft MSN. Tjansten ar gratis for anvanda-
ren och ger mojlighet for barn och ungdomar att kontrollera det alias de
pratar med. Sajten ger ocksd mojlighet att rapportera ett alias som man
haft daliga erfarenheter av samt att lamna en beskrivning av vad man
varit utsatt for. For att undvika att sajten ska anvindas som ett sitt att
mobba andra, granskas anmalningarna av utbildade personer pa BRIS.
Allvarliga rapporter meddelas sedan bade till det aktuella chattforumet
och till polisen.

Nir barn eller ungdomar fragar om (”squillar”) ett alias, svarar Squ-
ill med en varningstext ifall det 4&r minga andra som frigat om detta
alias, eller om aliaset har rapporterats av andra med anledning av att
personen bakom har betett sig pa ett opassande sitt. Aven dir det inte
finns nagon sirskild anledning att misstinka att det doljer sig nagot
forsatligt bakom ett visst alias, uppmanar dnda Squill till forsiktighet,
till att aldrig limna ut personlig information via Internet och till att vara
extra forsiktig om ndgon man chattar med byter alias. Nar ett alias har

* Se vidare CHIS (2005).
® http://www.squill.se
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blivit rodmarkerat pad grund av rapporter om ett olimpligt beteende
uppmanas anvandaren att avsluta all kontakt.

Squills introduktion ska foljas av en utviarderingsperiod pa sex ma-
nader. I skrivande stund ar denna period dnnu inte avslutad, men en
prelimindr sammanfattning av erfarenheter med Squill som NetClean
har skickat till Brd visar att nirmare 60 000 alias hade squillats under
Squills forsta tio veckor. Vidare hade Squill tagit emot knappt 2 000
rapporter med beskrivningar av alias som utsatt anvindaren for ett
olampligt eller krankande beteende. Totalt 193 olika alias hade rod-
markerats under samma period. Bide NetClean och BRIS menar att det
ar for tidigt att uttala sig om resultatet innan testperiodens slut i april
2007. En mer detaljerad beskrivning och sammanfattning av erfarenhe-
ter med Squill kommer dd att sammanstillas i samrdd med en extern
forskare och ges ut i rapportform.

En centralfunktion for att samla kunskaper och erfarenheter

Brittiska Taskforce noterade ocksd att det fanns ett behov av ett natio-
nellt organ for att centralt samla kunskaper och erfarenheter pa detta
omrade och for att omsitta dessa i konkreta dtgiarder for att forebygga
och bekdmpa sexualbrott mot barn och ungdomar. Ar 2006 inrittades
darfor en sarskild brottsbekimpande myndighet under namnet Child
Exploitation and Omnline Protection Centre (CEOP). Myndighetens
uppdrag ar att skydda barn och ungdomar mot sexualbrottslingar, i
synnerhet mot dem som anvinder sig av Internet och andra nya kom-
munikationsteknologier for att sexuellt utnyttja barn och ungdomar.
For att uppnd denna overgripande malsittning ticker myndighetens
arbete ett antal olika omrdden, bland annat: att identifiera och skydda
barn och ungdomar i riskzonen for sexuell exploatering och sexuella
Overgrepp via Internet; att forbdttra barns och ungdomars forutsatt-
ningar for att klara sig pa Internet med hjilp av utbildning och infor-
mation; att arbeta for att personer som begar sexualbrott mot barn och
ungdomar identifieras och lagfors; att gora Internet till en sakrare miljo
genom forbattringar i den tekniska sdkerheten. Inom CEOP arbetar
bland annat poliser med erfarenheter av sexualbrottsutredningar, IT-
experter och experter frin barnrittsorganisationer. Enligt verksamhets-
planen for 2006/07 har myndigheten ett attiotal medarbetare och en
arsbudget pd nirmare 70 miljoner kronor.

Bland annat bistir CEOP olika polismyndigheter med expertis och
stod i samband med pagdende utredningar. Brott som begés via elektro-
niska kommunikationsmedel innebar sirskilda utmaningar for polisens
arbete, inte minst i friga om att identifiera misstinkta personer och att
sikra de bevis som kravs for lagforing. Bland annat kan dessa brott
begds over stora geografiska avstand, vilket innebdr att en enda gair-
ningsman vid samma tidpunkt kan ha brottsliga kontakter med barn i
manga olika delar av landet, eller till och med internationellt. Det ska-
par ett behov av systematiska strategier for informationsdelning och for
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samordning av utredningsarbetet mellan olika enskilda polismyndig-
heter.

Men dven om CEOP i grund och botten dr en brottsbekimpande
myndighet med polisiara befogenheter, si har den ett mycket bredare
fokus dn att bara reagera pa brott som redan har begatts mot barn och
ungdomar. Myndigheten fungerar samtidigt som en samlingspunkt for
de spridda kunskaper och erfarenheter om sexualbrott mot barn som
finns pa olika hall i samhillet. Detta ger goda forutsdttningar for att
formulera overgripande strategier for att bekimpa anviandningen av de
nya kommunikationsteknologierna i syfte att bega sexualbrott mot barn
och ungdomar samt mojligheter for att snabbt kunna anpassa dessa
strategier efter forandringar i barns och ungdomars kommunikations-
miljo.

CEOQOP arbetar ocksd med utbildning och andra projekt for att oka
medvetandet om de risker som kan vara forknippade med barns och
ungdomars kommunikationer med andra via Internet. Som exempel kan
namnas att myndigheten under hosten 2006 lanserade ett program som
skulle halla i ”Internetsikerhetsdagar” vid varje hogstadieskola i landet.
Malsittningen med projektet ar att samtliga barn i aldrarna 11-16 ar
ska delta i en av dessa dagar.

Myndigheten fungerar dven som en samlad kontaktpunkt for barn,
ungdomar, allminhet, Internet- och mobilkommunikationsforetag, po-
lismyndigheter och andra aktorer inom rattsvasendet som har behov av
information och rdd pd detta omrdde. Det finns ocksd en funktion pd
myndighetens hemsida diar man kan anmaila olimpliga eller olagliga
beteenden mot barn via Internet. Dessa anmailningar gar sedan igenom
en filtreringsprocess, och rapporter om brottsliga handlingar slussas
vidare till den berorda polismyndigheten. Samtidigt ger det centrala
anmalningssystemet goda mojligheter att uppdatera underrittelseinfor-
mation om exempelvis nya tillvigagdngssdtt bland vuxna som tar kon-
takt med barn i sexuella syften.

Ny lagstiftning mot kontakter med barn i sexuella syften

Mainga av de sexuella kontakter mellan vuxna och barn som beskrivits
av ungdomarna i webbundersokningen och som finns beskrivna i de
analyserade polisanmilningarna ar redan idag straffbara enligt befintlig
lagstiftning. Det framgar exempelvis av den tidigare nimnda departe-
mentspromemorian att en hel del av de beskrivna sexuella kontakter
som har begrinsats till Internet eller till kontakter via Internet och mo-
biltelefonsamtal torde vara straffbara enligt brottsbalkens bestammelser
om utnyttjande av barn for sexuell posering, sexuellt ofredande, forsok
till kop av sexuell handling av barn och barnpornografibrott. I vissa fall
torde de hiandelser som dgt rum vid moten mellan garningsmannen och
offret utanfor natet som beskrivits i denna rapport ocksa vara straffbara
enligt samma bestimmelser, och i 6vrigt enligt bestimmelserna om vald-
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takt, sexuellt tvang, vildtikt mot barn, sexuellt 6vergrepp mot barn,
sexuellt utnyttjande av barn och kép av sexuell handling av barn.*®

Minga av dessa brott foregds emellertid av kontakter via Internet
som mycket vil kan ha en tydlig sexuell underton utan att de enligt nu-
varande lagstiftning skulle anses som straffbara. P4 grund av den for-
andrade tillfallesstrukturen for sexualbrott mot barn som Internets till-
komst och spridning har inneburit har manga linder uppmarksammat
behovet av att infora ett straffrittsligt skydd for barn mot kontakter
som anvands av vuxna i syfte att vid ett senare tillfille bega olika for-
mer av sexuella dvergrepp. Malsittningen med en sddan lagstiftning ar
att skapa mojlighet att ingripa straffrattsligt till skydd for barnet innan
hon eller han blir utsatt for ett sexuellt 6vergrepp.

Nya straffbestimmelser har i detta syfte redan inforts i ett antal olika
linder daven om lagstiftningens karaktar varierar en del mellan dessa
lander. T vissa fall ar fokus for dessa straffbestimmelser begransat till
kommunikationer i sexuellt syfte via specificerade kommunikationsme-
del. Som exempel kan nimnas Kanada, diar det sedan 2002 har varit
straffbart att via ett datorsystem (som exempelvis Internet) kommunice-
ra med ett barn i syfte att begd ett sexualbrott mot barnet.”” Liknande
straffbestimmelser har inférts i exempelvis delstaten Florida i USA®® och

i delstaten Queensland i Australien.®

I Storbritannien har man i stallet valt att straffbeligga att man #rdffar
ett barn efter sexuell grooming.” For att domas enligt detta lagrum
maste garningsmannen triffa eller borja en resa i syfte att traffa barnet,
med avsikt att begd ett sexualbrott mot detta barn. Den vuxne madste
aven tidigare ha triffat eller kommunicerat med barnet vid minst tva
tillfillen men det spelar ingen roll hur eller var dessa tidigare kommuni-
kationer eller traffar har skett. Det ar dirmed egentligen inte kontakter
med barn i syfte att begd sexualbrott som dr kriminaliserade i Storbri-
tannien, utan straffansvaret intrader forst ndr garningsmannen ger sig
ivdg i syfte att trdffa barnet med avsikt att begd en brottslig handling.
Ett i stort sett liknande lagrum har inforts i Nya Zeeland®', och en pro-
position om att infora en straffbestimmelse av samma typ har nyligen
lagts fram i Norge.”

Det framgar av Fredrik Wersalls departementspromemoria att ratts-
vasendets erfarenheter av att arbeta med dessa nya straffbestimmelser

*® Se vidare BrB 6 kap; BrB 16 kap 10 a §.

*" Canadian Criminal Code, Part 5 Section 172.1; "Luring a child”.

*® Florida Statutes, Section 847.0135(3); "Use of a computer to seduce a child over the inter-
net”.

*® Queensland Criminal Code, Section 218A; "Using Internet etc. to procure children under 16".
* Sexual Offences Act, Section 15; "Meeting a child following sexual grooming etc.”.

®! Crimes Act Section 131B.

o Odelstingsproposisjon nr. 18 (2006-2007); "Om lov om endringer i straffeloven 1902 mv.
(straffebud om & mete et barn med forsett om & begé seksuelt overgrep mv.)”.
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varierar en del mellan olika linder. Straffbestimmelserna 4r dessutom i
maénga fall for nya for att forutsattningar ska ha funnits for att genom-
fora ordentliga utvarderingar.

Ett nytt svenskt lagforslag mot vuxnas kontakter med barn i

sexuellt syfte

Som redan framgatt fick riksiaklagaren Fredrik Wersall 4r 2006 i upp-
drag att overviaga om befintlig svensk lagstiftning ar tillracklig for att
skydda barn mot vuxnas kontaktsokande i sexuellt syfte. Om si inte
bedémdes vara fallet skulle man foresld nodviandiga lagiandringar och
lamna forfattningsforslag. Det svenska forfattningsforslag som nu laggs
fram av utredningen syftar till en kriminalisering av kontakter med barn
under 15 ar, ddr syftet med kontakten ar att bega ett sexualbrott mot
barnet. Forfattningsforslaget skiljer sig pa nagra viktiga punkter fran de
tvd ovannamnda lagstiftningsformerna som anvints i andra lander.

Till skillnad fran den kanadensiska lagstiftningen syftar det svenska
forfattningsforslaget pd en kriminalisering som dr teknikneutral. Det
framgar av Fredrik Wersalls promemoria att detta 4r nodvandigt for att
undvika det inkonsekventa i att kriminalisera kontakter av detta slag via
exempelvis Internet, samtidigt som kontakter som sker i samma syfte
inom ramen for bland annat utévandet av fritidsaktiviteter eller familje-
umginge inte skulle omfattas av kriminaliseringen. Vidare skulle en
kriminalisering som inte var teknikneutral limna 6ppet for att eventuel-
la nya kontaktsitt som mycket vil kan komma till inom ramen f6r den
framtida tekniska utvecklingen inte skulle tickas av lagstiftningen.

Till skillnad frdn den brittiska lagstiftningen syftar det svenska for-
fattningsforslaget till att kriminalisera den vuxnes agerande redan i det
skede da denne har kontakt med ett barn med avsikt att bega ett sexu-
albrott mot barnet (oavsett hur eller var denna kontakt sker). Det
svenska lagforslaget skulle dirmed dven kriminalisera kontakter som
syftar till att bega ett sexualbrott mot barnet via Internet, exempelvis i
form av ett brott mot brottsbalkens bestimmelser om utnyttjande av
barn for sexuell posering™. Barn i linder vars lagstiftning foljer den
brittiska modellen har i dagsldget fortfarande inget skydd i lagstiftning-
en mot denna typ av kontakter.

“BrB 6 kap 8 8.
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Bilaga. Tabeller

Tabell 7. Bakgrundsinformation om deltagarna i Bra:s webbundersokning.

Andel av samtliga tillfragade (%)

(h=1019)
Ungdomarnas &lder
15 17
16 36
17 48
Koén
Man 46
Kvinna 54
Landsdel
Norrland 14
Svealand 44
Gotaland 43
Urbaniseringsgrad
Storstad/férort (Stockholm, Malmé, Géteborg) 37
Annan stad 37
Annan ort 26
Hur ofta anvander Internet
| stort sett varje dag 87
Flera ganger i veckan 10
Mer sillan 3
Alder vid p&bérjad Internetanvindning'
Under 11 19
11-12 36
13-14 36
15-17 9

Not 1: Avser aldern nér de tillfragade borjade anvénda Internet mer &n en gang i manaden under
flera manader i foljd.
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Tabell 8. Utsatthet fér oonskade sexuella kontakter via Internet respektive erfarenheter
av Internetkontakter med personer minst fem ar &ldre som den tillfragade skulle beskri-

va som sexuella p& nagot sitt. (N=1019)

Andel av ungdomarna

Pojkar (%)  Flickor (%) Samtliga (%)
Odbnskade kontakter
Utsatthet
Néagonsin 22 68 47
Senaste aret 15 47 33
Alder vid férsta odnskade kontakt
Under 12 ar 0,2 7 4
12 ar 1 9 5
13 ar 3 15 10
14 ar 7 21 14
15-17 ar 12 15 13
Kontakter med personer minst 5 ar
aldre
Erfarenhet
Néagonsin 16 51 35
Senaste aret 10 29 20
Alder vid férsta kontakt med &ldre
person
Under 12 ar 0 4 2
12 ar 1 5 3
13 ar 2 11 7
14 ar 4 13 9
15-17 ar 9 17 13
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Tabell 9. Redovisning av férdjupningsfragor om den otnskade sexuella kontakt som
de tillfragade upplevde som mest obehaglig.

Andel av hdndelserna

Pojkar (%)  Flickor (%) Samtliga (%)
(h=104) (h=372) (n=476)

Alder vid kontakten

Under 12 ar 1 6 5
12 ar 7 10 10
13 ar 9 20 17
14 ar 28 32 31
15-17 ar 56 32 37
Kontaktarens alder

Under 15 15 5 7
15-17 40 18 23
18-24 14 37 32
25-35 6 18 15
Over 35 7 7 7
Vet gj 17 16 16
Kontaktarens kén

Man 35 96 83
Kvinna 54 1 13
Vet gj 12 3 5
Kand eller okénd person

Kande sedan tidigare utanfor natet 16 2 6
Kom i kontakt forst via Internet 73 93 89
Vet g 11 5 6
Handelsen upplevdes som

Inte alls obehaglig 56 18 26
Lite obehaglig 21 43 38
Ganska obehaglig 10 26 23
Mycket obehaglig 14 14 14
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Tabell 10. Oversikt 6ver de fall som ingar i undersékningen av sexualbrott anmélda till
polisen. Antalet polisanmalningar, malsdgande och missténkta personer, samt kons-
och aldersférdelning bland offren och géarningsménnen redovisas per kategori av

polisanmalningar.

Anmaélningskategori

1 2 3 4
Kontakt Kontakt Offret Internet-  Samtliga
endastvia  vialnter- kontaktat via kontakter som anmal-
Internet netoch  Internet av resulterat i ningar
utanfér  vuxen tidig- sexualbrott vid
are bekant  en traff utan-
for natet
Antal anmélningar (n) 179 45 22 69 315
Andel av samtliga (%) (567) (14) (7) (22) (100)
Finns skéligen missténkt
person (%) 19) (33) (86) (65) (36)
Gairningsmannens kén' (h=169) (n=44) (n=22) (n=69) (n=304)
Man (%) 96 100 100 100 98
Kvinna (%) 4 0 0 0 2
Garningsmannens alder’ (n=85) (n=26) (n=22) (h=63) (n=196)
Under 18 (%) 21 4 0 10 13
18-24 (%) 34 19 32 29 30
25-34 (%) 15 58 27 37 29
35-44 (%) 21 12 27 19 20
45 eller mer (%) 8 8 14 5 8
Antalet malsigande (n) 233 48 26 71 378
Malsdgandens kén
Pojke (%) 4 19 4 8
Flicka (%) 91 96 81 96 92
Malstéigandens alder
Under 11 (%) 13 4 0 0 8
11-12 (%) 31 21 15 8 24
13-14 (%) 38 42 38 42 39
15-17 (%) 18 33 46 49 28
Genomsnittsalder
(méalsagande) 12,7 13,9 14,3 14,5 13,3

Not 1: Antalet fall dér information om garningsmannens kon respektive alder finns antingen i gérningsbeskriv-
ningen eller bland uppgifter om den missténkta gérningsmannen anges i parentes for respektive brottskategori.
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Tabell 11. Webbundersokningen: Respondenters erfarenheter av att fa information om
hur man anvénder Internet pa ett sékert satt.

Andel av samtliga
respondenter (%)

Fatt undervisning i skolan

Aldrig 68
(flera jakande svar méjliga)

Ja — av mina vanliga larare 23
Ja — av en person som bjéds in 8
Ja — av ndgon annan vuxen i skolan 6

Alder da man forst fick undervisning

Under 13 ar 8
13-14 12
15-17 12

Ger skolan tillréckligt mycket information?
(Bara dem som fétt ndgon undervisning)

Ja 16
Nej 16
Varifran fatt mest information om séker Internet-

anvéndning

Aldrig fatt sddan information 19
Mamma/pappa 18
Larare/andra vuxna i skolan 8
Kompisar 11
Sjalv hittat information pa natet 27
Annat hall 17
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Tabell 12. Multipel logistisk regressionsanalys med erfarenhet av en sexuell kontakt
innan femtonarsaldern med en person som var minst fem ar dldre som beroende
variabel. Kon, olika nétbeteenden samt erfarenhet av skolundervisning innan femton-
arsaldern som oberoende variabler. Analysen avser ungdomar som bdrjade anvanda
Internet regelbundet innan femtonarséldern.

Beroende variabel

Sexuell kontakt med en
person som var minst fem ar
aldre innan man fyllde 15

Oberoende variabler Flickor Pojkar

(n=500) (n=427)
Chatta med personer jag kdnner sedan tidigare 0,9 1,3
Chatta med okénda personer 2,9* 1,8
Vara pé sé kallade "communities” 2,2%* 0,9
Lasa/skicka e-post 1,3 1,6
Gora laxor och skolarbeten 0,7 1,0
Soka information om annat 4n skolarbete 1,1 0,6
Ladda ner musik, film, spel eller program 1,0 1,5
Spela spel 1,2 1,4
Surfa for nojes skull 0,9 1,1
Kolla pa sexbilder/sexfilmer - 2,4
Ingen undervisning (innan 15 &r) 1,8* 0,8
Konstant 0,2** 0,04**
Modell chi2 52,56 7,7

*p<,05 **p<,01

Tabell 12 redovisar regressionsmodeller for flickor respektive pojkar
over korrelationen mellan att ha fatt skolundervisning om hur man an-
vander Internet pad ett sikert sitt innan femtondrsialdern och sanno-
likheten for att ha haft ndgon form av sexuell kontakt med en person
som var minst fem 4r dldre innan man fyllde 15. For att kunna kontrol-
lera for skillnader i ungdomarnas nitbeteenden tillfragades responden-
terna vilka av ett antal olika aktiviteter som de oftast dgnade sig at un-
der sitt forsta r av regelbunden Internetanvandning. Ungdomarnas svar
pa dessa fragor har inkluderats i modellen som oberoende variabler.
Regressionskoefficienterna redovisas i form av oddskvoter. Oddskvo-
ten for variabeln ”Ingen undervisning” uttrycker med vilken faktor odd-
set for att ha blivit foremal for denna typ av sexuell kontakt okar eller
minskar for dem som inte fatt ndgon undervisning om Internetsidkerhet
innan femtondarsaldern jamfort med dem som inte fatt ndgon siddan un-
dervisning, allt annat lika (det vill sdga att de 6vriga oberoende variab-
lerna hills konstanta). Oddskvoterna fér de 6vriga oberoende variab-
lerna visar med vilken faktor oddset for att bli foremal for denna typ av
sexuell kontakt okar eller minskar for dem som dgnat tid &t en viss typ
av Internetaktivitet, jimfort med dem som inte uppgett denna aktivitet.
En oddskvot storre dn ett innebdar att en viss typ av Internetaktivitet ar
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forknippad med en Okning i sannolikheten att ha blivit foremal for en
sexuell kontakt fran en person som var minst fem ar dldre.

Det framgar av analysen att nar man konstanthdller for skillnader i
de typer av aktiviteter respondenterna dgnat sig at nar de vistats pa In-
ternet, ar flickor i detta urval som inte fatt ndgon undervisning om In-
ternetsikerhet 6verrepresenterade bland dem som uppger att de haft en
sexuell Internetkontakt med en person som var minst fem ar dldre innan
de fyllde 15.

Bland pojkarna (dar antalet utsatta ar mycket litet) ar det ingen av de
oberoende variablerna som ar signifikant korrelerad med en okad eller
minskad risk for sexuella kontakter fran dldre personer innan femton-
arsdldern. Pa grund av den laga utsatthetsprevalensen bland pojkarna
skulle emellertid ett storre urval av respondenter behovas for att kunna
genomfora en ordentlig analys av frigan inom denna grupp.
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